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1 - LINUX DOSYA SISTEMIi VE UBUNTU KURULUMU

Linux Dosya Sistemi Yapisi

Bir Linux sistemini ydnetmek icin varsayilan dizinlere asina olmaniz gerekir. Linux’da
Filesystem Hierarchy Standard (FHS)'ina gére tim dosyalar ve dizinler, farkli fiziksel veya
sanal cihazlarda depolanmig olsalar bile / kdk dizini yani root altinda gorindr. Bu dizine
sadece root kullanicisi yazma hakkina sahiptir.

/ /bin Temel komut dosyalarini barindiran dizindir. ping, Is, cp, cat vs.

/boot Kernel'in boot etmesi gereken buitiin dosya ve dizinleri icerir. Bu
dizinin silinmesi halinde sistem bir daha acilamaz hale gelir.

/dev Fiziksel donanima erisim gerekli dosyalari barindirir. Boot
sirasinda kullanilir. Orn: /dev/sda

letc Sistemde kullanilan tim servis ve programlarinin yapilandirma
dosyalarini igerir. Orn: /etc/resolv.conf

/home Lokal kullanicilarin dosyalarinin barindirildigr ana dizindir.

[lib, /lib64 /boot, /bin ve /sbin tarafindan kullanilan kitiphaneleri barindirirlar.

/media, Imnt | Dosya sistemine dahil edilen harici depolama cihazlari kullanilir.

/opt Uygulamalarin opsiyonel olarak kullandigi paketler icin kullanilir.

/proc Sistem caligsan iglemler ve kaynaklar hakkinda bilgileri icerir. Orn:
/proc/uptime

/root Root kullanisinin dosya dizinidir. / ana dizin ile karistirilmamahdir.

/snap Uygulamalar icin yeni nesil paket sistemidir.

frun En son boot isleminde sonra olugsan kullanici ve iglem bilgilerini
icerir.

/sbin Sistem administratorleri tarafindan kullanilan komut dosyalarini
barindirir. Orn: iptables, reboot, fdisk, ifconfig

[srv HTTP, NFS, FTP gibi servislerle iligkili veriler icin kullanilir.

tmp Gegici dosyalarin depolanmasi igin kullanilir. Boot sirasinda bu
alandaki dosyalar silinir.

lusr Programlarin, dosyalari ve dokimanlari igin kullanilan alt dizinlerini
barindiran dizindir.

Ivar Dinamik olarak boyutu degisen log, mailbox gibi dosyalari
barindiran dizindir.

Linux Dosya Tipleri

Linux dosya sisteminde gezinirken farkli dosya tirleriyle karsilasacagiz. En c¢ok kullanilanlar
regular file diye tabir ettigimiz normal dosyalar ve dizinlerdir. Bununla birlikte, Linux isletim
sisteminde, baska dosya tlrleri de bulunmaktadir.

Dosya tiplerini tanimlamak igin Is -lah komutunu kullanabiliriz. Komut ¢iktisinin en basindaki
sembol bizi dosyanin tipini anlamamiza yardimci olacaktir.

- . Regular File
d : Directory
¢ : Character Device File



b : Block Device File
s : Local Socket File
p : Named Pipe

| : Symbolic Link
Regular File

Normal dosya, Linux sisteminde bulunan en yaygin dosya turudur. Metin dosyalari, resimler,
kitapliklar vb. farkli dosyalari yonetir. Touch komutuyla normal bir dosya olugturabilirsiniz.

Directory

Directory yani dizinler, Linux'ta bulunan en yaygin ikinci dosya turtdur. Directory’i mkdir
komutuyla olusturulabilirsiniz.

Character device

Character ve blok aygit dosyalari, kullanicilarin ve programlarin, donanim g¢evre aygitlariyla
iletisim kurmasina olanak tanir.

Block device

Harddisk, bellek gibi depolama cihazlari i¢in kullanilir.

Local Domain Sockets

islemler arasindaki iletisim icin kullanilir. Genellikle X windows, syslog vb. hizmetler
tarafindan kullanilirlar.

Named Pipes

iki local islem arasinda iletisime izin verir.

vt root O

Symbolic Link

Bir dizin, dosya veya uygulama igin olusturulan kisayollar diyebiliriz. ilerleyen konularda
farklarini ve kullanim sekillerini gérecegiz.




Linux isletim Sistemi Kurulumu

Hem Hyper-V hem de VirtualBox i¢in kurulum iglemleri aynidir. Her iki platformda da sanal
sunucunun CD/DVD Rom’una imaj dosyaniz yolunu gésterdiginizde sunucu ilk acilis
sirasinda imajdan baslayacak ve sizi kurulum sihirbazi ile karsilayacaktir. Dil segenedi ile
kurulum iglemlerine basliyoruz. Tavsiyem kuracaginiz igletim sistemi ister Windows ister
Linux olsun, kurulum dilini ingilizce segcmeniz yoniindedir. Bunun nedeni kullanacaginiz bazi
uygulamalarin veya entegre olarak galistiracaginiz yapilarin Tirkge dil destedi olmamasi
durumunda problemlerle karsilasmanizin olasi olmasidir. ingilizce secenegdi devam
ediyorum. Klavye dili ile ilgili dizenlememiz ilerleyen pencerelerde olacaktir.

P Linux [Running] - Oracle VM VirtualBox - O X

File Machine View Input Devices Help
Willkommen! Bienvenue! Welcome! Aofpo noxanoeaTts! Welkom! [ Help ]

Use UP, DOWW and ENTER select your la

D
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M
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imajinizin daha giincel bir versiyonu ¢iktiysa giincelleme yapip yapilmayacagi sorulur.
Guncelleme yapmadan devam ediyoruz.

P& Linux [Running] - Oracle VM VirtualBax — O *

File Machine View Input Devices Help




Klavye dili ile ilgili Identify Keyboard secenegiyle klavyemizdeki belirli tuslarin sorgulamasi
yapilir ve kullandigimiz klavye tanimlanarak otomatik olarak sec¢im ekranina getirilir.

F‘j Linux [Running] - Oracle VM VirtualBox — O *

File Machine View Input Devices Help

[ Help 1

it below, or select "Identify keyboard' to

r]

Wariant: qiy) r]

[ Identify keyboard

ilk kurulum sirasinda IP adresiniz DHCP protokolii tarafindan otomatik olarak atanir.
DHCPV4 ile baslayan satira dikkat ederseniz bize atanan IP 192.168.1.40’dir. /24 ibaresi ise
Subnet Mask'i ifade eder. Egitimimiz kapsaminda olmamakla birlikte bu mask ile
192.168.1.0 networkiine sahip oldugumuzu ve 192.168.1.1 Getway olmak lzere (ki elbette
degisebilir ancak ev kullanicilari icin genelde 1 gateway’dir yani internete ¢ikis sagladigimiz
kapi) 192.168.1.2’den baslayip — 192.168.1.254’e kadar olan tum IP leri kullanabilecegimizi
anliyoruz. 192.168.1.255 adresi Broadcast adresi oldugu icin kullanilamaz. Broadcast adresi,
ayni network igerisinde bulunan cihazlarin birbirlerine ¢agri yapmasi icin kullanilir. Biz IP

adresimizi el ile atayaca@iz. Yani sabit bir IP adresi kullanacagiz.
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[ Help ]

to other machines,

[ Create bond » ]




Sabit IP vermek icin enp0s3 ismiyle baslayan Ethernet interface’ini segip enter’a basiyoruz.
Edit IPv4 secip, IPv4 Method secenegini Automatic(DHCP) den Manual e ceviriyoruz.
Karsimiza IP bilgilerimizi girecegimiz bir ¢ikiyor. Subnet, Address, Gateway, Name Servers
bilgilerini girip save ile kaydediyoruz.

Edit en IFv4 configuration

IPvd Method: [ Manual ¥ ]

Subnet : 92.168.1.0/29

92.165.1.1

192, 1.
192.168.1.34
1972, 1.

3.5.58.5

IF addr , Ccomma rated

Domains, comma rated

Kayit islemi tamamlandiktan sonra IP mizin static olarak degistigini gériyoruz.
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[ Help 1

to other machines,

te hond » ]

Proxy adresi belirtmeden devam ediyoruz.
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[ Help ]

to connect to the internet, enter its details

dard form of

Mirror adresi varsayilan olarak birakip devam ediyoruz.
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Canfigure Ubuntu archive mirrar [ Help ]

If you use an alternative mirror for Ubuntu, enter its details here.

Mirror addr http://tr.archive.ubuntu.comn/ubuntu

ide an archive mirror that will be used ins d of

Disk konfigtrasyonunu tim diski kullan olarak segili birakip Logical Volume Manager
(LVMY)'in bltdn ayarlar otomatik yapmasini sagliyoruz. Custom Storage Layout secenegi
disk yapilandirmasinda root, boot, swap, home, var, lib ve usr dizinlerinin ayarlarini manuel
olarak yapmamiza imkan taniyor. ilerleyen bélimlerde bu konuya hem disk
yapilandirmalarinda hem de LVM’de deginmekle birlikte LVM disk yonetimi konusunda ¢ok



blylk kolayliklar sagliyor. Elbette her ikisinin de farkl kullanim alanlari bulunmaktadir. LVM
secerek devam edecegiz ancak Custom Storage Layout segeneklerini ve ayalarini da
gorelim.
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ayout, or create a custom one:

decfdbdd-faalcath local disk

Set up thi: an LWM group

[ 1 Encrypt the LWM group with LUKS

Custom ¢ layout

Dilerseniz LVM tarafindaki bélimlerde de degisiklik yapabiliyoruz. Varsayilan olarak birakip
devam ediyoruz.
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Eger disk bolumlerini el ile olusturmak istersek klavye ile sanal diskin Gizerine geldikten sonra
Add GPT Partition ile alan olusturma islemine basliyoruz.

P Linwx [Running] - Oracle VM VirtualBox — O s

File Machine View Input Devices Help

FILE EM 3

AVAILABLE DEVICES

HARDDI cfdhdd-faalca’h  local d

oup (LWM) » ]

USED DEYICES

Ekran géruntustnden de gorulecegi Uzere root ve boot alanlarini olusturdum.
Olusturacaginiz alanin, Size ile boyutunu, mount ile hangi dizine baglanacagini secip create
ile olusturuyoruz.

Adding GPT partition to 3

200M

Format: [ extd r]

Mount: [ sboot



Yapilandirmamiz ekran goérintistindeki gibi oluyor. Degisiklik yapmak isterseniz Reset ile
tum ayarlan silip en basa ddnebilirsiniz veya sadece belirli bir dizin i¢in degisiklik
yapabilirsiniz. Bolimleri olusturma sirasi 6nemli root alanint en son boélime
yerlestirmelisiniz. Root diger bélimlerin arasinda kalirsa disk artirimi yapmak isterseniz bu
islemi gergeklestiremezsiniz.

TEM SUMMARY

[ new partition of local d

[ thDt GI :1 . ':: . new partition of local d

AYAILABLE DEVICES

USED DEVICES

[

4,
mounted at ~

Disk yapilandirmasini tamamladiktan sonra Done ile devam ediyoruz. Karsimiza diskin
formatlanacagdina dair bir uyari ¢ikiyor. Yapilandirmamizin dogru oldugundan emin isek
devam ediyoruz.

conf igurat ion

i1l not
llation

Are Jyou sur

Sunucumuza erisebilmek i¢in kullanici bilgilerini, sunucu adini ve parola bilgisini giriyoruz.
Username bolumi sizin sunucuya login olurken kullanacadiniz kullanici adiniz olacak.
internete erisim saglayan bir sunucu dakikalar iginde Brute Force Attack saldirilarina maruz
kalabilir. Bu nedenle sunucularda kullanilacak parolalari gui¢li yapmakta fayda var.
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Profile setup

Your name:
Your s

s Name-:

Fick a

Confirm your

Sunucumuza erisim saglamak icin SSH uygulamasi kurmamiz gerekiyor. Linux sunucularda
kullanilan en yaygin uygulama OpenSSH ‘tir. isaretleyip kurulum sirasinda yiiklenmesini

sagliyoruz.
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1 the Op

[%] Insta

Import [

You can import yol

ozZur aydin

The name it u i to other comput

when it talk

s

s

[ Done

[ Help ]

to enable ure remote

11 0Op

s from Github or Launchpad.




Ubuntu cgesitli uygulamalar ve ortamlar igin destek saglar. Listede Ubuntu Utzerine kurulan en
yaygin uygulamalar goérilir ancak ¢ok daha fazlasi vardir. Segim yapmadan done ile
kuruluma basliyoruz.
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Kurulum tamamlandiginda gtincellemelerin bitmesini bekleyebilirsiniz. Cancel update and
reboot segcenegi ile sunucunuzu yeniden baslatip login olarak kullanmaya baslayabilirsiniz.
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llation complete!

on ta




Guncellemeler tamamlandiginda Reboot Now ile sunucuyu yeniden baslatip kullanici
bilgileriniz ile login olabilirsiniz.

ﬂ Linux2 [Running] - Oracle VM VirtualBox - O X

File Machine View Input Devices Help

Installation complete!

0t Mow

Putty ile isletim Sistemine Erismek
Sunucu kurulumu tamamlandiktan sonra olurda verdiginiz IP’yi unutursaniz konsol
ekranindan kurulum sirasinda belirledigimiz kullanici adi ve sifre ile sunucumuza login
oluyoruz. ip a komutu ile sunucumuza bagh ag adaptorlerini (network interface) ve bilgilerini
goruantiliyoruz. 2:Enp0s3 ile baslayan satira dikkat edecek olursak IP mizin 192.168.1.34
oldugu goruliyor. Sizin tarafinizda bu IP farkli olacaktir. Ayni kontrolU sizde yaparak IP nizi
o6grenebilirsiniz.

E

UP,LOWER_UP> mtu 65536 Qd nogueue state UMEMOWW group default glen 10

_1ft f

UF , LOWER

www.putty.org adresinden PUTTY uygulamasini bilgisayariniza indirip kurduktan sonra
sunucu IP’si ve varsayllan baglanti portu olan 22 ile sunucunuza Secure Shell (SSH)
baglantisi yapabilirsiniz.



% PuTTY Configuration 7 X

Category:
T--Sgsmnn Basic options for your PuTTY session
Ter I_.cuglging Specify the destination you want to connect to
—J- Temina )
Keyboard Host Mame (or IP address) Port
- Bel 192.168.1.34 |22
Features Connection type:
- Window {(JRaw () Telnet () Rlogin @ 55H () Seral
- Appearance
Aop ) Load, save or delete a stored session
- Behaviour
. Translatian Saved Sessions
+- Selection
..... CNDHW Default Settings Load
—~Cpnnecﬂun Mode?
Data Save
..... Proxy
..... Telnet Delete
----- Rlogin
+- 55H
""" Senal QDSE window on exit: _
(_JAways (_JMNever  (® Only on clean exit
About Help Open Cancel

Window kullanicilari isterlerse Powershell GUzerinden ssh kullanici_adiniz@sunucu_ip_adresi
ile sunucuya erisim saglayabilirler. SSH ile baglanti sorunu yasarsaniz eder sshd_config

dosyasinda bazi dizenlemeler yapmak gerekiyor. Bunun igin SSH Yapilandirmasi
bolimunden faydalanabilirsiniz.

blished.
| A2dYEI.

nue connecting (v
92.168.1.34" (ECDSA) to the list of known hosts.
ozgur@lo?. 16

Welcome T

* Document
* Managemen
* Support:

em information as

ystem load:
Usage of f

Las
r@ubuntu: §

(GNU/Linux 5.4.8

elp.ubuntu.com
landscape.canonic
ubuntu.com/advant
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2 - TEMEL LINUX KOMUTLARI

Terminoloji

Archive : Birden cok dosya iceren, genellikle depolama alanindan tasarruf etmek icin
sikistiriimis tek bir bliyliik dosya. Genellikle bilgisayarlar arasinda aktarimi kolaylastirmak igin
olusturulur. Ornek arsiv bigimleri TAR, ZIP, RAR vb.

Background Process : Kullanici girisi olmadan ¢aligan bir programlardir.

Bash : Bourne-Again Shell sézcuklerinin kisaltiimigidir. Linux sistemler i¢in yazilan komutlari
yorumlayan komut dili yorumlayicisidir.

Binaries : Yurutulebilir programlara derlenmis kaynak kodlaridir.

Boot : Bilgisayari baslatmak ve komut satirindan bazi temel programlari ¢galistirmak igin bir
isletim sistemi iceren alandir.

Cron : Belirtilen gorevleri belirli bir zaman veya aralikta yuraten bir Linux arka plan
programidir.

Dpkg (Debian Paket Ydneticisi) : Debian Linux'ta bulunan ancak diger dagitimlarla
uyumlu, internet yiiklemeleri igin bir paketleme ve yiikleme aracidir.

File System : Bir igletim sisteminin igerigine, bir disk veya baska bir depolama ortaminin
nasil erisip yorumlayacagini sdyleyen bir dizi programdir.

Foreground Process : Kullanicinin su anda etkilesimde oldugu programdir.
FTP (File Transfer Protocol) : Diger bilgisayarlara dosya aktarma yéntemidir.

GNU (GNU is Not Unix) Project : Massachusetts Institute of Technology (MIT) Free
Software Foundation (FSF)nin tescilli UNIX uygulamalarina alternatifler gelistirme ve tesvik
etme cabasidir.

GPL (GNU General Public License) : Genel kullanim igin sunulan kamu lisansidir.

Kernel : Bir bilgisayardaki butlin kaynaklarin ydnetimini saglayan isletim sistemi nin
cekirdegidir.

Log : Uygulama ve sistem mesajlarini veya hatalari saklamak igin tutulan kayitlardir.

Port : Isletim sistemi (izerinde ¢alisan bir uygulamanin, dig diinyaya erisimini saglamasi
veya digaridan gelen isteklere cevap verebilmesi igin kullandigi baglanti noktasidir.

Shell : isletim sistemine, komutlar ile midahale edilmesine izin veren komut satiri
araylzuduar.

Shell Script : Otomatik olarak ¢alismasi igin ayarlanan komutlari barindiran komut
dosyasidir.

SuperUser: Root kullanicisi ile ayni anlama gelir.

Swap : Verileri gegici olarak RAM’'dan (Random Access Memory) disk’e veya tersi yonde
tasimak icin kullanilan sanal bir hafizadir. Takas dosyasi olarak ta adlandirilir.

Syslog : Bitln sistem mesaj ve hatalarinin depolandigi alandir.



Shell Komut Cesitleri - Alias, Internal & External Commands, which,

type, SPATH

Shell'in amaci, komutlarin ydrtttlebilecedi bir ortam saglamasidir. Shell, bir kullanicinin
girdigi komutu dogru sekilde yorumlamakila ilgilenir. Bunu yapmak igin, u¢ farkli komut
cesidini kullanir.

e Alias
e [nternal Komutlar
e External Komutlar

Alias (takma ad), kullanici tarafindan tanimlanan komutlardir. Is -lah komutu gizli dosyalar
dahil, dizin altindaki dosyalarin ayrintisini gésterir. Il = ‘Is —lah’ ile Il kullanarak komuta alias
atamasi yapabiliriz.

Internal komutlar, shell'in parcasi olan komutlardir. Bir komutun ¢esidini gérmek igin type
komutu kullanilir.

External komutlari aramak icin $PATH degiskenini kullaniriz. Bu degisken, bir kullanici
komutu girdigi zaman girilen komutun varsayilan olarak nerede calistirilacagini tanimlar.
Komut satirinda cp, date vs komutlari girdiginizde direk ¢aligir. Bunun nedeni PATH de bu
dosya dizini tanimlanmistir. Eger .profile dosyasindaki kayith PATH’in satir sonunda bulunan
bin’den sonra :/tmp yazarsak bu dizin iginde ¢alistirilabilir bir sey varsa /tmp dizinine
gitmeden herhangi bir yerde galistirabiliriz.

Gecerli bir dizine sahip olmayan komutlar icin komut basina ./ isareti getirilir.

Linux'ta Kabuk Baslatma Dosyalarini ve Kullanici Profillerini Anlama
https://www.tecmint.com/set-unset-environment-variables-in-linux/

Linux birden fazla kullanicinin sistem (zerindeki kaynaklara erismesine izin verecek sekilde
tasarlanmistir. Linux’da kullanicinin eristigi ortam, global ve personal olarak iki sekilde
olusturulur. Normalde, bir Linux sistemiyle ¢alismanin temel yontemi shell’dir. Bir
kullanici oturum actiktan sonra baslatma sirasinda okudugu belirli dosyalara bagl olarak
bir ortam olusturur.

Shell baglatildigi zaman, sistem kullanicisi igin dnceden tanimlanmis dosyalar okunarak
bir ortam olusturulur. /etc dizini altindaki bulunan /etc/profile ve /etc/bashrc dizinleri
sistem uzerindeki tum kullanicilara uygulanan global yapilandirma dosyalarini igerir.



Belirli bir kullanici ortami ise kullanicinin home dizininde bulunan kullaniciya ait dizindeki
.profile, .bashrc dosyalari okunarak olusturulur.

Interactive ve Non-Interactive Shell nedir?

Kullanici sisteme giris yapmaya calistijinda /etc/passwd iginde bulunan kimlik bilgileri
dogrulanir ve sonrasinda /etc/profile veya ~/.profile dosyasi okunarak baglatilan shell’'e
interactive shell denir. Non-Interactive shell ise kullanici girisi gerekmeksizin bir script
calistigr zaman c¢agrilir.

Global Shell Baglangi¢ Dosyalari
Global ortam degiskenlerinin yapilandirildigi dosya /etc/profile dosyasidir.

Global ortamda degisiklikler yapmak icin kullanilan script dosyalari /etc/profile.d/ dizini
altindadir.

ozgur@test:/etc5 ls —-lah | grep profile
—¥rW-r——r—— 1 root root 381 Dec 5 2019 profils
drwxr-—xr—x 2 root root 4.0FE Mar 8 15:15 profile.d

Tam sistem kullanicilari igin gecerli olan diger yapilandirmalari /etc/bash.bashrc dosyasini
icindedir.

Kullanici Shell Baglangig Dosyalari

Home dizini bir kullanicinin dosya, dizin ve programlarinin saklandigi alandir. Sunucuya
login olduktan sonra kullanicinin ilk bulundugu dizin home dizinidir. Butin sistem
dosyalarinin bulundugu root dizinine ge¢gmek icin / slash isareti kullanilir.

Kullanici oturumunu ac¢tiginda, kullanicinin ayarlari ve g¢alisma ortami, kullanicinin home
dizininde bulunan baslangi¢ dosyalari tarafindan belirlenir.

Baslangi¢ Dosyalari

ozqurlclient:~5 pwd

/home/ozgur

ozgqurlclient:~5 1ls —-lah

total 32ZE

drwxr-xr-x 4 ozgur ozgur 4.0E Feb 24 10:3¢

drwxr-xr-x 3 root root 4.0E Feb 14 13:33 ..

—rw——————-— 1 ozgur oczgur 954 Fsb 23 21:56 .bash history
—rw—r——r—— 1 ozgur ozgur 220 Feb 23 2020 .bkash logout
—rw—r——r—-— 1 oczgur czgur 2.7E Fekb 25 2020 .bkashrc

drwx—————--— 2 ozgur czgur 4.0K Feb 14 13:33 .cachs

—rw-r——r—— 1 ozgur ozgur 807 Feb 25 2020 .profile

drwx—————- 2 oczgur ozgur 4.0K Feb 20 13:15 .s=sh

—rw—r——r—-— 1 oczgur oc=zgur 0 Feb 14 13:33 .sudo as_admin successful

.bash_history dosyasi oturumunuz agikken girdiginiz komutlar, oturumunuzu kapatirken bu
dosyaya yazilir. Bu sekilde girdiginiz komutlar hafizada tutulur. Onceden yaptiginiz iglemleri
veya kullanip hatirlamadiginiz komutlara bakmak i¢in ¢ok faydalidir. Oturumunuz, uygun
olmayan bir sekilde kapanirsa komutlar kaydedilmez.

.bash_logout dosyas! sunucudan ¢ikarken gegici dosyalari sil, login siresini kaydet gibi
yapiimasini istediginiz komutlar yerlestirilerek c¢alistirilir. Sunucudan ¢ikarken bu dosya
otomatik olarak galistirilir. En sik kullanilan komut clear ‘dir.



.bashrc dosyasi, sunucuda agik bir oturumunuz varsa ve yeni bir terminal ekrani acarak
sunucuya ikinci bir baglanti yaptiginizda cahstinilir. Her oturum acgtiginizda calisarak,
oturumunuz i¢in yapilan ayarlar getirir.

.profile dosyasi, sunucuya console veya uzak baglanti yapilarak giris saglandiginda
calistirihr. Kullanici igin tanimlanan ortam degiskenlerini ve yapilandirmalarini tutar.

Last login: Wed Feb 24 07:40:08 2021 from 19%2.168.1.37
Merhakba bashrc

Merhaba Linux

ozgqur@client:~5 sudo su -

[sudo] password for oczgur:

root@client:~% su o=zgur

Merhaka kashrc

oczgqur@client:/root$ /bin/bash

Merhakba bashrc

.ssh oturumunuzda kullandiginiz SSH anahtarlarinin bulundugu dizindir.
.cache dosyasi kullanicilarin 6n bellekteki dosyalarini saklar.

.bashrc veya .profile dosyalarina alias eklemek igin .bashrc veya .profile dosyalarinin en alt
satirina alias’lari yerlestirebiliriz. Netstat —an komutu icin asagidaki gibi bir alias girelim.

Alias yakala=’netstat -an’

/bin/bash/ komutu ile .bashrc’yi yeniden calistiriyoruz.

ozgur@client:~5 /bin/bash

Merhaba bashrc

ozgur@client:~5 yakala

Bctive Internset connections (servers and estabklished)

Proto Recv-0Q Send-Q Local Address Forsign Address Stats

top 0 o 127.0.0.53:53 0.0.0.0:%* LISTEN

tcp 0 0 0.0.0.0:22 0.0.0.0:* LISTEN

tcp 0 €4 152.168.1.39:22 152.168.1.37:54722 ESTABLISHED

man Kullanimi

man, maual kelimesinden gelen, bir komutun nasil kullanilacagini anlatan kilavuzdur. Komut
ile birlikte kullanilacak degigkenleri, degiskenlerin gésterecedi sonuglari ve komut érneklerini
man sayfayalarinda bulabiliriz.

man sayfalarindan yararlanmak i¢in man ve ardindan bilgi almak istedigimiz komutu
yazmamiz yeterlidir.

man cp



U=er Commands

- copy files and directories

SYNOP!

cp [OPTIOM]...
cp [OPTIOM]...
cp [OPTIOM]...

DESCRIFTION
Copy SOURCE to DEST, or multiple SOURCE(s) to DIRECTORY.

Mandatory arguments to long options are mandatory for short options too

Anahtar bir kelime Gzerinden bir man sayfasina ulasmak isterseniz -k (keyword) degiskenini
kullanmaniz gerekir. Anahtar kelimemizin partition oldugunu varsayalim.

man -k partition komutuyla partition kelimesinin gegctigi man sayfalari géruntulenir.
Komutlarin sonundaki (1) ve (8) sayfalarin kategori numaralaridir. (1) Calistirabilir program
veya komut satiri anlamina gelirken, (8) sistem yoneticileri tarafindan kullanilan komutlardir.

—auto-generat

Eger kategoriler iginden bir arama yapmak istersek;

man -k password | grep 8 komutu ile sadece sistem yoneticileri tarafindan kullanilan
sayfalar igcinde arama yapmis oluruz.

-I|I1Th _I_|||
! |||1ﬂ| ]_|||

M mocdule :
DdHlH for i ass i ent ication

and groups



man sayfalari bir veritabaninda tutulur. Veritabanini glincellemek igin herhangi bir argiman
kullanmadan sadece komut satirina mandb yazmamiz yeterlidir.

info kullanimi

man sayfalari haricinde info ile de destek alabileceginiz sayfalar bulunmaktadir. Bazi
komutlar icin man sayfalari yeterli olmadiginda info sayfalarina da bakmak size yardimci
olabilir. fdisk komutuyla ilgili bir bilgi almak istersek komutumuz agsagidaki gibi olacaktir.
Sayfa ciktisi man sayfalari gibi olacaktir. Ciktida sag ve sol Ust tarafta (8) rakamini
goreceksiniz. Bunun anlami sistem yoneticileri icin kullanilan bir komut oldugudur.

info fdisk

tem Administration

. - manipulate disk partition table

[options] device

It

help kullanimi
man ve info sayfalari bazi durumlarda hem uzun hem de karmasik gelebilir. Komut hakkinda
hizli bir sekilde yardim almak isterseniz help kullanabilirsiniz.

tab kullanimi

tab tusu hem komutlart hem de dizinlerin tamamini yazmadan otomatik olarak
tamamlanmasini saglar. Ornegin pass yazip tab tusuna basin ardindan kullanici adinizin ilk
harfini yazip tab tusuna tekrar bastiginizda hem komut hem de kullanici adiniz otomatik
olarak tamamlanarak passwd kullanici_adiniz seklinde bir komut olusacaktir.

Bas bir 6rnegimizde SSH yapilandirma dosyamiza gidelim. nano / isareti koyduktan sonra e
yaz + tab, ssh yaz + tab ve sshd yaz + tab ile hizlh bir sekilde yapilandirma dosyasina
gidebiliriz.

Yine cd (change directory) ile bulundugunuz dizinde iki defa tab tusuna arka arkaya
basarsaniz bulundugunuz dizinin alt dizinlerini gorebilirsiniz.



whatis / whereis
whatis Bir komutun tanim ciktisini verir. whereis ise komutun yolunu gdsterir.

traffic control filter

Temel Komutlar — pwd, cd, Is, history, clear
pwd (Print Working Directory) : Bulundugunuz dizini gosterir.

cd (Change Directory) : Dizinler arasinda gezinmek i¢in cd komutu kullanilir. Hiyerarsik
yapilandirmaya gére bir gezinti gergeklestirebilirsiniz. Ornegin cd /etc/ssh ile ulastiginiz
dizinin altinda baska bir dizin altinda bulunan dizine erisemezsiniz. Bunu yapmak igin root
dizininde baslayarak dizin degistirme islemine gitmeniz gerekir.

g==028d Fkran ciktisinda /etc/ss h dizini altinda oldugumuz
goruliyor. Bu dizin altinda direk olarak /usr/share dizini altinda bulunan bir dizine gidemeyiz.
Bunu yapmak icin root dan baslayip gidecegimiz dizinin yolunu géstermemiz gereklidir.

Komut satirina tek basina cd yazip enter’a bastiginizda login oldugunuz kullanicinin /home
dizinine donersiniz.




[ igareti dizinlerin arasindaki hiyerarsi icin kullanilir. / isareti kullanmadan bir dizine
gidemezsiniz.

Is (list) : Dizinlerin iceriklerini listeler. Is komutu ile birlikte kullanilacak degiskenler listenin
ciktisini daha ayrintili olarak gosterecektir.

Is -a gizli dosyalar dahil tim dosyalari gosterirken, -l ile ayrintili bir liste gorursiniz. -h dosya
boyutunun anlasilabilir sekilde bir ¢iktisini verir.

Komut satirina Is -lah yazip enter’a basarsak bulundugumuz dizin altindaki dosyalarin
izinlerinin durumu, sahipleri, boyutu, olusturulma zamanlari ve isimlerini goririz. Mavi renkli
olan test isimli dosya haricindeki dosyalar gizli dosyadir.

history : Komut satirinda girdigimiz komutlari saklar. Komut satirina history yazdiginizda
login oldugunuz kullanici ile girdiginiz tim komutlari gérebilirsiniz. History daha 6énceden
yaptiginiz bir iglemi hatirlamadiginizda neler yaptiginiz konusunda size faydal bilgiler
sunabilir. History ¢iktisindaki komut basinda bulunan sayinin basina ! koyup yazdiginizda
komutu gerceklestirmis olursunuz. Ornegin ciktida 1. sirada nano /etc/ssh/sshd_config
komutunu yazmak yerine komut satirina 1 yazabilirsiniz. Diger bir ydntem, mouse ile bir
secim yaptiktan sonra bu secim hafizaya alinir. Komut satirina mouse’un sag tusuna
tiklayarak hafizaya aldigini komutu yapistirabilirsiniz.

History icerisinde ¢ok fazla kayit olabilir. Bu kayitlarin igerisinde aramak i¢in shell ekraninda
Ctrl+R ‘ye basip aramak istediginiz komutu yazabilirsiniz. HISTSIZE degigkeni ile history de
tutulacak boyutu ayarlayabilirsiniz.

ozgur@ubuntu:~5 echo SHISTSIZE
1000

ozgqurlBubuntu:~$ HISTSIZE=2000
ozqurfBubuntu:~5 echo SHISTSIZE
2000

clear : Acik olan oturumdaki ekrani temizlemek igin kullanilir. Ekraninizda ¢ok fazla islem
yaptiniz ve artik bu rahatsizlik verecek seviyeye geldiyse clear ile temiz bir komut satirina
donduralirsiniz.



Temel Komutlar - touch, cat, cp, mkdir, rm, rmdir, mv, rename
touch : Bos bir dosya yaratmanin en basit yoludur.

touch testfile

touch testdosyasi.txt

touch test{1..5} komutu adi test ile baglayan 1’den 5’e kadar siralanan 5 adet bos dosya
yaratir.

cp (Copy) : Bir dosyayinin kopyasini olusturmak igin kullanilir. Bir konfigirasyon dosyasinda
degisiklik yapmadan éncebu komut ile mutlaka bir kopyasini olusturmanizi tavsiye ederim.
Herhangi bir seyin ters gitmesi durumunda yedek dosyanizdan dizeltme imkaniniz olur.

cp test test.backup

Dosyanizi bagka bir dizine kopyalamak isterseniz dizin yolunu géstermeniz gerekir.
Dosyanizin bir kopyasi belirttiginiz dizine kopyalanir.

cp test backupfiles

Bir dizin icindeki bitln dosyalarin ve dizinlerin bagka bir dizine kopyasini almak isterseniz -r
argumanini kullanmalisiniz.

cp -r backupfiles/ newbackupfiles



Sadece dizin icerisindeki dosyalari bir klasore kopyalamak isterseniz kopyalamak istediginiz
dosyalari yan yana yazabilirsiniz.

cp test test.backup files

mkdir : Linux’da dizin yaratmak icgin kullanilir.

mkdir dosyalarim

Eger alt altta parent dizinler olusturmak isterseniz -p argimanini kullanmamiz gerekir.

mkdir -p dosyalarim/dosyalar/dosya

rm (Remove) : Bir dosyay! silmek igin kullanilir. Dikkatli kullaniimasi gerekir. rm ile sildiginiz
dosyalari bir daha geri déndiremezsiniz.

rm testl

rm -i komutuyla dosyanin silinip silinmeyecegini soran bildirim alinmasini saglayabilirsiniz.



rm -rf komutu ile dosya ve dizinler dahil batun her geyi silersiniz. -r recursive ve -f force
anlamindadir.

rmdir (Remove Directory) : Bir dizini silmek isterseniz rmdir komutunu kullanabilirsiniz.
Yine -p argimani ile alt dizinler dahil bir silme islemi de gergeklestirebilirsiniz.

mv (Move) : Bir dosya veya dizini bagka bir konuma tasimak igin kullanilir. Windows’daki
Kes komutunun aynisidir. mv ile tasidiginiz dosyaya bir daha eski konumundan
ulasamazsiniz.

mv test.txt dosyalarim

mv komutunu isim degistirmek iginde kullanabiliriz.

mv test.txt deneme.txt




Temel Komutlar - file, time, uptime, cal
file : Dosyalarin tiplerini tanimlamak igin kullanilir. -s argimani ile 6zel dosyalar hakkinda
bilgi verir.

uptime : Sunucunun acildiji zamani, ne kadar suredir acik oldugunu, login olan kullanici
saylsini gosterir.

/O Redirection - stdin, stdout, stderr
Komut satirindan yapilan girislerin ve ekrandaki ¢iktilarin yonlendirme iglemidir. Temel
olarak stdin(0), stdout(1) ve stderr(2) olarak 3 yon vardir.

stdout (1) >
m Bash Shell Display

Display

stdout > : isareti bir ekran ¢iktisini bir dosyaya yonlendirmek igin kullanilir.



> isareti dosyanin igindekilerinin Gzerine yazar. Eger dosya icerisinde daha énceden bir veri
varsa bu bilgiler silinir ve yonlendirdiginiz bilgiler yazilir.

set -0 noclobber komutunu kullanirsaniz yanhglikla dosyalarin Gzerine yazmanin énine
gecehbilirsiniz.

noclobber ayarlamaniza ragmen dosyanin Uzerine yazmak isterseniz > isaretinden sonra
kullanarak icerigi degistirebilirsiniz.

Dosya icerigini degistirmeden yeni veriyi bir alt satira eklemek istersek >> isaretini
kullanmaliyiz.



Stdout log ¢iktilarini veya sistem ile ilgili 6zet verileri bir dosyaya yazdirmak igin kullanilabilir.

Stderr 2> : Hata mesajlarini ekrana bastirmadan dosya icerigine yazdirmak i¢in kullanilir.
Asagidaki ¢iktida Is -Ih komutu ile aldigimiz ¢iktiyi test.txt dosyasinin igerisine yazdirdik.
Ardindan yanhs bir komut girerek ekrana hata dénmesini sagladik. Devaminda ayni hatali
komutu 2> olacak sekilde yazip ¢alistirdik. Ekrana bir hata dénmedi ancak hata ¢iktisi dosya
icerisine yazildi.

Yukaridaki 6rnekte dosya igerisindeki veriyi kaybettik. 2> simgesini 2>> olarak degistirip
yazdigimizda dosya igerigi oldugu gibi kaldi ancak alt satira hata mesaji da eklendi.

Stdin <: Temel olarak cat ile ayni anlama gelir. Dosya igerisinde bulunan verileri ekrana
basar. Asagidaki ekran giktisinda linuxegitimi base64 ile kodlayarak ekrana bastirdik.
Ardindan decode ederek yeniden goruntiledik.

Operatorler -, “”,;, &, &&, |, ||, #, \, ~
Burada gosterdigimizden ¢ok daha fazla operatér vardir. Bash Script yaziminda siklikla
kullanilirlar. Genel olarak kullanilanlar hakkinda bilgi sahibi olmak faydali olacaktir.

ve

Komut satirinda yapacaginiz giriglerin arasindaki bogluklarin kaldiriimasini engeller, ayrik
isimli dosya ve dizin adlari olusturmaniza veya bu dosya ve dizinleri kullanmanizi saglar.



ozgurBFubuntu:~5 mkdir 'kenim dosyvalarim’

ozgurBubuntu:~5 mkdir "senin dosyalarin"”

ozgurBubuntu:~5 1=

'benim dosyalarim' 'senin dosyalarin'

ozgur@ubuntu:~% echo "Merhaba Dinva' > "benim kayvitlarim"
oZgurBubuntu:~5 1=

'benim dosyalarim' 'benim kayitlarim' 'senin dosyalarin'
ozgur@ubuntu:~5% cat "benim kavitlarim™

Merhaba Diinva

; noktal virgiil

iki ayri komut serisini sirayla ¢alistirir. Komutlarin bagaril olarak ¢aligip galismamasi bir
diger komutu etkilemez.

ozgur@ubuntu:~% echo Merhaba ; 1z -1h
Merhakba

total 12K
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& Ampersand

Komutun sonuna koyularak komutun arka planda calismasi saglanir. Asagidaki ekran
ciktisinda bir alani klonlamak i¢in bir komut baslattik ancak 6n ylzde ¢alismaya bagladi.
Ctrl+C ile komutu sonlandirdik. Ayni komutu bu sefer sonuna & isareti koyarak calistirdik. Bu
sefer arka planda calismaya basladi ve biz 1280 process ID’si ile ¢alistigini bildirdi. Fg
komutu ile komutun 6n planda caligmasini saglayip yine Ctrl+C ile iglemi sonlandirdik.

czgurfubuntu:~% dd if=/dev/zero of=/dev/null

“C19%648%63+0 records in

1%648%62+0 records out

10060268544 bytes (10 GB, 9.4 GiB) copied, 14.2322 s, 707 MB/s

czgurfubuntu:~% dd if=/dev/zero of=/dev/null &

[1] 1280

oczgurfubuntu:~5% fg

dd if=/dev/zero of=/dev/null

“CS649216+0 records in

9645921540 records out

4540398080 bytes (4.9 GB, 4.6 GiB) copied, €.87988 s, 718 MB/s

Noktali virgul ile ayni sekilde de kullanilir.
&& Cift Ampersand

Ve anlaminda kullanilir. Arka arkaya yazilan komutlardan kendinden énce gelen basaril
olursa calistirilir.

ozgurBubuntu:~5 od test && 13 -1h /Stmp/S
-bash: cd: test: NHo such file or directory

| pipe

Cikti veren komutlarla kullanildiginda ¢ok faydalidir. Ciktilarin iginde istediginiz bir veriyi
yakalamak, ¢ikti boyutu ayarlamak igin komutlardan énce kullanilir.



ozgur@ubuntu:~% tail -f /var/log/auth.log | grep Failed

Feb 4 09:40:44 ubuntu sshd[1360]: Failed password for invalid user fadf from 192.168.1.38 port 54845 ssh2
Feb 4 09:41:17 ubuntu sshd[13e0]: 1 password for invalid user fadf from 152.16%2.1.3% port 54845 ssh2
Feb 4 09:41:21 ubuntu sshd[1360]: Failed password for invalid user fadf from 192.16%2.1.38 port 54845 ssh2
|| Cift Pipe

Veya anlaminda kullanilir. Arka arkaya yazilan komutlardan birisi basarisiz olursa digerinin
calismasi saglar. Tek basina kullanimi pek anlami olmasa da diger operatérlerle kullanilinca
faydalidir.

czgur@ubuntu:~5 cd test || cd
—bash: cd: test: Mo such file
fhome,/ozgur/benim dosvalarim

total 12K

'benim dosyalarim'/ && echo Merhaka >
or directory

deneme.txt && pwd &£ 1s -lah

drwxrwxr—-x 2 ozgur ozgur 4.0E Feb 4 09%:30 .
drwxr-xr-x & ozgur ozgur 4.0K Fek 4 08:41 ..
-I'W-IW-I—— 1 ozgur ozgur 8 Feb 4 09:30 deneme.txt
# Diyez

Girilen komuta veya yapilandirma dosyalarinin igerisine yorum satiri girmek igin kullanilir.
History ile gecmis girdigimiz komutlara baktigimizda neyi ne igin yaptigimizi hatirlamak igin
iyi bir ydntemdir veya baska bir administrator’iin yaptiginiz islemleri anlamasina kolaylik
saglayacaktir.

ozgur@ubuntu:~$ mkdir test #test isimli bir dizin olusturduk
ozgur@ubuntu:~5 cd test # test dizinine girdik
ozgur@ubuntu: ~/cest$ echo Linux Efitimi > test.txt #test.txt isimli bir dosyasinin igine weri yazdik.

\ backslash

Komutlari veya karakterleri birlestirmek igin kullanilir.

ozgurfubuntu:
ozgurfubuntu:

ozgurfubuntu:
ozgurfubuntu:

~% mkdir

'onun dosyalari®

1 dosyala:

~5 1=

i1

~% gd onun', dosyvalari/
~fonun dosvyvalari$ echo Linux “#%2\;%\{

Linux #7;{

~ Tilde

Tilde isaretinden sonra sunucuda bulunan kullanicilardan birini yazdiginizda o kullanicinin
home dizinine gidersiniz.

root@client:~f cd ~ozgur
root@client: /home/ozgurf

Degiskenler

islem yapilmak istenen veriyi hafizada tutmak igin degiskenler kullanilir. Degiskenlerde say,
harf, tarih gibi bir cok bicimde veri tutabiliriz. Degiskenlerin buyilk harfle olmasi tavsiye edilir.
Birden fazla deger alacak bir degiskende veriler arasinda : olmalidir. Linux'de Ug ¢esit
degigken mevcuttur.

B! 'bin/bash
BACEUP=/home/oczgur/backup—-5 (date +%Y%m%d) .tar
—cvf SBACE

tar SBACEUE /home/ozgur/test




Bash Degiskenleri
Komut satirinda kullanici tarafindan olugturulan degiskenlerdir. Herhangi bir deger alabilir.

Bash degiskenler herhangi bir program icindeki degiskenlerle birlikte kullanilamaz. Shell
ekraninda olusturulan degiskenler oturum kapatilinca kaybolur.

MRB="Merhaba Linux!”

root@client:~f MRB="Merhaba Linux!"
root@client:~f =cho SMEEBE
Merhaba Linux!

roct@client:~F =45
root@client:~f B=67
root@client:~f C="expr 5L + 3]
root@eclient:~f echo 5C
112

roctlclient:~#

Environment Degiskenleri
Linux sistemlerde ortam degiskenleri shell veya subshell de baslatilan uygulamalar

tarafindan kullanilabilen dinamik olarak adlandirilmis degerlerdir. Degiskeni tanimlamak igin
export komutu kullanilir.

root@client:~F BA=10
rootBeclient:~% cat test.sh
#!/bin/bash

B=20

c=30

D="expr $& + $B + SC°

echo 5D

rootBeclient:~% ./test.sh
50

root@client:~§ export A=10
rootlBclient:~% ./test.sh
&0

rootBelient:~3

Environment degiskenleri gérmek icin komut satirina env komutu yazilir.

ozqur@client:~5 env
SHELL=/bin/bash
PWD=/home/ozgur
LOGNAME=czgur

HKDE SESSICHN TYPE=tty
MOTD SHOWN=pam
HOME=/home/ozgur
LﬁNG:en_US.UTF—E

L3 COLORS=rs=0:di=01;34:1n=01;34
=40;33;01l:0r=40;31;01:mi=00:s5u=3
4:ex=01;32:*_tar=01;31:*.tg=z=01;
21 :* Jzd=01:371:* Jzh=07:31:*,]=

Bu degiskenleri kalici olarak tutmak icin .profie veya .bashrc dosyalarinin iglerine
tanimlayabiliriz.



Last login: Wed Feb 24 19:41:22 2021 from 192.168.1.37
Merhakba bashrc

Merhaba Linux

ozgqur@client:~% sudo su -

[sudo] password for ozgur:

root@client:~% 1=

=nap

root@client:~f ./test.sh

a0

roct@client:~f cat test.sh

t!/bin/kbash

B=20

=30

O="expr 5L + 5B + 5C
echo 5D
root@client:~f echo 54
10

"

Sistem Degigkenleri

Linux Bash Shell tarafindan olusturulan degiskenlerdir. isletim sistemi yiiklendigi zaman bir
cok sistem degiskeni de beraberinde olusturulur.

set | less komutuyla sunucuda tanimli tim degiskenler géruntilenir.

Shell Degiskeni - $

$ isareti degiskenlere atanan verilerin kullaniimasi igin kullanilir. Komut satirinda env
(environment) yazdiginizda isletim sistemi tarafindan atanmis degiskenlerin bir kismini
gorebilirsiniz. Bu degiskenleri $Degisken_ismi seklinde kullanabilirsiniz.

ozgur@ubuntu:~% echo SUSER

OZgur

oczgur@ubuntu:~$ echo $55H CONNECTION
192 .168.1.38 53782 152.168.1.40 22

Kendi degiskeninizi olusturarak da kullanabilirsiniz.

ozgur@ubuntu:~% IPim=1%2.1658.1.40
ozgur@ubuntu:~% echo 'Bilgisavarimin IP'si SIPim 'dir’
Bilgisayarimin IP=si 152.168.1.40 dir

* Degiskenler kiglk buydk harfe duyarhdir.
* unset ile degiskeni silebilirsiniz.

$LANG ile isletim sistemi dilini 6grenebilirsiniz.

oczgurfubuntu:~5 echo SLANG
en US.UTF-§

Wildcard *? []
* (Asteriks), isaretini dizin ve dosya islemlerinde komutlarla birlikte kullanarak kendinize
kolaylik saglayabilirsiniz.

Bir dizin altindaki ismi file ile baglayan her seyi silmek isterseniz rm -rf file* sekline
kullanabilirsiniz.



czgurfBubuntu:~5 ls

denem=l denem=2 denem=2 denem=4 deneme5 £ilel £ile2 f£iled filed4 £ileS
ozgur@ubuntu:~$ rm -rf file*

ozgur@ubuntu:~$ ls

denemel deneme? denemseid deneme4 denemesSs

Bir dizin altindaki her seyi silmek isterseniz rm -rf * yapabilirsiniz.
Dzéur@ubuntu:~$ 1=

denemsl denem=2 deneme3 deneme4 denemsS £ilel £file2 £file3d filed4 files
czgurBubuntu:~% rm -rf *

czgurBubuntu:~5% ls

oczgur@ubuntu:~5

? (Soru isareti), sadece bir karakteri baz alir. Ornegimizde cesitli adlarda dizinlerimiz
mevcut. Bu dizinlerden Y ile baslayip K ile bitenlerin listelenmesini sagliyoruz.

ozgur@ubuntu:~5 l1s

YLF. YAN YAR YOE YUR

ozgqur@ubuntu:~% ls -lah Y?E

—rw—rw—r—— 1 oczgur oczgur 0 Fesb 4 22:48 YRR
—rw—rw—r—— 1 oczgur oczgur 0 Fesb 4 22:48 ¥ORE
—rw—rw—r—— 1 oczgur oczgur 0 Feb 4 22:48 YUE

[ 1 (Kdseli Parantez), yine dizinleri gériintiileme de filtre maksath kullanabiliriz. Ornegimizde
sonu K ve N ile biten dizinlerin géruntilenmesini sagliyoruz.

oczgurfBubuntu:~5% ls

YLF. YAN YRR YOE YUE

ozgur@ubuntu:~5 ls —-lah YA[E,N]

—rw—rw—r—-— 1 ozgur oczgur 0 Fesb 4 22:48 YAR
—rw-rw-r—— 1 oczgur oczgur 0 Fsb 4 22:48 ¥AW

3 - DOSYALAR iLE GALISMAK

Shell Ortami ve Kullanici Profili

Kullaniciniz ile sunucuya login oldugunuzda login oldugunuz kullanicinin home dizinde
komut satirina baglarsiniz. Home dizini kullanicinin dosya, dizin ve program dosyalarini
saklar.

login as: ozgur
ozgur@lS2.168.1.34"s password:
Welcome to Ubuntu 20.04.1 LTS (GNU/Linux 5.4.0-&65-gensric xB6_64)

* Documentation: https://help.ubuntu.com
* Management: https://landscape.canonical.com
* Support: https://ubuntu.com/advantage

System information disabled due to load higher than 1.0

94 updates can be installed immediately.
3 of these updates are sscurity updates.
To see these additional updates run: apt list -—upgradable

Last login: Tue Feb 2 21:35:55 2021 from 19%2.168.1.38
ozgur@ubuntu:~5 pwd
/home/ozgur




Home dizininden root dizinine gegmek icin / kullanilr.

ozgur@ubuntu:~5 cd /
ozgqurBubuntu:/$ pwd
/!

Home dizin altinda baz gizli dosyalar vardir. Bu dosyalar kullanici olusturuldugunda
otomatik olarak olusturulur.

oegqur@ubuntu:~5 ls -lah

total 28E

drwxr—xr-x 3 ozgur ozgur 4.0K Feskb 2 23:02

drwxr—-xr-x 4 root root 4.0E Feb 2 20:34 ..

—rwWw-—————— 1 ozgur ozgur 541 Feb 2 23:02 .bash history
—rw—r——r—— 1 ozgur ozgur 220 Feb 25 2020 .bash logout
—rw-r——r—— 1 oczgur czgur 3.7E Fek 23 2020 .kashrc
drwx—————— 2 ozgur czgur 4.0FK Fekb 2 20:37 .cachs
—rw-r——r-— 1 oczgur oczgur 807 Feb 25 2020 .profile

Sunucu icerisinde oturum acan her kullanicinin yurittigi gorevleri, /etc dizini altindaki
profile dosyasi tanimlar.

.bash_history dosyasi kapanmis oturumlarinizda girdiginiz komutlarin listesini tutar. Mevcut
oturumunuzda girdiginiz komutlar siz oturumunuzu kapattiginizda bu dosyaya yazilir.
$HISTFILE degdiskeni dosya konumunu tutarken, bu dosyada tutulacak komut sayisini
$HISTFILESIZE degiskeni ile belirleriz.

ozgqur@ubuntu:~5 echo SHISTFILE
/home/ozgur/.bash history
ozgqur@ubuntu:~5% echo SHISTFILESIZE
2000

.bash_logout dosyasi oturum kapatma proseddrlerini igerir. Sistemden ¢ikis yaparken bu
dosya calistirihr

.bashrc dosyasi kullanici yeni bir oturum agtiginda calistirilir.

.profile dosyasi kullanici ortamini yapilandirmak igin kullanilir.

Dosya Editorlerinin Kullanimi

Ubuntu igerisinde varsayilan vi, vim ve nano dosya editorleri vardir. Bazi kiguk farkliliklar
haricinde temel olarak hepsinin kullanimi aynidir. Her biri i¢in internet Gzerinden cheat sheet
diye tabir ettigimiz en sik kullanilan komutlari gosteren pdf veya gérsel dosyalar mevcuttur.

Kullanmak istediginiz dosya editér uygulamasinin ismini ve diizenleyeceginiz dosya adini
yazip enter’a basarak duzenleyiciye erisebilirsiniz.

* Viigin vi test.txt
* Vim igin vim test.txt
* Nano i¢in nano test.txt

Dosyalari dizenlemeden dnce dosyanin sahibi oldugunuzdan veya root yetkili bir kullanici
ile dizenleme yaptiginizdan emin olun. Diger turlt dosyaya girip bir cok diizenleme
yaptiktan sonra yetkiniz olmadigindan degisiklik yapamazsiniz. Eger bdyle bir durum ile



karsilasirsaniz yaptiginiz degisikligi mouse ile segip icerigi gecici olarak hafizaya alin. Yetkili
kullanici ile girdikten sonra hafizaya aldiginiz igerigi mouse’un sag tusu ile yapistirin.

Kullanimi en kolay Nano’dur Herhangi bir tusa basmadan direk dosya icerisinden degisiklik
yapabilirsiniz. Klavyenizin yon tuslari ile dosya i¢inde gezebilirsiniz.

nano -B dosya_adiniz komutu ile orijinal dosyanizin bir yedegi dosya adinin sonuna ~
isareti getirilerek olusturulur. Yaptiginiz degisikliklerden sonra eski dosyaya erismek
isterseniz ~ isareti ile biten dosyadan erisebilirsiniz.

ozgurEubuntu:~% touch test.txt
ozguriFubuntu:~% nano -B test.txt
ozgurifubuntu:~% 1s

test.txL test.txL~

nano -l dosya_adiniz komutu ile dosya igerigindeki satirlarin basinda satir numarasi
gosterilir.

GHU nano 4.8
Herhaka
Linmux
Diinvya

WL B

Asagidaki ekran goriintiisiinde en altta bulunan segenekleri CTRL tus kombinasyonuyla
kullanabilirsiniz. Ctrl + O farkli kaydetken, Ctrl + W dosya i¢cinde arama yapmanizi saglar.
Ctrl + X ile dosyadan ¢cikmadan énce kayit edip etmeyeceginiz sorulduktan vereceginiz yanit
gerceklestirilir ve dosyadan ¢ikilir. Ctrl + _ kombinayonu ile satir numarasi kullanilarak
degisiklik yapilmak istenen satira gidilir.

GHU nano 4.8 fzssh/=sshd config Modified -

® 50penBSD: sshd config,v 1.103 2Z018/04/09 20:41:22 tj Exp

Get Help & Write Cut Where Is Cut Text g Justify Cur Pos

Exit g FEead File Replace Paste Textg To Spell Go To Line W
Vim ile dosyaniza erigtikten sonra dizenlemek yapmak igin i (insert) tusuna basmaniz
gerekir. Degisiklik yapildiktan sonra ¢ikmak igin ESC tusuna basip dosya kayit edilecekse

:‘wq! kombinasyonu, edilmeyecekse :q! kombinasyonu kullanilir. Dosyadan ¢ikmadan kayit
icin :w! kombinayonu kullanilir.

Vi ve Vim Cheat Sheet
[ | Imlecin oldugu yerden yazmaya baslar.




I imlecin bulundugu satirin basindan yazmaya baslar.
1G ik satira gider.

G Son satira gider.

A Satir sonuna gider.

dd imlecin bulundugu satiri siler.

X Degisiklikleri kaydeder ve cikar.

q Degisiklikleri kaydetmeden cikar.

'wq! Degisiklikleri kaydeder ve cikar.

/ Dosya icinde arama yapar.

Nano Cheat Sheet
Ctrl+S Dosyadan ¢ikmadan kaydeder.
Ctrl+X Dosyadan cikar.
Ctrl+A Satir basi yapar.
Ctrl+E Satir sonu yapar.
Ctrl+Y Bir sayfa yukari cikar.
Ctrl+V Bir sayfa asagi iner.
MOnemlilll: Ozellikle yapilandirma dosyalarinda bir degisiklik yapmadan énce mutlaka cp

komutu ile bir kopyasini alin. istemediginiz durumlarda yedek dosyanizdan geriye dénme
sansiniz olur.

Dosya igerigini Goruntiileme - less, more, cat, head, tail

less, more ve cat komutlari bir dosyanin icerigini gértintilemek icin kullanilir. less komutu
ile goruntulemek istediginiz dosyanin ilk satirindan baglayarak géruntuleme saglanir. Yukari
asag! tuslari ile dosya icinde gezilebilir. icerigi uzun olan dosyalarda kullanishdir.

ozgurfubuntu:~5 less /var/log/syslog

Feb 2 20:34:43 ubuntu kernel: [ 0.000000] Linux version 5.4.0-65-generic (bu
ildd@lcy0l-amde4-018) (gocc wversion 9.3.0 (Ubuntu 5.3.0-17ubuntul~20.04)) #73-Ubu
ntu SMP Mon Jan 18 17:25:17 UIC 2021 (Ubuntu 5.4.0-65.73-generic 5.4.78)

Feb 2 20:34:43 ubuntu kernel: [ 0.000000] Command line: BDDT_IHAGE=fvmlinaz—
5.4.0-65-generic root=U0ID=3elaBS64-3424-4112-971e-3ac45c658bbf ro mavbe-ubiguit
Y

Fek 2 20:349:43 ubuntu kernel: [ 0.000000] EEENEL supported cpus:

Feb 2 20:34:43 ubuntu kernel: [ 0.000000] Intel GenuinelIntel

Feb 2 20:34:43 ubuntu kernel: [ 0.0000001] LMD AuthenticAMD

Feb 2 20:34:43 ubuntu kernel: [ 0.000000] Hygon HygonGenuine

Feb 2 20:34:43 ubuntu kernel: [ 0.000000] Centaur CentaurHauls

/ (slash) ile dosya igeriginde arama yapilabilir. Aramak istediginiz kelimenin basina / (slash)
isareti koyup enter basarak arama yapabilirsiniz.

Feb 2 20:34:43 ubuntu kernel: [ 1.768265]1 pci 0000:00:06.0: reg Ox10: [mem O
xfO0B04000-0xfOB04EETE)
/failedl]

g tusu ile gésterimden gikabilirsiniz.

more ile yine dosyanin en bagindan itibaren gosterime baslanir ancak enter ve bogluk tusu
ile daha fazla satira bakilabilir. Enter tusuna her basildigindan 1 satir kaydirilirken, bosluk
tusu ile ekranin tamami kaydirilacak sekilde icerik gortntulenir.

cat komutu dosya igerigini ekranda en son satirdan itibaren olacak sekilde ekrana yazdirir.
icerigi uzun olan dosyalarda pek kullanigli degildir.



ozgur@ubuntu:~% cat test.txt
Merhaba

Linux

Diinya

Merhabka

cat (concatenate) ayni zamanda birden fazla dosya icerigini bir dosyada toplama
yetenegine sahiptir.

ozgur@ubuntu:~% echo Ubuntu > testl

ozgur@ubuntu:~£ echo Centos > testl

ozgur@ubuntu:~% echo Debian > test3

ozgur@ubuntu:~5% echo GHU > test4

ozgur@ubuntu:~% cat testl testZ test3 testd »rtestall
ozgur@ubuntu:~% cat testall

Ubuntua

Centos

Dekian

GHO

head, varsayilan olarak bir dosyanin ilk on satirini gésterir. Ancak satir sayisi ayarlanabilir.

czgur@ubuntu:~% head test.tHC
Merhakba

Linux

Diinya

Merhaba

Ubuntu

Centos

Unix

Windows

Docker

Eubernetes

ozgur@ubuntu:~% head -3 test.txt
Merhaba

Linux

Minvya

tail, varsayilan olarak en son 10 satiri gosterir. Head ‘a oldugu gibi satir sayisi ayarlanabilir.
tail akan log takibinde ¢ok kullanilir. tail -f komutu ilk ¢alistirildiginda son 10 satiri
gostermekle birlikte canli olarak dosyaya yazilan verileri ekrana yazdirir.

czgurfubuntu:~% tail -f fvar/log/auth.log

Feb 4 15:26:29 ubuntu sshd[e09]: Server listening on 0.0.0.0 port 22.

Feb 4 15:26:29 ubuntu sshd[609]: Server listening on :: port 22.

Fekx 4 15:27:41 ubuntu sshd[737): Accepted password for ozgur from 152.168.1.38 port 57005 ssh2
Feb 4 15:27:41 ubuntu sshd[737]: pam unix(sshd:session): session opened for user ozgur by (uid=0)
Felx 4 15:27:41 ubuntu systemd-logind[571]: New session 1 of user ozgur.

Feb 4 15:27:41 ubuntu systemd: pam unix(systemd-user:session): session opened for user ozgur by (ui
d=0)

Feb 4 16:17:01 ubuntu CRON[948]: pam unix (cron:session): session opened for user root by (uid=0)
Feb 4 16:17:01 ubuntu CRON[548]: pam unix(cron:session): session closed for user root

Feb 4 17:17:01 ubuntu CRON[985]: pam unix(cron:session): session opened for user root by (uild=0)
Feb 4 17:17:01 ubuntu CRON[985]: pam unix(cron:session): session closed for user root




ozgur@ubuntu:~5 tail test.tTxC
Ubuntu

Centos

Tnix

Windows

Dockerxr

Kubernetes

LApple

Zabbix

Hy50L

MariaDB

ozgur@ubuntu:~% tail -3 test.tXC
Zabbix

Hy50L

MariaDB

Filtreler - grep, cut, sort, wc, tr, uniq, sed, awk

grep, en ¢ok kullanilan filtredir. Bir ekran ¢iktisi veya dosya igerigi icinde istediginiz bir

tanimi grep ile filtreleyebilirsiniz.

ozgurfubuntu:~$ cat test.txt | grep Linux §Genel Rullanim

LAt H

ozgur@ubuntu:~% grep Ubuntu test.txt fcat komutunu kullanmadan

ozgur@ubuntu:~% grep U test.txt §Buyuk U igeren satiralar
Ubuntu

Unix

ozgur@ubuntu:~% grep —i u test.txt §Buyuk kiigik harf ayrimi yapmadan
Linux

Ubuntu

Unix

Fubernetes

ozgur@ubuntu:~% grep —v U test.txt §Buyiuk U harfi igermeyenler
M=rhaka

Linux

Dinya

cut, bir dosyanin igerisindeki kolonlari segip filtreleyebilir. Asagidaki komutumuzda
/etc/passwd isimli dosyadan —f1,7 ile satirin 1nci ve 7nci stitununu, head -4 ile en son 4

satirini getirmesini sagladik.

ozgur@ubuntu:~5 cut -d: -f1,7 /etc/passwd | head -4
root:/bin/bash

daemon: /usr/sbin/nologin

bin:/usr/sbin/nologin

sys:/usr/sbin/nologin

tr, bir dosya igerisindeki karakterleri degistirmek igin kullanilir. Ekran ¢iktisinda a’dan
baslayip z'ye kadar olan bitin harfleri buyUk harfe gevirerek ekrana getir dedik. tr sadece

ekran ¢iktisinda degisiklik yapar. Dosya iceriginde degisiklik yapmaz.

ozgurf@ubuntu:~5 cat test.txt| tr "a-z' "Z-Z' | head -4
MERHABRL

LINUX

DUNYER

MERHABER

wc, bir dosya igerisindeki satir, kelime ve karakterleri saymak icin kullanilir.

15 17 134 test.txt
ozgur@ubuntu:~5 we -1 test.txt ¥Dosyadaki satir sayisini sayar.

15 test.txt
ozgurBubuntu:~% we -w test.txt fDosyadaki kelime sayisini sayar.
17 test.txt
ozgur@ubuntu:~% we —-c test.txt §Dosyadaki karakter sayisini sayar.
134 test.txt

ozgurfubuntu:~$ wc test.txt fDosyanin, sirayla satir, kelime ve karakter sayi Szetini wverir.




sort, varsayllan olarak dosya icerigini alfabetik siraya dizer. Ancak belirli sutunlara gore de
bu siralamayi yapabilir.

oczgurfubuntu:~% tail -5 test.txt | sort fVarsayilan siralama
GMZ, Savana 1500,159%9%

Honda, Accord, 1988

Hyundai, Santa Fe, 2009

Fia,Optima, 2005

Lexus, B, 2005

ozgurfubuntu:~5 tail -5 test.txt | sort -kZ f2Znci siituna gdre siralama
Honda, Accoxrd, 1988

Fia, Optima, 2005

Lexus, R¥, 2005

GMZ, Savana 1500,1559%

Hyundai, Santa Fe, 2009

uniq, dosya igerisindeki tekrar eden verileri kaldirarak ekranda gosterimini saglar. Ayni
zamanda hangi veriden kag tekrar ettigini de sayabilir.

ozgur@ubuntu:~5 sort testl.txt | unig

LOANE

HATAY

ISTANEUL

FARS

TCOFEAT

TRABACH

oegqurfubuntu:~$% sort testl.txt | unig -c
1 ZDBNE

HATAY

ISTANEBUL

FEARS

TCOFAT

TEABACH

e

sed, akan veriyi dizenlemek igin kullanilir. Asagidaki komutta Honda ibresini Mercedes ile
degistirerek ekrana yansittik. Ancak ‘s/Honda/Mercedes/” komutu sadece 1nci satirda
degisiklik yapar. igerigin icindeki tim Hondalarin degismesini istersek ‘s/Honda/Mercedes/g’
yazmaliyiz. g ile tim igerigin i¢ini manipule edebiliriz.

ozgur@ubuntu:~5 cat test.txt
L=ton Martin,VE Vantage, 2008
Honda, Civiec, 2000

Land Rover,Discovery, 2000
GMC, Savana 1300,1%5%5

Honda, 2ccord, 1988
Lexus, B, 2005
ozgur@ubuntu:~5 cat test.txt | sed "s/Honda/Mercedes/’
L=zton Martin,VE8 Vantage, 2008
Mercedes, Civic, 2000

Land Rover,Discovery, 2000
GMZ, Savana 1500,15%%5
Mercedes, iccord, L1988
Lexus, R, 2005

Diger bir kullanimda Honda olan satirlari silerek ekrana igerigi getirdik.



oczgurfBubuntu:~% cat test.txt | sed '"/Honda/d’
Lston Martin,VE8 Vantage, 2008

Land Rover,Discovery, 2000

GMC, Savana 1500,199%

Lexus, B, 2005

awk, dosya veya islemler icindeki veriyi analiz etmek igin kullanilan diger bir aractir. Ekran
ciktisinda satir ve siitunlardan olusan verimizin 1nci siitunu gdsterdik. ikinci komutta ise tail -
4 ile son 4 veriyi goruntuledik.

ozgurf@ubuntu:~5 cat test.txt

L=ztonMartin V8 Vantage 2008

Honda Civic 2000

LandRover Discovery 2000

GMC SavanalS00 1555

Honda Bocord 1588

Lexus BRX 2005
ozgur@ubuntu:~5 cat test.txt | awk "{print 51}°
LztonMartin

Honda

LandRover

M

Honda

Lexus

ozgur@ubuntu:~5 cat test.txt | awk "{print 51}"' | tail -4
LandRover

S [

Honda

Lexus

icerik ve Dosya Arama Komutlari - find, locate

find, Linux dosya sisteminin igerisinde aradigini bulmak icin kullanilan en etkili komutlardan
biridir. Dosya tipleri, tarih, izin, grup, dosya boyutu gibi kriterlere gére dosya sisteminde
aramalar yapabilir. Herhangi bir paket yiklemeden Ubuntu igerisinde varsayilan olarak yuklu
gelir ve basit syntaxi ile kullanimi kolaydir.

find . -name *.gz komutuyla . yani bulundugum dizinde uzantisi gz olan i¢erik ekranda
listelenir.

root@client: /home/ozgurf find . —name *.g=
.ftest.tar.g=
root@client: /home/ozgurd

find / -name *.bak komutuyla root dizini altinda adi fark etmez ama uzantisi bak olan
dosyalar listelenir. Bu sekilde arsiv, yedek gibi bulmaya calistiginiz 6nemli dosyalari
arayabilirsiniz.

root@client:~F find / —nam= *.bak

Jetc/apachel/apacheZ.conf.bak

find /etc -type f -name “*.conf” komutumuzun anlami, /etc klaséru altinda tipi file ve
uzantisi conf olan dosyalari listeledir.



feto/security/sepermit.conf

ozgur@ubuntu:~5 find fetc —-type £ —name "*.conf"
fetc/pam.conf
fetoc/security/group.conf
feto/security/access.conf

fetc/security/namespace.conf

find / -type d -name "oyun*" komutumuzun anlami, kdk dizinden baglayarak tipi dizin ve
oyun kelimesi ile baglayan dizinleri getir.

find /home/ozgur/ -type f -name "test*" > arama.txt komutumuzla, ¢ikti sonuglarini

arama.txt isimli bir dosyaya yazdirdik.

ozgur@ubuntu:~$ find /homs/ozgur/ -type £ —name "test*" > arama.txt
ozgurfubuntu:~$ cat arama.txt
fhome/ozgur/testl

fhome/ozqur/test4

/home/ozgur/test.txt
fhome/ozgur/testall
fhome/ozgur/test . txt~

find / -size +100M komutuyla boyutu 100 Mb’dan yliksek olarak dosyalar listelenir. Dosya

/-—diff
/]

/proc/koore

root@client:~f find /

—size +100M

sisteminizde yer kaplayan dosyalari
bulmak i¢in gluizel bir ydontemdir.

find / -type f -perm 0777 komutuyla farkina varmadan full izin verdiginiz dosyalari bulup
guvenlik dnlemleri alabilirsiniz.

root@client: /home/ozqurf find / -type £ -perm 0777
Jhome/ozgur/test.txt

find /home -type f -perm 0777 -print -exec chmod 0640 {} \; komutuyla full yetki verdigini
dosyalarin yetkilerini dizenleyebilirsiniz. exec argimanindan farkli komutlar kullanarak
ornegin rm komutuyla dosylari silebilirsiniz.

total O

—rw—r——r—— 1
—rw—r——r—— 1
—rw—r————— 1
—rw—r————— 1
—rw—r————-— 1

root
root
root
root
root

/home/ozgur/test3.txt
/home/ozgur/testl.txt
/home/ozgur/test2.txt
root@client:/home/ozgurd

root
root
root
root
root

L R o s [ e

1= —-1tr

Feb
Feb
Feb
Feb
Feb

24
24
24
24
24

08
08
08
08
08

:31
31
:31
=31
131

tests.
te=std.
test3.
test2.
testl.

root@client:/home/ozgurf chmod 0777 test{l..3].txt

root@client:/home/ozgurf 1s —-ltr

total O

—rw—r——r—— 1 root root 0 Feb 24 08:31 test3.txt

—rw—r——r—— 1 root root 0 Feb 24 08:31 test4.txt

—rwxrwxrwx 1l root root 0 Feb 24 08:31

—rwxrwxrwx 1l root root 0 Feb 24 08:31

—rwxrwxrwx 1 root root 0 Feb 24 08:31

root@client:/home/oczgurf find /home -type £ —-perm 0777 -print —-exec chmod 0640 {} \;

txt
txt
txt
txt
txt

find . —type f -name “.*” komutuyla gizli olan dosyalari listelebilirsiniz.




root@client:~% find . -type £ —name ".*"
. .profile

./ .selected editor

./ .bashrc

./ .viminfo

./ .bash history

./ .lesshst

find . —type f —user ozgur komutuyla bir kullaniciya ait dosyalari listeleyebilirsiniz.

Arama sirasinda buyuk kuguk harf ayrimi yapilir. E§er -name argimanina —i argimanini
eklerseniz ayrim yapmadan igerik listelenir.

root@client:/home/oczgqurf ls

scptest.txt test.tar.gz test.txt Test.txt
root@client:/home/ozgurf find . —name test.txt
./test.txt

root@client: /home/ozgurf £find . —iname test.txt
./test.txt

./Test.txt

find /home —mtime 3 komutuyla son Ug¢ gun icerisinde degistiriimis dosyalari listeleriz.
isterseniz son 30 dakika gibi bir aramay! —mmin argimani ile yapabilirsiniz. Bu komutla
sunucunuzda suphelendiginiz igerik, yetki gibi dosya ve dizinler Uzerindeki degisimleri takip
edebilirsiniz.

roct@client:~% find /homs —mtimes 3
/home

/homs/ozgur

JShome/ozgur/testd.txt
/home/ozgur/.bash logout
/home/ozgur/.sudo as admin successful
/home/ozgur/test3.txt

Shome/ozgur/ .profile
JShome/ozgur/test5.txt
/home/ozgur/ .ssh

/home/ozgur/ .bashrc
/home/ozgur/testl.txt
/home/ozgur/.bash history
/home/ozqur/.cache
/home/ozqur/.cache/motd. legal-displayed
/home/ozgur/testl2.txt

Eger aramalarinizda “Permission denied” ibaresi gérurseniz ibareyi gérdiginiz dosya
Uzerinde yetkiniz olmadigindan icerigi aranamadi anlamindadir. Root, root yetkisi olmayan
veya dosyal/dizin sahipligi olmayan kullanicilar bu ibareyle karsilagir.

locate, find’dan farkl bir aragtir. Kullanmak igin ISO veya internet tizerinden mlocate
paketini yiklemek gerekir. sudo apt install mlocate -y komutu ile internetten ytklenebilir.
Dosyalarin yerini belirlemek icin indeksleri kullanir.

czgur@ubuntu:~5 locate test.txt
homs/oczgur/test.txt

home/ozgur/test.txt~
usr/share/doc/screen/terminfo/test.txt. gz




Arama sirasinda yeni olusturdugunuz dosya veya dizinleri géremiyorsaniz indekslerin
glincellenmediginden kaynaklanir. updatedb ile giincellemelerini saglayabilirsiniz.

-l argimani ile ekrana getirilen sonug sayisini sinirlayabilirsiniz.

ozgur@ubuntu:~5 locate -1 1 test.txt
Shome/ozgur/test.txt

Hardlink & Soft Link Kullanimi

Hardlink, olusturuldugu zaman olusturuldugu dosyanin ayni izin ve sahipligiyle bir kopyasi
olusturulur. Asil dosya degisirse hardlink’deki icerikde degisir. Asil dosya silinse bile hardlink
icindeki veriler kalir. Hardlink genelde yedekleme maksadiyla kullanilir. Ancak asil dosyanin
icerisindeki veriler silinirse hardlinkde de silinir. Hardlink olusturuldugu dosyanin birebir
aynisidir.

Hardlink’leri farkli partition’lar arasinda olusturamayiz. Ornegin /dev/sda1 icindeki bir dosya
veya dizini /dev/sda2 de bir yere hardlink ile baglayamayiz.

Ornegimizde test.txt dosyasi icin bir hardlink olusturduk. Ardindan test.txt dosyasina bir
satirlik veri ekledik. Hardlink olusturdugumuz dosyayi gorintiledigimizde test.txt’'ye
ekledigimiz icerigin bu dosyaya da eklendigini gorduk.

Devaminda text.txt dosyasini sildik. Hardlink olusturdugumuz dosyanin hala var oldugunu ve
icerigininde ayni sekilde korundugunu gordik.



ozgur@ubuntu:~5 ls

test.txt

oezqur@ubuntu:~5 cat test.txt

Audi, 50008, 1984

Toyota, Celica, 1978

Daswoo, hanos, 2001

Hyundai, Sonata, 2002

Dodge, Ram 2300 Cluk,15%5%

Fia,Ric, 2010

Dodge, Ram 1500, 2002

Dodge, Stealth, 15955

ozgur@ubuntu:~% ln test.txt hardlink test.txt
oegqurfubuntu:~5% echo Buick,Rendezvous, 2004 >> test.txt
ozgur@ubuntu:~% cat hardlink test.txt
Zudi, 50003,1964

Toyota, Celica, 1978

Daewoo, Lhanos, 2001

Hyundai, Sonata, 2002

Dodge, Ram 2500 Club, 1999

Fia,Rioc, 2010

Dodge, Ram 1500, 2002

Dodge, 3tealth, 1995

Buick, REendezvous, 2004

ozgur@ubuntu:~5 ls

hardlink test.txt test.txt
ozqur@ubuntu:~5 rm —-rf test.txt
oequr@ubuntu:~5 ls

hardlink test.txt

czgur@ubuntu:~% cat hardlink test.txt
Zudi, 50008,1984

Toyota, Celica, 1978

Daewoo, hanos, 2001

Hyundai, Sonata, 2002

Dodge, RBam 2500 Cluk,159%%

Fia,Rioc, 2010

Dodge, Ram 1500, 2002

Dodge, Stealth, 15955

Buick, Bendezvous, 2004

Softlink, Windows’daki kisayolun aynisidir. Partition’lar arasi softlink olusturabilir. Bir ismi
baska bir isme baglamak i¢in kullanilir. Bu kisayol Uzerinden dosyaya erisilebilir ve icerik

degistirilebilir. Ancak asil dosya silinirse, soft linkin higbir anlami kalmaz.

Ornegimizde /etc klasori altindaki test.txt dosyasina /home/ozgur dizini altinda bir softlink
olusturduk. Softlink’in igerigini gérintuledigimizde test.txt’nin icerigini goérdik. Ardindan asil
dosya olan test.txt dosyasini sildik. Softlink’i kontrol ettigimizde renginin degistigini

gorintuledik. Bunun anlami softlink’in bagli oldugu dosya silindi ve softlink artik
kullanilamaz.



czgur@ubuntu:~5 In -s /etc/test.txt softlink test.txt
szgur@ubuntu:~5 ls

czgur@ubuntu:~5% cat softlink test.txt
pudi, 50005, 1984

Toyota,Celica, 1978

Daewoo, Lanos, 2001

Hyundai, Sonata, 2002

Dodge, Ram 2500 Cluk, 1599

Fia,Ric,2010

Dodge, Ram 1500, 2002

Dodge, Stealth, 1555

Bulck, Rendezvous, 2004

crzgurBubuntu:~5 sudo rm -rf /fetc/test.txt
czgur@ubuntu:~5 ls

Hem softlink hem de hardlink’leri silmek i¢in rm komutunu kullanabilirsiniz.

4 - ISLETIM SISTEMi BAGLANTI TiPLERI VE SERViIS KONTROL

isletim Sistemine Login Olma - TeleTYpewriter (TTY), Pseudo Terminal

Slave (PTS)

Bir igletim sistemine konsol veya uzak baglanti (terminal) ile login olabiliriz. Konsol
bagdlantisi, sunucuya direk olan baglantidir. Sunucuya klavye, mouse ve monitér bagli olarak
erisim sagladigimiz erisim cesididir. Sanal sunucu tarafinda da konsol baglantisi ayni
mantikla calisir. Sunucuya uzaktan erisim saglayamadigimiz durumlarda sanallastirma
ortamindaki konsol baglantisi ile sanki sunucuya klavye, mouse ve monitér baglamis gibi
oluruz. Bu erisim yontemi ile sunucunun BIOS'una (Basic Input Output System), boot
menusune erigim saglariz.

Uzak baglanti ise Linux sunucularda Telnet ve SSH baglantisi ile saglanir. Telnet glivensiz
bir baglanti yéntemidir. Agi dinleyen bir saldirgan tarafindan Telnet Uzerinden iletilen bilgiler
kopyalanabilir. Bu bilgiler ile dinlenen aga sizilabilir. SSH baglantisi ise sunucu ile aradaki
baglantiyi sifreleyerek guivenli bir baglanti olusturur. Bu sekilde agi dinleyen saldirgan
anlamsiz sifrelenmis verileri ele gecirse bile amacina ulasamaz. Ancak varsayilan SSH
baglantisinin da bazi zafiyetleri vardir. ilerleyen konularda bu zafiyetlerin nasil giderilecegine
detaylica bakacagiz.

Bir sunucuya konsol ile baglanti saglandidinda tty seklinde gérinir. Asagidaki ekran
ciktisinda ozgur adli kullanicinin konsol baglantisi kullanarak saat 08:50 ‘de sisteme login
oldugunu goruyoruz. Baglanti seklimiz sanal konsol baglantisi oldugu igin tty1 olarak cikti
aldik. Fiziksel olarak bir baglanti saglasaydik ttyS olarak gorecektik.

Bubuntu:”

1152 up 20 min, 1 user,

TTY FROM
1yl -

Sunucuya SSH ile baglanti yaptigimizda ise baglanti seklini pts olarak goéruruz. Ekran
ciktisinda ozgur adh kullanicinin SSH baglantisi kullarak 192.168.1.38 IP’siden saat
09:01°’de sisteme login oldugunu géruyoruz. Tty baglantisinda FROM bdlimundn bostu
¢unkl sunucuya direk erisim saglamigtik.



ozgurlBubuntu:~5 w

0%:01:45 up 31 min, 1 user, load average: 0.07, 0.02, 0.00
TSER TTY FRCM LOGINE IDLE JCPT PCPUJ WHAT
CEZgur pts/0 1%2.168.1.238 0%:01 1.00s 0.04s 0.00s w

Komutlar - w, who, whoami, last, id, su, su —
Sistem Uzerindeki kullanicilar hakkinda bilgi almak icin kullanilan bazi komutlar vardir.

w , sisteme login olan kullanicilarin ayrintil listesini verir. Ekran ¢iktisina bakildiginda,
komutun 09:32:30’da calistinlldigi, 1 saat 2 dakikadir sistemin acgik oldugu ve 2 kisinin
sisteme login oldugu goérilmektedir. Kullanicilardan aydin olan konsol baglantisi ile 09:31°de
baglanti saglamigsken, ozgur kullanicisi 192.168.1.38 IP’sinden 09:01'de sisteme giris
yapmistir.

orzgur@ubuntu:~5 w
09:32:30 uwp 1:02, 2 users, locad average: 0.31, 0.12, 0.04

T3ER TTY FROCM LOGTIHE IDLE JCET PCFPFU WHAT
aydin ttyl - 09:31 54.00s 0.01s ©0.00s —-sh
CEJUE pts/0 1%2.168.1.38 0%:01 4.00s 0.04s 0.00s w

who, biraz daha 6zet bir bilgi ile sadece sisteme giris yapmis (login) kullanicilar hakkinda
bilgi verir.

oczqur@ubuntu:~5 who
aydin ttyl 2021-02-05 05:31
oZgur pts/0 2021-02-05 0%:01 (1%2.168.1.38)

whoami, sisteme girmis oldugunuz kullanicinin kim oldugu ve baglanti bilgilerini verir.
Whoami birlesik yazildiginda sadece kullanici ismi ¢iktisini verirken, ayri yazildiginda
kullanici, baglanti sekli, zamani ve IP adres bilgilerini verir.

czgurfubuntu:~5 whoami
oEZgur
ozgqurfBubuntu:~% who am 1

CEZgur pts/0 2021-02-05 0%:01 (1%2.1l€8.1.38)

last komutu sistemde oturum agip kapatan kullanici, sistemin agilis ve kapanig bilgilerini
gOsterir.

roct@test:~# last

oczgur pts/0 152.168.1.39 Mon Mar 15 14:30 st1ll logged in
reboot zystem boot 5.4.0-66-generic Mon Mar 15 14:2% =till running
oZgur ttyl Sat Mar 13 23:10 - down (00:00)
reboot system boot 5.4.0-66—generic Sat Mar 13 23:10 - 23:10 (00:00)
oEZguE pt=s/0 152.168.1.34 Sat Mar 13 21:10 - 23:0% (01:58)

last -x komutu ile sistem calisma dizeyleri ve kapatma bilgileri gosterilir.

rootBtest:~f last -x
ozgur pts/0
runlevel (to 1lvl 5)

.168.1.39 Mon Mar 15 14:30 st1l1]l logged in
.0-6€6—generic Mon Mar 15 14:29 =till running
reboot system boot .0-66—generic Mon Mar 15 14:29 sti1l]l running
shutdown system down .0-66—generic Sat Mar 13 23:10 — 14:29 (1+15:18)
oZgur ttyl Sat Mar 13 23:10 - down (00:00)
runlevel (to 1lvl 5) .0-66-generic Sat Mar 13 23:10 - 23:10 (00=:00)

nonown
SN A A

in
e

last username komutu ile belirli bir kullanici hakkinda login bilgisi alinir.



root@test:~% last oczgur

oEQUI pts/0 152.168.1.39 Mon Mar
oEJUE ttyl Sat Mar
oEgUL pts/0 192.168.1.34 Sat Mar
oEQUI pts/0 152.1668.1.34 Fri Mar
oEguUEr ttyl Fri Mar

lastb komutu basarisiz erisim girisimlerinin listesini gosterir.

root@test:~f lastb
192.168. ssh:notty 192.168.1.34 Mon Mar
192.168. ssh:notty 192.168.1.34 Mon Mar

15
13
13
12
12

14:30
23:10
21:10
17:10
17:=05

st1ll

— down
- 23:09%9
- 20:21
— down

8 15:59 - 15:59
8 15:59 - 15:59

logged in
(00:00)
{(01:58)
{(03:11)
(02:11)

(00:z00)
(00:z00)

lastlog komutu sistem Uzerindeki kullanicilarin en son ne zaman login olduklarini listeler.

Username Fort From
root

dasmon

bin

sV3

sync

gamss

man

1p

Latest
**Hever

**Hever

**Hever

*rNever

*rNever

*rNever

*rNever

A Never

logged
logged
logged
logged
logged
logged
logged
logged

in**
in**
in**
1n**
1n**
1n**
1n**
in**

id, sirasiyla kullanicinin id’sini, bagl oldugu birincil grubu ve ait oldugu grup listesini
goruntuler. Ekran ¢iktisinda aydin kullanicisinin grup listesine dikkat edildiginde yeni adli bir

gruba daha tye oldugu goralir.

cezqurfBubuntu:~5 1d ozkan

ocegqurBubuntu:~5% id aydin

uid=1002 (ozkan) gid=1003 (oczkan) groups=1003 (oczkan)

uid=1001 (aydin) gid=1001{aydin) groups=1001{aydin), 1002 (yeni)

su, komutu kullanicilar arasi gegcis igin kullanilir. ozgur kullanicisi ile su komutunu kullanarak

aydin kullanicisi olarak login olabiliriz.

czgurfubuntu: ~5 whoami
oEZgur
ozgur@ubuntu:~5 su aydin

FPassword:

Ayrica su, root kullanicisinin adidir. sudo su yazarak root kullanicisina gegis yapabilirsiniz.

ozqurfBubuntu:~5 whoami
oEZgur

oczgurfubuntu:~$% sudo su
root@ubuntu: /home/ozgurf

Su -, komutu ile login oldugunuz kullanicinin home dizininden baglayarak erigim saglarsiniz.
— argumanini kullanmazsaniz diger kullanici ile giris yaparsiniz ancak hala kendi home

dizininizde islem yapiyor olursunuz.



oczgqur@ubuntu:~5% su - aydin
Password:

S pwd

J/home/aydin

5 exit

ozgur@ubuntu:z~5 su aydin
Password:

5 pwd

/home/ozqur

isletim Sistemini Shutdown ve Reboot Etmek
Eger igletim sistemini shutdown veya reboot etmek isterseniz shutdown komutunu
kullanmalisiniz.

shutdown komutunu tek basina kullanirsaniz 1 dakika sonrasina planlanmig bir kapatma
islemi gergeklesir. shutdown -c komutu ile bu islemi iptal edebilirsiniz.

czgurf@ubuntu:~5 sudo shutdown

[sudo] password for oczgur:

Shutdown scheduled for Fri 2021-02-05 10:34:37 UTZ, use '"shutdown -c¢' to cancel.
ozgur@ubuntu:~5 sudo shutdown -c

shutdown -P komutu sunucunun fisini gekmekle ayni etkiye sahiptir. Arka planda c¢alisan
uygulamalarin hicbiri kapanma prosedirlerini yerini getiremeden sunucu direk power-off
edilir. Test ortami olarak kullandiginiz bir sunucu ise bu komut kullanilabilir ancak production
dedigimiz ¢alisan hizmetleri barindiran bir sunucuda kullaniimamalidir.

shutdown -H komutu sunucuyu komut girildigi andan itibaren kapatma islemine sokar. Bu
komut girildikten sonra arka plandaki servisler kapatilarak sunucu power-off durumuna
geger.

shutdown -r komutu sunucuyu reboot (yeniden baslatmak) etmek i¢in kullanihr

Ayrica reboot komutu da sunucuyu kapatip yeniden baslatma iglemlerinde kullanilabilir.
reboot --halt komutu shutdown -H ile ayni etkiye sahiptir.

reboot -p komutu shutdown -P komutu ile aynidir.

reboot komutu tek basina sunucuyu yeniden baslatir.

Servisleri Kontrol Etmek - systemctl, enable, disable

Linux sunucu icerisinde c¢esitli goérevleri yerine getirmek icin kullanilan servisler vardir.
Servislerin yapilandirma dosyalarinda degisiklik yaptiginizda degisikliklerin gergeklesmesi
icin ilgili servisi yeniden baslatmaniz gerekir. Sunucunuz yeniden acildiginda ise kritik
Oneme sahip servislerinizin dogru calisip calismadijindan emin olmak igin onlari kontrol
etmeniz gerekir. Servisle ilgili yapacaginiz glincelleme islemlerinde ise gegici olarak servisi
durdurmaniz gerekebilir. Servisleri kontrol etmek icin systemctl komutunu kullanabiliriz.

systemctl status nginx komutu bize nginx servisinin durumu hakkinda bilgi verir. Komut
ciktisini 6zetleyecek olursak 3133 PID’i (Process ID) ile nginx servisinin 3 dakikadir active ve
calisiyor oldugu goéruntulenir. En alt kisimda da log dosyasindaki en son kayitlar gosterilir.



root@ubuntu: /home/ozgur§ systemctl status nginx

nginx.service — A high performance web server and a reverse proxy sSeIrver
Loaded: loaded (/lib/systemd/system/nginx.service; enabled; vendor preset: enabled)
Active: since Fri 2021-02-05 11:44:48 UTC; 3min ls ago
Docs: man:nginx(8)
Process: 3121 ExecStartPre=/usr/sbkin/nginx -t -g —-g dasmon on; master_process on; (code=exited, stal
Process: 3130 ExecStart=/usr/sbin/nginx —-g dasmon on; master_process on; (code=exited, status=0/sUC]

Main PID: 2132 (nginx)
Tasks: 2 (limit: 1074)
Memory: 4.4M
CGroup: /system.slice/nginx.service
3133 nginx: master process /usr/sbin/nginx -g daemon on; master process on;
3134 nginx: worksr process

Feb 05 11:44:48 ubuntu systemd[l]: Starting & high performance web server and a reverse proxy SeIver...
Feb 05 11:44:48 ubuntu systemd[l]: Started A high performance web server and a reverse proxy Server.
lines 1-15/15 (END)

systemctl restart nginx komutu nginx servisinin yeniden baslamasini saglayacaktir.

systemctl stop nginx komutu ile nginx servisi duracaktir. Eger servisi durdurursaniz nginx
baglantiniz sonlanacaktir. Servisi yeniden aktif hale getirmek icin konsol baglantisi yapmaniz
gerekir.

systemctl start nginx komutu ile nginx servisi baslatilir.

Enable ve Disable kavramlari sunucu yeniden baglatildijinda bir servisin otomatik olarak
yeniden baslatilip baslatiimayacagini belirler.

systemctl enable nginx komutu nginx servisinin sunucu agilirken otomatik olarak agilmasi
icin kullanilir.

systemctl disable nginx komutu ise sunucu acilirken nginx servisinin otomatik olarak
baslamamasini saglar. nginx servisini kullanmak isterseniz systemctl start nginx komutuyla
baslatmaniz gerekir.

5 - SSH Yapilandirmasi

SSH Servisi Nedir?

SSH protokolil, network Uzerinden glvenli ve sifreli bir sekilde iletisim kurmamizi saglar.
SSH ile sadece sunuculara degil switch ve router gibi cihazlara da erisim saglanir. Ubuntu,
varsayllan olarak OpenBSD SSH uygulamasini kullanir. Uygulama (cretsizdir ve
yapilandirmasi da oldukga basittir. Birgok farkh platformla uyumlu oldugu igin yaygin bir
sekilde kullantlir.

SSH servisini kullanmamizin nedeni network trafigini surekli dinleyen ve takip eden
bilgisayar korsani tabir ettigimiz saldirganlarin (man in the middle attacks), FTP (File
Transfer Protocol) ve Telnet gibi sifresiz protokollerden gegen verilere c¢ok kolay
erismesinden dolayidir. SSH ile iki cihaz arasinda sifreli bir iletisim baslatilir. Bir saldirgan
trafigi dinlese dahi sifreli verilerle karsilasacagindan anlamli bilgiler elde edemez.

SSH ile FTP protokolli Secure FTP hale gelir ve dosya transferi sirasinda gdnderilen veriler
sifrelenerek kargi tarafa iletilir.

SSH1 ve SSH2 protokolleri vardir. SSH1’in zafiyetleri nedeniyle SSH2 yayinlanmigtir.
Yapilandirma dosyasinda yapilacak degisiklerle sadece SSH2'nin kullaniimasi saglanabilir.

OpenBSD verileri sifrelemek icin 3DES, AES gibi sifreleme algoritmalarini kullanir.




SSH Servisinin Yapilandiriimasi ve Guvenli Hale Getirilmesi

SSH servisini yapilandirmak igin /etc/ssh/sshd_conf dosyasini dizenlememiz gerekiyor.
SSH varsayilan olarak root kullanicisi i¢in agiktir ve 22 numarali port'u kullanmaktadir.
Varsayilan ayarlar ile SSH servisini kullanmak gtvenli degildir. SSH servisi iletisimi sifreler
ancak varsayilan ayarlar sizin diginizda saldirganlar tarafindan da biliniyor. Bir sunucunun
SSH servisi agildiktan sonra dakikalar icerisinde Brute Force Attack larina maruz kalir. Eger
sifreniz kolay tahmin edilebilir sifre ise saldirgan sunucuyu kolay bir sekilde ele gecirebilir ki
saldirganlarin slrekli zafiyet bularak sunuculara erisim saglamaya calistiklarindan
bahsetmeme gerek yok sanirim.

Root kullanimi bilgi glivenligi acisindan da mahzurludur. Root kullanicisi sistemdeki bitin
dosyalara erigip degisklik yapma yetkisine sahiptir. root kullanicisini kullanan Junior bir
sistem admin, sunucuya istemeden de olsa zarar verebilir. Sistem yoneticilerinin tamami root
ile sunucuya girdigini distnin. Cok kritik bir degisiklik yapildi. Kimin yaptigini nasil
bulacaksiniz. Bu gibi nedenlerle root kullanicisinin SSH erigsimi kapatmakla birlikte sistem
Uzerinden de kapatilmasi gerekir.

Bir sunucunun SSH servisini glvenli hale getirmek igin olmazsa olmaz bazi adimlar vardir.
- Belirli bir kullaniciya SSH izni verip root kullanicisinin SSH erisimi kapatiimalidir.

- Varsayilan SSH erisim portu degistiriimelidir.

- SSH erisimi parola kullaniimadan SSH Key kullanarak yapilmalidir.

- SSH erisimi mumkunse VPN uzerinden saglanmalidir. Eger bdyle bir imkan yoksa belirli
IP’lere izin verilerek erisim saglanmalidir.

Kullanici sinirlamasi ve root kullanicisini kapatmak

ise ilk olarak root kullanicisinin SSH erisimini kapatip root yetkilerine sahip bir kullanici
olusturmakla basliyoruz. Root kullanicisini kapatmak saldirganlarin amacina ulagmasini
engelleyecek savunma stratejilerinden bir tanesidir. Oncelikle ozguraydin isimli bir kullanici
olusturarak ise basliyorum.

useradd -m ozguraydin komutuyla kullanici olusturuyoruz. -m belirteci olusturdugumuz
kullanici i¢in ayni zamanda home klasoéri altinda bir dosya olustur anlamina geliyor.

passwd ozguraydin komutu olusturdugumuz kullaniciya parola atiyoruz. Kullanicilara
vereceginiz parolalarin karmasik ve tahmin edilmesi zor olmasi gerektigini hatirlatmama
gerek yok sanirim :)

usermod -aG sudo ozguraydin komutu ile admin grubuna kullaniciy1 dahil ediyoruz.

SSH baglantisi icin /etc/ssh/sshd_config dosyasini dizenliyoruz. Bu dosyada Root
kullanicisinin erisim saglamasina izin veren PermitRootLogin satirini no olarak
degistiriyoruz. Hemen alt satira da AllowUsers ozguraydin ifadesini ekleyerek yeni
olugturdugumuzu kullaniciya izin veriyoruz. Dosyayi kaydedip ¢ikiyoruz.




Son olarak systemctl restart sshd ile SSH servisini yeniden baslatiyoruz.

root kullanicisi ile giris yapmaya calistigimizda erigsim saglayamiyoruz.

Dilerseniz AllowGroups parametresi sadece izin verdiginiz grubun dyelerine izin
verebilirsiniz.

PermitRootLogin no
2llowUsers ozguraydin
2llowGroups yeni

Belirli kullanicilari veya grubu DenyUsers veya DenyGroups parametresi ile de
engelleyebilirsiniz.

Kullanici veya gruplara, izin verme ve engelleme bir politika belirlenerek kullaniimalidir. Eger
sunucunuzda 2 kullanici varsa AllowUsers kullanmak iyi bir secenektir. Eger cok fazla
kullaniciniz varsa izin vereceginiz kullanicilari gruplayarak AllowGroups kullanabilirsiniz.
Veya bir¢cok kullaniciniz var ama bazilarinin erigsimini engellemek istiyorsunuz. Bu sefer
DenyUsers iyi bir secenek olabilir.

Port Degisikligi

Diger 6nemli degisiklik SSH baglantisinin portu varsayilan olarak 22’dir. Portu degistirerek
saldirganlarin 22 portundan sunucuya erigimini engelleyecegiz. Elbette disariya agik olan bir
sunucuyu nmap taramasi yapan bir saldirgan, sunucunun SSH erisimi igin kullandigi portu
bulacaktir. Ancak amag saldirgana kolay yem olmamaktir. Bunun igin /etc/ssh/sshd_config
dosyamizin altina gidiyoruz. Port numaramizi degistiriyoruz. Burada kullanacagimiz portun
sunucu igerisinde baska bir uygulama tarafindan kullaniimadigina dikkat etmek gerekiyor.

Yine systemctl restart sshd ile SSH servisini yeniden baglatiyoruz.

Artik yeni belirledigimiz portu kullanarak sunucumuza erisim sadglayabiliriz. Elbette bu
degisiklikten sonra firewall kullaniyorsaniz orada da gerekli kural degisikliklerini yapmaniz
gerekiyor.

Belirli bir adrese SSH isteklerine izin vermek
Sunucunuz birden fazla IP’ye sahip olabilir. Sunucu varsayilan olarak butin adreslerden
SSH erisimini dinler.




Belirli bir adres Uzerinden bu erisimi saglamak istiyorsaniz ListenAddress satirini
dizenleyebilirsiniz.

Belirli adreslerden SSH erigsimine izin vermek
Sadece belirlediginiz adreslerden SSH erisim saglamak istiyorsaniz, burada sunucu glivenlik
duvari ¢gok ige yarayacaktir.

Ubuntu lzerinden o6rnek verecegiz ancak diger isletim sistemlerinde de benzer mantik
gegerlidir. Ubuntu’da glvenlik duvari olarak ufw kullaniliyor. Siz isterseniz iptables veya
bildiginiz begendiginiz birini kurabilirsiniz. Ufw yi ilk 6nce active hale getiriyoruz.

sudo ufw enable

Sonrasinda sadece belirtigim IP’den erisim saglayacagim kurali giriyorum. Dilerseniz burada
bir subnet’te girebilirsiniz.

sudo ufw allow from 192.168.1.209 to any port 5722
Diger IP’lerden erisimi engellemek icin bir kural daha ekliyorum.

ufw deny from any to any port 5722

Sonugta glvenlik duvarindaki kurallar asagidaki gibi gortntyor. Bu sekilde sadece
192.168.1.209 adresinden SSH erisimine izin vermis olduk.

Host Bazl Erisim Engelleme

Belirli nedenlerle sunucu igerisindeki guvenlik duvarini kullanmiyorsunuz. O zaman host
bazli erisim engelleme ile belirledigimiz IP’ler Uzerinden erisim saglayabiliriz.
/etc/hosts.allow dosyasina giris yapiyoruz. sshd : izin_verecegimiz_ip satirini ekliyoruz.
Ardindan /etc/hosts.deny dosyasina sshd : * satirini ekliyoruz. Bu sekilde sshd servisine
belirledigimiz IP’nin erigimini saglarken diger IP’lerden erisimi engellemis oluyoruz.



Bos Parolalar ile Erigimi Engelleme

Farkina varmadan parolasini bos gegerek olusturdugunuz kullanicilar olabilir. Bu tip
kullanicilarin erigsimini engellemek icin sshd_config dosyamizdaki PermitEmptyPasswords
satir degerini no yapabiliriz.

PermitEmptyPasswords nc

Acik Kalan SSH Oturumlarini Belirli Bir Siire Sonra Kapatma

Birgok sunucu ile ugrasirken oturumuzun uzun sire islem yapmadan acik kaldigi zamanlar
olabiliyor veya ekran kilidine almadan bilgisayarimizin basindan ayrilabiliyoruz. Guvenlik
zafiyeti olusturmamak adina sunuculardaki bosta duran oturumlarin belirli bir sire sonra
kapanmasini saglayabiliriz. Yine sshd_config dosyamizdaki ClientAlivelnterval degerini
saniye cinsinden ayarlayabiliriz. Sire doldugundan sunucu otomatik olarak oturumu
sonlandiracaktir.

Erisim Denemesini Sinirlama

Varsayllan olarak istediginiz kadar parola denemesi yaparak sunucuya erigim
saglayabilirsiniz. Ancak saldirganlar bu zafiyeti kullanarak sunucuya brute-force saldirilari
dizenleyebiliyorlar. Parola deneme sayisi belirleyerek belirli bir denemeden sonra SSH
baglantisini otomatik olarak sonlandirabilirsiniz. sshd_config dosyasindaki MaxAuthTries
degerini belirlediginiz sayida degistirebilirsiniz. Genel itibariyle 3 sayisi iyidir. 3 denemeden
sonra sunucuya baglanamayan birisinin zaten o sunucuda isi yoktur :)

SSH 2 Versiyonunu Kullanmak

SSH'In 1 nci versiyonunda bir cok zafiyet olmasi nedeniyle 2 nci versiyonu cikarildi.
Varsayllan olarak sunucunun 2 nci versiyonu kullanmasini sshd_config dosyamiza
ekleyecegimiz Protocol parametresi ile sagliyoruz. Bu gekilde versiyon 1 ile gelecek istekleri
engellemis oluyoruz.




LoginGraceTime

LoginGraceTime ile oturum agma istedi yapildiktan sonra sifre girilmesi igin verilecek sire
belirlenir. GraceTime ile sunucunuza yapilan bos SSH isteklerini otomatik olarak
kapatirsiniz. Ekran ¢iktisinda 192.168.1.42 |P adresinden 2 adet SSH baglantisi yapiimis.
Bu baglantilar login olmus baglantilar degil. Login olmak igin parola giriimesini bekliyor. Pek
olasi degil ama bu sekilde 10000 lerce baglanti kurup sunucu portlarini mesgul edilebilir.

ozgur@ubuntu:~5% netstat -an | grep 22

tep o 0 0.0.0.0: 0.0.0.0:* LISTEN

tep o 64 15%2.168.1.34: 192.168.1.38: 62285 ESTABLISHED
tep o 0 1%2.168.1.34: 192.168.1.42:40834 ESTABLISHED
tep o 0 1%2.168.1.34: 192.168.1.42:40832 ESTABLISHED
topé 0] 0 === tzc® LISTEN

‘

LoginGraceTime ‘1 makul bir slireye ayarlamak bu gibi olaylarin 6nine gececektir.
Varsayilan olarak 2 dakika’ya ayarhdir.

LoginGraceTims Zm
PermitRootLogin no

SSH Key Yapilandirmasi

Sunucunuza baglanmanin en guvenli yolu bir SSH Key kullanmaktir. SSH Key
kullandiinizda sunucuya parolasiz erisim saglayabilirsiniz. Ayrica sshd_config dosyasi
icerisindeki parola ile ilgili parametreleri degistirerek sunucuya parola ile erisimi tamamen
kapatabilirsiniz.

Bir SSH Key olusturdugunuzda Public ve Private olarak iki key olusur. Public Key baglanmak
istediginiz sunucuya yuklenir. Private Key ise baglanacaginiz bilgisayarda saklanir.

Sunucumuza baglanacagimiz bilgisayar Uzerinden ssh-keygen komutu ile bir SSH key
olusturuyoruz. Passphrase (Parola) kismini bos birakmamanizi tavsiye ediyorum. Buraya
girdiginiz parolayr unutmayin. Bos birakirsaniz sadece SSH Key dosyasi ile erisim
saglarsaniz ancak bir parola belirleyerek key dosyasini eline gegiren birinin sadece dosyayi
kullanarak erisimini engellemis olursunuz. Test amach bir Centos sunucuda SSH keyi
olugturuyorum.




ssh-copy-id ozguraydin@192.168.1.41 -p 5722 (portu degistirmistik ¢clnkl) komutu ile
Public Key'i erigim saglamak istedigimiz sunucuya kopyaliyoruz.

Humber of ke

Ardindan Centos sunucumuzdan SSH baglantisi deniyoruz. Key icin girdigimiz parolamizi
yazarak sunucumuza erisim sagliyoruz.

Son olarak sshd_config dosyamiz icerisinden PasswordAuthentication degeri no yaparak
parolal erisimi engelliyoruz.

Parola ile erisim saglamaya calistigimizda Public key ile erisim saglamamiz gerektigini
bildiren bir uyar aliyoruz.

PuTTY Fatal Errar

Mo supported authentication methods available [server sent:
publickey)

Windows bir cihazdan powershell ile ssh yapmak istersek yine bir ssh key olusturuyoruz.



PS C:\Windo 3
Generating public/pri
Enter file in which t

Enter 5 = v no passphrase):
Enter same passphrase il -
Your identification has =aved in
Your public key has been sawved in C:Y
cey fingerprint is:
qRF
ndom imag

.5 + 0 +o+|
o ¥Eoo .0 + +. +=|
o +0+|

Ardinda scp ile public key’i sunucumuza kopyaliyoruz.

scp -P 5722 C:\Users\Fury/.ssh/id_rsa.pub
ozguraydin@192.168.1.41:/home/ozgur/.ssh/authorized_keys

:\Users\Fury/.sshfid_rsa.pub ozguraydin@l92.168.1.41:/homefozguraydin/.ssh/authorized_keys

lees 4a3 138.5KB/s

ssh -p 5722 ozguraydin@192.168.1.41 ile key kullanarak sunucumuza Windows Client
Uzerinden baglaniyoruz.

PS C:\Windowshsystem32> ssh ozguraydin@l9?.168.1.41

Enter passphr cey "CivUsers\Fury/.ssh/id_rsa':

SFTP (Secure File Transfer Protocol)

Sunucunuz ile uzak sunucu arasinda dosya, ses veya video bigiminde olabilecek verileri
guvenli bir sekilde aktarmak igin kullanilan bir aragtir. Aktarim protokoli FTP (File Transfer
Protocol), givenlik prokolt ise SSH'tir.

5
>
-
~ 3
O

A N e — . 7

Client Server
Send Server Public Ke

Negotiate and Open Channel

_ Userlosn

En bilindik uygulamalar WINScp ve FileZilla’dir.



6 — DOSYA VE DIZINLERDE iziN YONETIMI

Ubuntu, geleneksel olarak UNIX dosya sahipligi ve izin sistemini kullanir. Sistemdeki her sey
bir dosya olarak ele alinir ve tim dosyalara (dizinler ve aygitlar dahil) bir veya daha fazla
okuma, yazma ve yurttme izni atanabilir. Bir dosyanin glvenligi, bu izinlerden ve dosya
sahipligiyle saglanir. Sistem yoneticilerinin gérevi bu izinleri yéneterek kullanicilarin dosya
erisim kontrolinU saglayarak ilgisiz kisilerin hassas dosyalara erisimini engellemektir.

Dosya Sahipliklerini ve izinleri Anlama

Linux bir sistemde tum dosyalarin ve dizinlerin bir sahibi vardir. Dosya ve dizin Uzerinde
islemler yapilirken sahiplik ve izinler dikkate alinir. Bir dosyanin sahibi degilseniz dosyayi
okuyamaz ve degigtiremezsiniz veya dosyaya read yani okuma izniniz varsa o dosya
Uzerinde bir degisiklik yapamazsiniz.

Genel olarak sistem yoneticileri el aligkanhdi veya ugrasmak istemediklerinden dosya veya
dizinlerin sahipligini root kullanicisina ve izinleri de full olarak verirler. Ancak bu davranis
islem yapilan dosyaya istenmeyen Kigilerin eriserek verileri calmasina veya zarar vermesine
neden olabilir. Bu nedenle dosya ve dizinlerin izinlerini degistirmeden énce sahipliklerini ve
izinleri anlamak 6nemlidir.

Bir dosyanin veya dizinin read, write ve execute olmak lUzere 3 farkli izni bulunur. — ise izin
yok anlamindadir.

ozgur@ubuntu:~$ ls -lah test.f
-rw-rw-r—— 1 ozgur ozgur 31 F¢

r- Read — Okuma izni

w - Write — Yazma izni

x- Execute — islem Yapma izni
- (Izin yok) Deny

Okuma, yazma ve islem yapma izinleri 3 gruptan olugur. Her bir grup birbirinden bagimsiz
bollimlere izin verir. ilk bélim dosya sahibinin izinlerini tanimlar. ikinci béliim ise dosyanin
sahibi olan gruba verilen izinlerdir. Son bdlum ise sistemde kalan diger kullanicilara verilen
izinlerdir.



ozgur@ubuntu:~$ 1ls -lah test.txt
-Yw-yf—-2~- \1 ozgur ozgur 31 Feb 4 22:56 test.txt

L5 Sahibin Grubu

Dosyanin Sahibi

v

Gruplarin izni
Sahibin izni

v

v

> Dosyanin Tipi

Erisim Modlari
izinleri vermek icin numara veya semboller kullanilir.
Sembolik Mod Numerik Mod
(Symbolic Mode) (Absolute Mode)
w 4
r 2
X - 1

Bir dosya uzerinde nimerik deg@erleri kullanarak izinler tanimlanirken verilecek izinlerin
sayisal de@erleri toplanir.

Numara | Izin Tipi Hesaplama | Sembol
0 Deny 0
1 Execute 1 --X
2 Write 2 -W-
3 Execute+Write 1+2 -WX
4 Read 4 r--
5 Read+Execute 4+1 r-x
6 Read+Write 4+2 rw-
7 Read+Write+Execute | 4+2+1 rwx

Sembolik degerler kullanarak izin verilecekse operatdrlere ve isaretlere ihtiyag vardir.

Operatér veya isaret | Tanim
i+ Dosya veya dizine izin ekler.
- Dosya veya dizinden izni kaldirir.
Daha 6nceden ayarlanan izinlerin tUzerine yazar.
Kullanici \ Sahip (User \ Owner)
Grup (Group)
Digerleri (Other)
Herkes (all)

|0 |c|Il




Ornegimizde ozgur kullanicisinin  home dizininde test.txt isimli dosyanin izinlerine
baktigimizda, ozgur kullanicisi i¢in yazma ve okuma iznine, ozgur grubu ve digerleri (other)
icin okuma iznine sahiptir. Devaminda aydin kullanicisi ile login olduktan sonra aydin
kullanicisinin home dizininde bir dosya olugturduk. Dosyanin izinlerine baktigimizda izinlerin
test.txt ile yani oldugunu ancak sahip ve grubunun farkli oldugunu gériyoruz.

ozgur@ubuntu:~5 pwd

/home/ozgur

ozgurfBubuntu:~5 id

uid=1000 (ozgur) gid=1000(oczgur) groups=1000 (czgur),4 (adm),24 (cdrom),27 (sudo), 30 (dip),46 (plugd
ev) 116 (1xd)

ozgur@ubuntu:~5 ls —-ltr

total O

—rw—rw-r—— 1 ozgur ozgur 0 Feb S5 21:05 test.txt
ozgur@ubuntu:~$ su - aydin

Password:

S pwd

/home/aydin

$ touch testaydin.txt

$ 1s -ltr

total O

—rw-r——r—— 1 aydin network 0 Feb 5 21:07 testaydin.txt

Kullanici ve Grup Sahipligini Degistirme - chown ve chgrp
Bir dosyanin sahipligini degistirmek icin chown komutu kullanilir. chown komutu ile birlikte
dosyanin yeni sahibi ve grubunu yazdiktan sonra sahipligi degisecek dosya belirtilir.

chown username:groupname filename

czgur@ubuntu:~5 1s —-I1ah test.txt

—rwxrw-r—— 1 ozgur system 31 Feb 4 22:5¢
ozgur@ubuntu:~5 sudo chown aydin:network test.txt
ozgur@ubuntu:~5 1ls -lah test.txt

—rwxrw—-r—— 1 aydin network 31 Feb 4 22:56

Bir dosyanin sahipligini degistirmek icin root veya root yetkisine sahip bir kullanici
olmalisiniz. Ornegdimizde ozkan kullanicisi sahibi oldugu dosyanin sahipligini degistiremedi.
Ozgur kullanicisi root yetkisine sahip bir kullanici oldugu igin sahipligi degistrebildi.

ozkan@ubuntu:~5 1ls -1ltr

total O

—-rw-r——r—— 1 ozkan system 0 Feb 5 22:31 test.tx=t
ozkanf@ubuntu:~% chown avdin:system test.txt

chown: changing ownership of 'test.txt': Operation not permitted
ozkan@ubuntu:~5 su — ozgur

Password:

oczgur@ubuntu:~% sudo chown aydin:system test.txt

oczgur@ubuntu:~$ 1ls —-ltr /home/ozkan/test.txt

—rw—-r——r—— 1 ozkan system 0 Feb 5 22:31 /home/ozkan/test.txt

Bir dizinin sahipligini degistirirken eger alt dizinleri var ise sahipligin dizinlere aktariimasi igin
—R (Recursively) argimanini kullanmalisiniz.

Ornegimizde ozgur kullanicisinin test isimli bir dosyasi ve alt dosyalari mevcut. Sadece
chown komutunu kullanarak test dosyasinin sahipligini ozkan kullanicisina atadi ancak alt
dizinlerde bu atama gergeklesmedi. —R arglimani ile komutu yeniden c¢alistirdijinda alt dizin
ve dosyalarin sahipligi ozkan kullanicisina gegmis oldu.



czgurdubuntu:~5% mkdir test

ozgur@ubuntu:~5% cd test

ozgur@ubuntu:~/testS mkdir -p 1 2 3
oczgur@ubuntu:~/tests touch test{l..5}
ozgur@ubuntu:~/test$ 1ls -1ltr

total 1Z2

drwxrwxr—-x 2 ozgur ozgur 4096 Feb 5 22:36 3
drwxrwxr—-x 2 ozgur ozgur 4096 Feb 5 22:3¢ Z
drwxrwxr—-x 2 czgur oczgur 405%6 Feb 5 22:36 1
—rw—-rw-r—— 1 ozgur ozgur 0 Feb 5 22:36 tests
—rw—-rw-r—— 1 ozgur ozgur 0 Feb 5 22:36 testd
—rw—-rw-r—— 1 ozgur ozgur 0 Feb 5 22:36 test3
—rw—-rw-r—— 1 ozgur ozgur 0 Feb 5 22:36 testZ
—rw—-rw-r—— 1 ozgur ozgur 0 Feb 5 22:36 testl
oczgur@ubuntu:~/tests cd

ozgur@ubuntu:~5 1ls —-l1ltr

total 4

drwxrwxr—-x 5 ozgur ozgur 40%& Feb 5 22:36 test
czgur@ubuntu:~5 sudo chown czkan:system test
ozgur@ubuntu:~5 1ls —-l1ltr

total 4

drwxrwxr—-x 5 ozkan system 405%¢€ Feb 5 2Z2:36 test
ozgur@ubuntu:~5% cd test

ozgur@ubuntu:~/test$ 1ls -1ltr

total 1Z2

drwxrwxr—-x 2 ozgur ozgur 4096 Feb 5 22:36 3
drwxrwxr—-x £ cozgur ozgur 4056 Feb 5 22:36 Z
drwxrwxr—-x 2 ozgur ozgur 4096 Feb 5 22:3¢6 1
—rw—-rw-r—— 1 ozgur ozgur 0 Feb 5 22:36 tests
—rw—-rw-r—— 1 ozgur ozgur 0 Feb 5 22:36 testd
—rw—-rw-r—— 1 ozgur ozgur 0 Feb 5 22:36 test3
—rw—-rw-r—— 1 ozgur ozgur 0 Feb 5 22:36 testZ
—rw—-rw-r—— 1 ozgur ozgur 0 Feb 5 22:36 testl
ozgur@ubuntu:~/testsS cd

czgur@ubuntu:~5 sudo chown -R czkan:system test
pzgur@ubuntu:~5 1ls -1ltr test/

total 12

drwxrwxr—-x 2 ozkan system 405%¢€ Feb 5 2Z2:36 3
drwxrwxr—-x 2 ozkan system 405%¢€ Feb 5 2Z2:36 2
drwxrwxr—-x 2 ozkan system 405%¢ Feb 5 2Z2:36 1
—rw-rw-r—— 1 ozkan system 0 Feb 5 22:36 tesths
—rw-rw-r—— 1 ozkan system 0 Feb 5 22:36 testd
—rw-rw-r—— 1 ozkan system 0 Feb 5 22:36 test3
—rw-rw-r—— 1 ozkan system 0 Feb 5 22:36 testZ
—rw-rw-r—— 1 ozkan system 0 Feb 5 22:36 testl

chgrp komutu dosya ve dizinin grup sahipligini degistirmek igin kullanilr.

sudo chgrp system script

cozgqur@ubuntu:~5 ls -1ltr script
—rw-r———-—-— + 1 czgur czgur 41 Fek

—rw—r————-— + 1 ozgur system 41 Feb

€ 13:02 script
czgqurfubuntu:~% sudo chgrp system script
[sudo] password for ozgur:

ozgur@ubuntu:~5 ls —-ltr script

& 13:02 script




Dosya ve Dizin izin iglemleri - chmod

Bir dosyanin izinlerini degistirmek igin chmod komutu kullanilir. Ornegimizde aydin
kullanicisi test.txt isimli bir dosya olusturdu ve ardindan chmod ile dosyanin izinlerini 640
olarak yani kendisi i¢cin okuma ve yazma (6), grubu i¢in sadece okuma (4) ve digerleri igin
deny (0) olarak belirledi. Ardindan aydin kullanicisi ile ayni grupta olan ozkan kullanicisi
dosyayl okudu ancak farkli grupta olan ozgur kullanicisi dosyayl okumaya calistiginda
Permission denied hatasi aldi ve dosyay! okumasina izin verilmedi.

[

5 pwd

/home/aydin

5 echo benim dosyam > test.txt

£ 1ls —ltr

total 4

—-rw-r——-r—— 1 aydin system 13 Feb 5 21:38 test.txt
5 chmod 640 test.txt

£ 1ls —ltr

total 4

—rw—r————-— 1 aydin system 13 Feb 5 21:38 test.txt
$ su - ozkan

Password:

S pwd

/home/ozkan

£ cat /home/aydin/test.txt
lbenim dosyam

$ su - ozgur
Password:

ozgur@ubuntu:~5 cat /Jhome/aydin/test.txt
cat: /home/aydin/test.txt: Permission denied

ozgur@ubuntu:~5

Execute iznini tek basina veremezsiniz. Bir kullanici bir dosyayi execute edebilmek i¢in read
yetkisine de sahip olmasi gerekir. Ornegimizde aydin kullanicisi ekrana bir ¢ikti basan script
isimli bir dosya hazirlayip yetkilerini kendisi igin tam(7), grup igin execute(1) ve digerleri igin
read ve execute (5) veriyor. Ozkan kullanicisi aydin ile ayni grupta olmasina ragmen sadece
execute yetkisi olmasi nedeniyle scripti galistiramiyor. Ozgur kullanicisi ise other yani diger
kullanici yetkileri okuma ve yazma olmasi nedeniyle scripti ¢alistirabiliyor



total 4

-rw-r-—-r—— 1

total 4
- rwx——xr-x 1

Password:

aydin@ubuntu:

aydin@ubuntu:
aydin@ubuntu:

aydin@ubuntu:

czkanf@ubuntu:

~5 1ls -ltr

aydin system 41 Feb 5 22:14 script
~5 chmod 715 script
~5 1s -1ltr

aydin system 41 Feb 5 22:14 script
~5 su - ozkan

~5 cd /home/aydin

ozkan@ubuntu: /home/aydin$
/bin/bash:
ozkan@ubuntu: /home/aydin$ su - ozgur
Password:

ozgur@ubuntu:~5% cd /home/aydin/
ozgur@ubuntu: /home/aydin$
Merhaba Linux

Fri 05 Feb 2021 10:17:28 PM UTC
ozgur@ubuntu: /home/ayding

./script

./script: Permission denied

./script

Sembolik izinler ise yine chmod komutuyla kullanilir ancak izin verme iglemleri operatorler

ve isaretler ile olur.

czgurfubuntu:~% touch test

ozgur@ubuntu:~% 1ls -ltr

total O

—-rw-rw-r—— 1 ozgur czgur 0 Feb 5 22:49 test

ozgur@ubuntu:~5 chmod o4w test #0Other'a yaszma yetkisi ekledik.
ozgur@ubuntu:~% 1ls -ltr

total O

—-rw-rw-rw—- 1 ozgur ozgur 0 Feb 5 22:49 test

ozgur@ubuntu:~5 chmod g4x test #Group'a execute yetkisi ekledik.
ozgur@ubuntu:~% 1ls -ltr

total 0

—rw-rwxrw- 1 ozgur ozgur 0 Feb 5 2Z:49

ozgurfubuntu:~% chmod g-w test #Group'tan okuma yetkisini kaldardak.
ozgur@ubuntu:~5% 1ls -ltr

total O

—-rw-r—-xrw- 1 ozgur ozgur 0 Feb 5 2Z2:49

ozgur@ubuntu:~% chmod o=x test #0ther'a execute yetkisi wverirken dider yetkileri kaldirdik
ozgur@ubuntu:~5% 1ls -ltr

total O

—-rw-r—-x——x 1 ozgur ozgur 0 Feb 5 22:45

ozgur@ubuntu:~% chmod g-rx test #Group'tan ockuma ve yazma yetkisini kaldardik.
ozgur@ubuntu:~5% 1ls -ltr

total 0O

—rw—————— ®x 1 ozgur ozgur 0 Feb 5 22:495

ozgur@ubuntu:~5% chmod a+t+rwx test #Herkese bitiun yetkileri werdik.
ozgur@ubuntu:~5 1ls -1ltr

total O

—rwxrwxrwx 1 ozgur ozgur 0 Feb 5 22:45

ozgur@ubuntu:~5 chmod o-rwx test #Other'dan tiim yetkileri kaldirdik.
ozgur@ubuntu:~5 1ls -1ltr

total O

—rwxErwx——— 1 ozgur ozgur 0 Feb 5 22:45

czgurf@ubuntu:~% chmod a+trwx test #Herkese bitiun yetkileri werdik.
ozgur@ubuntu:~5 chmod go-rwx test #Other'dan tim yetkileri kaldirdik.
ozgur@ubuntu:~% 1ls -ltr

total O

—I'Wx—————— 1 ozgur czgur 0 Feb 5 22:49

ozgur@ubuntu:~5 chmod g4rw,otr test #Group'a ckuma yazma, Other'a ockuma yetkisi werdik.
oczgur@ubuntu:~% 1ls -ltr

total O

—rwxrw-r—— 1 ozgur ozgur 0 Feb 5 2Z:49

SUID (Set User ID), SGID (Set Group ID) ve Sticky Bit
Normal bir kullanici kendi sahip oldugu dosyalar hari¢ bagka bir kaynaga erisemez ve
uygulama caligstiramaz. Ornegin bir kullanici sifre degistirmek istesin. Yeni bir sifrenin




/etc/shadow dosyasina yazilmasi gerekir ancak bu dosyanin izinlerine bakarsak sahibi
root'tur ve diger kullanicilar igin higbir izin verilmemistir. Ancak bir kullanicinin sifresini
degistirmek istemesi ¢cok normaldir. Bu problemin ¢ézimuanid SUID ile saghyoruz. SUID bazi
dosyalarin kullanicilar tarafindan g¢alistiriimasi igin 6zel izin saglamaktadir. /usr/bin/passwd
nin izinlerine dikkat edilirse execute iznini gérmemiz gereken yerde s ibaresi ile 6zel izin
atandigini goriyoruz. Bu sekilde sifresini degistirmek isteyen kullaniciya passwd komutu
icin gegici olarak bir yetki atanarak sifresini degistirmesi saglaniyor. SUID bazi sistem
dosyalarina varsayilan ayar olarak uygulanir.

ozgur@ubuntu:~5 1s -1tr /etc/shadow
—rW—r————— 1 root shadow 1317 Feb 5 11:40 /etc/shadow
ozgur@ubuntu:~% ls -ltr /usr/bin/passwd

—rwsr—-xr—-x% 1 root root €8Z08 May 28 2020

Diger bir 6zel izin SGID’dir. SGID ile izin verilen grup kullanicilari grup sahibinin yetkisine
sahip olur. SUID izninde oldugu gibi, SGID bazi sistem dosyalarina varsayilan ayar olarak
uygulanir.

root@ubuntu: /tmpf mkdir testdizini

root@ubuntu: /tmpf ls -ltr

total 20 )
drwxr-xr-x 2 root root 40%& Feb & 10:08 testdizini
root@ubuntu: /ftmpf chmod 2777 testdizini/
root@ubuntu: ftmpf 1ls —ltr

total 20

drwxrwsrwx 2 root root 40%& Fekb & 10:08 _
root@ubuntu: /tmpf su - aydin

aydin@ubuntu:~5% cd /tmp/testdizini/
aydin@ubuntu:/tmp/testdizinili touch test.txt
aydin@ubuntu: /tmp/testdizini$ ls —ltr

total O

—rw—r——r—— 1 aydin root 0 Feb € 10:13 test.txt
aydinfubuntu: /tmp/testdizini’

Sticky Bit icin temp klasériini 6rnek verebiliriz. Other kullanicilar i¢in t harfi koyularak bu
dizin Uzerindeki execute yetkileri kaldiriimistir. Bu sekilde kullanicilarin birbirlerinin
dosyalarini silmesi engellenir.

oczgur@ubuntu:~5% Is -Itr 7 | grep tmp
drwxrwxrwt 11 root root 40%6 Feb & 00:05 tmp

Ornegimizde tmp dizin altinda ozgur ve aydin kullanicilarina ait birer dosya var. tmp altinda
tum kullanici, grup ve digerleri tam yetkili olmasina ragmen aydin kullanicisi ile dosyay!i
silmeye caligstigimda Sticky Bit sayesinde izin verilmedi.



aydin@ubuntu:/tmps
rm:

aydin@ubuntu:/tmps

aydin@ubuntu: /tmps 1ls —ltr

total 20

—rw-rw-r—— 1 oczgur o=zgur 0 Feb € 10:2% oczgurfile
—rw—r——r—— 1 aydin system 0 Feb & 10:2%9 aydinfile

rm ozgurfile

remove write-protected regular empty f£ile

'ozgurfile'? y

rm: cannot remove 'ozgurfile': Operation not permitted

rm aydinfile

aydin@ubuntu: /tmps 1ls —ltr

total 20

—rw-rw-r—— 1 oczgur o=zgur 0 Feb € 10:2% oczgurfile
aydinfubuntu: /tmps

Izin Numeric | Sembolik | Tanim

SUID 4 u+s Kullanici dosya sahibinin izinleri ile islem yapar.
SGID 2 g+s Kullanici grup sahibinin izinleri ile islem yapar.
Sticky Bit 1 O+t Other kullanicilari dosya icerigini silemez.

SUID, SGID ve Sticky Bit i¢in izinler Sembolik izinlere benzer sekilde atanir.

chmod u+s filename #Kullanicilar i¢in 6zel izin
chmod g+s filename #Grup icin 0zel izin

chmod o+t filename #Sticky Bit

ozgur@ubuntu:
ozgur@ubuntu:
oczgurBubuntu:
total O

—rwSrw-r—— 1
ozgur@ubuntu:
oczgurBubuntu:
total O

—rwSrwsSr—— 1
ozgur@ubuntu:
oczgurBubuntu:
total O

—rwSrwSr-T 1
ozgur@ubuntu:

~% touch test
~5 chmod u+s test
~5 1ls -1ltr

ozgur ozgur O Feb
~5 chmod g+s test
~5 1ls -1ltr

ozgur ozgur O Feb
~5 chmod o+t test
~5 1s —-ltr

ozgur ozgur O Feb

""5I

Ayrica numerik olarak da atanabilir.



ozgur@ubuntu:~5 touch testnumerik

ozgur@ubuntu:~5 chmod 4664 testnumerik
ozgur@ubuntu:~5 1s -1ltr

total O

—rwSrw-—r—— 1 ozgur ozgur 0 Feb 6 00:17 Hechabinl-aeslli
ozgur@ubuntu:~5 chmod 2664 testnumerik
ozgur@ubuntu:~5 ls -1ltr

total O

—rw—-rwSr—— 1 ozgur ozgur 0 Feb 6 00:17 testnumerik
ozgur@ubuntu:~5 chmod 1664 testnumerik
ozgur@ubuntu:~5 1s —-ltr

total 0O

—rw—rw—r—T 1 oczgur czgur 0 Feb 6 00:17 testnumerik
ozgur@ubuntu:~% chmod €664 testnumerik
ozgur@ubuntu:~5 ls -ltr

total O

—-rwSrwSr—— 1 ozgur ozgur 0 Feb & 00:17 stnumerik
ozgur@ubuntu:~5 chmod 7664 testnumerik
ozgur@ubuntu:~5 1ls -ltr

total O

—rwSrwSr-T 1 ozgur oczgur 0 Feb 6 00:17 Heigebinl=naali
ozgur@ubuntu:~5

ACL Yonetimi

izinleri kullanarak kullanicilar ve gruplara yetki verdik ancak bir dosya ve dizine birden fazla
kullanici veya grup igin vermek gerekirse Access Control List (ACL) leri kullanmak gerekir.
ACL ile dosya dizinlerinin icerisinde gelismis izin diizenlemeleri yapabilirsiniz.

Ubuntu tzerinde ACL yUkli olmayabilir. sudo apt install acl =y komutu ile ACL’i
yukleyebilirsiniz.

Bir dosya olusturuldugunda ACL uygulanmaz.

getfacl komutu dizin veya dosya tzerindeki ACL listesini gosterir. ACL’in ayarlanmadigi
gosterimde Is —Itr komutu ¢iksina benzer ancak dikey bir gérinim c¢iktisi ekrana gelir.

ACL, XFS dosya sisteminde disable durumdayken Ext4 dosya sisteminde varsayilan olarak
enable durumdadir.

szgur@ubuntu:~5 ls —ltr

total 4

—rw—r——r—— 1 czgur ozgur 41 Feb & 13:02 script
czgur@ubuntu:~5 getfacl script

f file: script

f owner: ozgur

f group: ozgur

LSETr::Ew—

Jroup::r——

sther::r——

ACL setfacl komutu ile uygulanir.

setfacl -m u:aydin:rx script komutunun agilimi script adli dosyanin ACL listesini
guncelleyerek (-m) user (u) aydin olan kullaniciya okuma ve uygulama (rx) izinlerini ver.



Bir dosya ve dizinde ACL uygulandigini Is —tr ¢ciktisindaki izinler bolimunin sonundaki +
isaretinden anlariz.

ozgurfubuntu:~5% setfacl —m u:aydin:rx script
ozgurfubuntu:~5% getfacl script

f file: script

f owner: ozgur

f group: ozgur

user::rw-

user:aydin:r—=

group::r——

mask::r—x

other::r——

ozgur@ubuntu:~5 l=s -ltr script
—rw-r—-xr—-—+ 1 oczgur oczgur 41 Fsbk & 13:02

ACL tanimladiktan sonra mask adli bir satir olustuguna dikkat edin. Mask ACL ile atanmis
kullanici ve gruplar ile iligkilidir. Diger izinlerle bir iligkisi yoktur ve bu izinlerde herhangi bir
degisiklige yol agmaz.

Mask’in amaci kullanicilara veya guruplara verdiginiz izinleri gerektiginde tek yerden
sinirlamaniz igindir. Mask’a atadiginiz izinlerin full olmasi kullanici veya guruplara yetkinin
devrolmasini saglamaz. Ornegimizde mask igin read ve execute yetkisi tanimladik ancak
ACL ile izin atadigimiz kullanicida read yetkisi oldudu icin dosyayi ¢alistiramadi. Sonrasinda
kullaniciya ACL ile execute yetkisi verince dosyayi galistirabildi. Son olarak mask’i sadece
read olarak degistirdik ve kullanicinin execute yetkisi olmasina ragmen dosyay!
calistiramadi.

Kullanicilara ACL ile yetki atarken atadiginiz izinlere gére maskin kapsami degisecektir.
Ozgur kullanicisina rwx olarak izin atadiysaniz mask rwx olarak guncellenecektir. Ancak
maski rw olarak guncellerseniz ozgur kullanicisinin yetkisi rwx olarak kalacak ancak
mask’dan x kaldinldid i¢cin herhangi bir dosyayi execute edemeyecektir.



ozgurfubuntu:~$ setfacl -m mask:rx script
ozgurfubuntu:~$ ls -ltr

total 4

—rw—r—-xr——+ 1 ozgur ozgur 41 Feb & 13:02
ozgurfubuntu:~% getfacl script

f file: script

f owner: oczgur

¥ group: ozgur

USSr:irw-—

user:aydin:r——

group::r—-—

mask::r—x

other::r——

czgurfubuntu:~35 ./script

-bash: ./script: Permission denied
ozgurfubuntu:~% su - aydin
Password:

aydin@ubuntu:~5 cd /home/oczgur
aydin@ubuntu:/home/ozgur$ ./script
-bash: ./script: Permission denied
aydin@ubuntu:/home/ozgurf exit

lljgljut
ozgurfubuntu:~$ setfacl -m u:aydin:rx script
ozgur@ubuntu:~$% su - aydin

Password:

aydin@ubuntu:~% cd /home/ozgur
aydin@ubuntu:/home/ozgur$ ./script
Merhaba Linux

Sat 06 Feb 2021 01:42:31 PM UTC
aydin@ubuntu: /homs/ozgur$ getfacl script
f file: script

$ owner: ozgur

f group: oc=zgur

USEr: iIrw—

user:aydin:r—x

group::r——

mask::r—x

other::xr——

aydin@ubuntu:/home/ozgur$ exit

logout

ozgurfubuntu:~5 setfacl -m mask:r script
ozgurfubuntu:~% su aydin

Password:

aydin@ubuntu:/home/ozgur$ ./script

bash: ./script: Permission denied
aydin@ubuntu:/home/ozgur$

oczgurfubuntu:~5% getfacl script

f file: script

$ owner: oczgur

f group: o=zgur

USET:irw—

user:aydin:r—x feffective:r——
group::r—-—

mask::r——

other::r——

Bir dizine ACL atamak isterseniz —d argumanini kullanmaniz gerekir.

setfacl -d -m u:ozkan:rw dosyalarim



czgurfubuntu:~% mkdir dosyalarim
ozgurf@ubuntu:~5 setfacl -d —m u:ozkan:rw dosyalarim/
ozgur@ubuntu:~5 getfacl dosyalarim/
f file: dosyalarim/

f owner: ozgur

f group: ozgur

USSTr::iIwx

group: : Iwx

other::r-x

default:user::rwx
default:user:ozkan:rw—
default:group::rwx
default:imask: rrwx
default:other::r-x

Dosya veya dizinden bir ACL kuralini kaldirmak isterseniz -b argimani kullanmalisiniz.

setfacl -b script

ozgur@ubuntu:~5 getfacl script
f file: script

f owner: oczgur

$ group: oczgur

user::rwx

user:aydin:r—=

group::r——

mask::r—x

other::——-

ozgqur@ubuntu:~5% setfacl -b script
ozgqur@ubuntu:~5 getfacl script

f £file: script

f owner: oczgur

f group: ozgur

USSr: 1 TWX

group::r—-—

other::——

Eger ACL’den bir kullanici veya gurubun iznini kaldiracaksaniz —x argimanini
kullanmalisiniz.

setfacl -x u:aydin script

aydin ve ozkan kullanicilarina ACL ile izin verilmigtir. —x argimani ile aydin kullanicisinin
yetkileri kaldiriimistir.



T

cezqur@ubuntu:~5
oczqur@Bubuntu:~% setfacl —m u:aydin:rx script
czgqurBubuntu:~5% setfacl —m u:czkan:r script
oegqurBubuntu:~5 getfacl script

f file: script

f owner: ozgur

¥ group: o=zgur

user::rwx

user:aydin:r—x

user:ozkan:r——

group::r——

mask::r—x

other::———

ozqur@ubuntu:~5 setfacl -x uraydin script
oezqur@ubuntu:~5 getfacl script

f file: script

# owner: ozgur

¥ group: ozgur

USEr: 1Iwx

user:ozkan:r—-—

group::r——

mask::r——

other::——

7 - KULLANICI VE GRUP YONETIMI

Sunucular iginde kullanicilar olmadan g¢alismak miimkiin degildir. ister 1 ister 100
kullaniciniz olsun kullanicilari nasil ydnetecedinizi 6grenmek dnemlidir. Kullanicilarin
sayisina bagli olmaksizin kullanici yonetimi temelde aynidir. Kullanici yonetimiyle sistem ve
dizin erigimi, parola ilkeleri, disk kotasi gibi ilkeleri yapilandirirsiniz.

Kullanici Tipleri

Linux bir sistemde super user, normal kullanici ve sistem kullanicisi olmak tzere 3 farkli
kullanici tipi vardir. Sisteme erisecek olan tim kullanicilarin bir hesabi olmalidir. Linux
sistemlerde kullanici hesap bilgileri kullanici tipine bakiimaksizin/etc/passwd dosyasinda
depolanir. Dosya igerisinde kullanici adi, parola, kullanici, grup ID’si, kullanici adi, iletisim
bilgisi, kullanicinin /home dizininin yolu ve varsayilan komut dizini gibi bilgiler yer alir. Dosya
icerisindeki alanlar : isareti ile birbirinden ayrilir.

Parola bilgisi X isareti ile gosterilir. Bunun anlami kullanici bir parolaya sahiptir. Kullanici
parolalari /etc/shadow dosyasi iginde sifrelenmis halde tutulur.

czgqur@Bubuntu: /5 cat fetc/passwd
root:x:0:0:root:/root:/bin/bash
dasmon:x:1l:l:daemon: /fusr/shin: /usr/sbin/nologin
bin:x:2:2:bin:/bin:/usr/sbin/nologin
sys:x:3:3:sys:/dev: fusr/shin/nologin

root@ubuntu:~f cat fetc/shadow
root:*:18474:0:595999%:7:
dacmon:*:18474:0:5995955:
bin:*:18474:0:99995%:7::
sys:*:18474:0:95595:7::

a8 sr =] ss




Sunucu icinde sadece bir tane super/root kullanici olabilir. Bu kullanici sistem Gzerindeki tim
kaynaklara sinirsiz erisime sahiptir.

root@ubuntu:~f id root
uid=0({root) gid=0(root) groups=0(root)

Root kullanicisi ile sistem Uzerinde surekli olarak islem yapmak tehlikelidir. Yanliglikla bir
dosyay: silebilir veya bir servisi durdurabilirsiniz. Bu nedenle normal bir kullanici hesabi
olusturup bu hesaba root yetkisi atamak iyi bir fikirdir. Boylece ihtiyag¢ halinde root olarak
calisip isimiz bittiginde normal kullanici hesabina donebiliriz.

Ubuntu’da root kullanicisi ilk kurulumda devre disidir. root kullanicisini manuel olarak
ayarlamak gerekir. Test ortaminda root kullanicisi istediginizi yapabilirsiniz ancak ¢alisan bir
yapida root ile yapacaginiz bir hatanin donisu olmayabilir.

Linux sistemlerde root olarak bir komut ¢alistirmak i¢in sudo komutu kullanilir. Eger kritik bir
komut kullaniyorsaniz ve root yetkisi ile calistirmiyorsaniz o komut gergeklestiriimeyecektir.

czgur@ubuntu: /% apt update

Reading package lists... Done
E: Could not open lock file /var/lib/apt/lists/lock - open (13: Permission denied)

E: Unable to lock directory /var/lib/apt/lists/
Problem unlinking the file /var/cache/apt/pkgcache.bin - RemoveCaches (13: Permission denied)

Problem unlinking the file /var/cache/apt/srcpkgcache.bin - Removelaches (13: Permission denied)

ozgur@ubuntu:/$ sudo apt update

root ‘un oldugu oturuma gegcmeniz gerekirse sudo su —i veya sudo su — komutu kullanilir.
Eger — veya —i kullanmazsaniz root’a erisim sagladiginiz kullanicinin home dizini Gzerinden
islemleri gergeklestirirsiniz. Eger root’'un home dizininde bir islem yapacaksaniz bu durum
karisikliga neden olacaktir. root ‘a giris yaptigimizda satir sonu $ isaretinden # isaretine

donusur.

czgurfBubuntu:~5% sudo su
root@ubuntu: /home/ozgurf exit
exit

ozgur@ubuntu:~5 sudo -1
root@ubuntu:~F exit

logout

ozgqur@Bubuntu:~% sudo su -
root@ubuntu:-~F

Normal kullanicilar /home dizininde kendilerine ait olan klasdr tzerinde islem yapabilir.
Sistem ¢apinda degisiklik yapmasina izin veriimez. Sistem yoneticileri izin ydnetimini
kullanarak kullanicilara farkli izinler de atayabilir veya mevcut izinlerini engelleyebilir.

Sistem kullanicisi ise bir sahis olmayip sistem (izerindeki ¢esitli hizmetleri calistiran bir
yonetici hesabidir. Sistem kullanicilarinin bir dizini veya sifresi olmamakla birlikte oturum
acmalarina da izin verilmez. Bu kullanicilarinin yetkilerinin dizenlenmesi tavsiye edilmez.

dasmon:x:1l:1l:dasmon:/usr/sbhin: /usr/skbin/nologin
bin:x:2:2:bin:/bin:/usr/sbhin/nologin
sys:x:3:3:sys:/dev:/usr/sbin/nologin

Sistem Uzerindeki UDI (User ID) ve GID (Group ID) degerleri kullanicilarin alfabetik isimlerini
temsil ederler. root kullanicisinin UID ve GID degerleri 0:0 ile gosterilir. Normal kullanicilarin

UID degerleri 1000’den baglar.



Bir kullanicinin sisteme login olmasini engellemek icin /etc/passwd dosyasi igindeki
kullanicinin bulundugu satir sonuna /sbin/nologin ve /bin/false degeri atanir.

Kullanici Yonetimi - useradd, userdel

Bir sisteme kullanici eklemek igin useradd komutu kullanilir. useradd komutu kullanildiginda
letc/passwd dizini altina eklenir. useradd komutu tek basina kullanilabilir ancak aldigi
argimanlarla kullanmak daha uygundur. Ornek vererek agiklayalim.

useradd hasan komutu ile herhangi bir 6zellestirme yapmadan kullanicimizi direk ekledik.
UID’yi siradaki ID numarasini atayarak olusturdu. GID, yine hasan diye bir grup olusturarak
siradaki GID numarasini atadi. Kullanici i¢in bir agiklama girmedik. Home dizini belirlemedik
ve komut satirinda shell ekranina digsmesi i¢in ayarlandi. Ayrica hasan igin bir kullanici dizini
de otomatik olarak olusturulmadi. /home/hasan diye bir dizine gitmek isterseniz bdyle bir
dizin yok. Sizin manuel olusturmaniz gerekir.

useradd -m -g network -c¢ "Network Admin" -u 2000 -s "/bin/bash" -d /home/ahmet
ahmet
komutu ile

-m ile kullanici adiyla bir home dizini altinda bir dizin olugturduk.
-g ile kullaniciyi network isimli bir gruba ekledik.

-c ile kullanici igin bir agiklama girdik.

-u ile bir UID atadik.

-s ile komut satirinin bash olarak ayarlanmasini sagladik.

-d ile home dizinini de kullanicinin dizinini ayarladik.

-p ile kullaniciya parola atamasi yaptik.

Eger test ortamindaysaniz kullanicilari nasil atadiginiz gok énemli degildir. Ancak canl
ortamda sistem yoOneticisi olarak tim yapilandirmayi bir standarda gbre yapmak goérevinizdir.

rooctBubuntu: /¥ useradd hasan

root@ubuntu:/f cat fetc/passwd | grep -1 hasan

hasan:x:1003:1007:: /home/hasan:/bin/sh

root@ubuntu:/# useradd -m -g network -c "Network Admin" -u 2001 -s "/bin/ba
sh" -d /home/mehmet -p Qlw2e3r4 meshmet

root@ubuntu:/§ cat fetc/passwd | grep -1 mehmest

mehmet:x:2001:1005:Network Zdmin:/home/mehmet:/bin/bash
root@ubuntu:/% 1s -ltr /home/

total 32

drwx—————— 2 root root 16384 Peb 2 19:33 lost+found
drwxr—xr—x 2 ozkan network 40%6 Feb € 00:33 ozkan
drwxr—-xr—-x 4 aydin aydin 40%¢ Feb € 00:33 aydin
drwxr—-xr-x 7 ozgur ozgur 4056 Feb € 15:05 oc=zgur
drwxr—xr—x 2 mehmet network 4056 Feb 7 13:07 mehmet

userdel komutu ile kullanici silinir ancak sadece kullanici silinir. Kullanicinin kendisi ve
verilerinin tamamini silemek istersek —r argimanini kullanmak gerekir.

userdel -r mehmet



root@ubuntu: /' userdel ahmet
rootBubuntu: /¥ 1ls -ltr /homs/

total 36

drwx—————-— 2 root root 16384 Feb 2 19:532 lost+found
drwxr—xr—-x 2 ozkan network 40%6 Feb & 00:23 oczkan
drwxr—-xr-x 4 aydin aydin 4096 Feb €& 00:33 aydin
drwrr—-xr—-x 7 oczgur o=zgur 409 Feb € 19:03 oc=zgur
drwxr—xr—-x 2 mehmet network 4096 Feb 7 13:07 mshmet
drwxr—xr—-x 2 2009 network 40596 Feb 7 13:10 ahmest

rootBubuntu: /f userdel —-r mehmet
userdel: mehmet mail spool (fvar/mail/mehmet) not found
root@ubuntu:/f 1ls -ltr /homs/

total 32

drwx—————— 2 root root 16384 Feb 2 15:532 lost+found
drwxr—xr—x 2 ozkan network 40%¢ FPeb € 00:322 ozkan
drwxr—xr—-x 4 aydin aydin 4096 Feb & 00:33 aydin
drwxr—xr—-x 7 ozgur ozgur 40%6 Feb € 19:05 oc=zgur
drwxr—-xr—-x 2 2009 network 40596 Fekb 7 13:10 ahmest

Parola Yonetimi — passwd, chage

Kullanici bilgileri /etc/passwd dosyasinda depolanir. Bu dosya kontrol edildiginde parolanin
bulundugu kisimda x isareti gorular. X isaretini parolanin shadow’udur. Bunun anlami
kullanicinin bir parolasinin oldugudur. Kullanici parolalari givenlik nedeniyle /etc/shadow
dosyasi iginde sifreli bir sekilde tutulur. root ve sistem kullanicilarinin sisteme erigim izinleri
olmadigindan parola bélumleri * sekliyle gdsterilir. ozgur ve aydin kullanicilarinin parolalari
sifrelenmistir. Eger bir kullanicinin parola boéliminde ! isareti varsa o kullaniciya parola
atanmamis demektir.

ocotBubuntu:/# cat /fetc/shadow
oot:*:18474:0:9995959:7:
aemon:*:18474:0:995955:
in:*:18474:0:9999%9:7::
ys:*:18474:0:995995:7::
ync:*:18474:0:99999:7:
ames:*:18474:0:999959:7
an:*:18474:0:995995:7::
p:*:18474:0:95999:7:::
211:%:18474:0:9595999:7:
ews:*:18474:0:999959:7:
ucp:*:18474:0:95955:7:
roxy:*:18474:0:99959:7Tz:::
—data:*:18474:0:99995:7
ackup:*:18474:0:95995:
1st:%:18474:0:99999:7:
1rc:*:18474:0:9599959:7::
nats:=*:18474:0:99999:T:::
obody:*:18474:0:9999%9:7:::
ystemd-network:*:18474:0:9999%:7:::
ystemd-resolve:*:18474:0:99959:7:::
ystemd-timesync:*:18474:0:5955%5%:7::
essagebus:*:18474:0:599959:7:::
vslog:*:18474:0:9595%9:T7:::
| apt:*:18474:0:599559:7:::
tss:*:18474:0:99999:7:::
Ppuidd:*:18474:0:999959:7:::
tepdump:*:18474:0:99999:7:::
landscape:*:18474:0:5959995:7::
pollinate:*:18474:0:9595999:7:
lsystemd-coredump: ! ! : 18660222
czgur:$65XzTPRTV. 6]L5d8LDS 1ch. v40r4sXbRMG1 Pxbyge88LecBublrRo. HeQEb1 WYOWReDhy
P/I]7g7uns6EBwWIHADALg. I35N®xgagqOikEp. : 18660:0:9999%: 7z ¢

LR TR TR T R TR BT
.
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[TRT

dnsmasg:*:18660:0:99999:7:::
ydin: 365mSul /MMy PiEqoemS /dsahMfCRTIcdaTM/ sheolX1lnT7dyavVgdG/ cxmMFjwI] fgZIN2
SBLOJzfO8yHBHISJLELTjcVtyS50dyElB0oxWU. : 18663:0:99999:T: 1




passwd dosyasi kolonlara ayrilir. Sirasiyla;
Kullanici adi,
Parolanin sifreli hali,

Parolanizi degistirdiginiz gun ile 1 Ocak 1970 gunu arasindaki gun farkidir. Bu deger gun
sayisi olarak parolanin degistigi ginu gosterir.

Parolanin degistirilebilecegi gin sayisidir. Varsayilan deger 0‘dir. Bu sekilde kullanici istedigi
zaman parolasini degistirebilir. Bir giin sayisi atarsaniz parola degisikligi icin en son parola
degistirdigi tarihten atadiginiz gin sayisi kadar zaman ge¢mesi gerekir.

Parolanin degistiriimesinin zorunlu kalinacagi glin sayisidir.

Parolanin sona ermesinden 6nce kullanicinin uyarilacagi gun sayisidir. Parola degigsim
suresi 10 kala kullaniciya sifre degistirmesini hatirlatmak igin kullanilir.

Parolanin sona ermesinden sonra hesabin devre digi birakilacagi gun sayisidir. Kullanici
parola degisim suresini dikkate almadan sifresini degistirmedi. Belirlenen glin sayisi sonra
hesabi devredisi edilir.

Hesabin devre digi birakilacagi gun sayisidir.

passwd username ile kullaniciya parola atanir.

root@ubuntu: /f passwd hasan

MNew password:

E=stype new password:

passwd: password updated successfully

Bir kullanicinin hesabi -l ile kilitlenebilir. Kilitlenen hesaba giris yapilamaz. -u ile kilit
kaldirilir. Kilittenen hesabin /etc/shadow klasériindeki sifre bolimUnin basina ! isareti
getirilir. Kilitleme iglemi bir nevi parola degisimi ile yapilir.

root@ubuntu:/f passwd -1 hasan

passwd: password expiry information changed.

root@ubuntu: /¥ cat Sfetc/shadow | grep -i hasan

hasan: ! $65nSgw]GTH41lpGUExFSPGLEMgkPhe/ chT8VeVLABoRl FbRTPEAX 7 91F. 3k1/06m93w.
mevka 2f/PZOC1EfZWAT/uWhGu.TOn20Cacl: 18665:0:99999: 7z 1 :

root@ubuntu:/f passwd —u hasan

passwd: password explry information changed.

root@ubuntu:/# cat fetc/shadow | grep -1 hasan
hasan:565nSgwjGTE4lpGUExFSPG]l fMgkPhe/chTBVzVLEBoAl FBbRTPEaX791iF. Skl1/06mS3w. 1
mwvklf.zf/PROCI1EfZWAT/uWhGu.TOn20Cacl: 18665:0: 99999 : 7z

chage komutu parola polikasi ilgili bilgileri gérintilemenizi ve degisiklikler yapmanizi saglar.
Ayni degisiklikleri shadow dosyasini manuel olarak duzenleyerek de yapabilirsiniz. Bu komut
ile calismadan dnce shadow dosyanizin yedegini almakta fayda var. Yanlislkla batin
kullanicilarin (root, system, user) parola politikalarini ayni yaparak istenmeyen durumlara yol
acabilirsiniz.



root@ubuntu:~F chage -1 ahmet

root@ubuntu:~#
root@ubuntu:~F

Last password change Feb 07, 2021
Password expires never
Password inactive never
[RLccount expires never
Minimum number of days between password change 0

Maximum number of days betwesen password change 99595

Mumber of days of warning before password expires 7
root@ubuntu:~§ chage —-M 30 ahmet #Parolanin expire olma siiresi
root@ubuntu:~f chage -1 ahmet

Last password change : Feb 07, 2021
Password expires : Mar 09, 2021
Password inactive never
RLccount expires never
Minimum number of days betwsen password change o

Maximum number of days between password change 30

Mumber of days of warning before password expires 7

chage -I 10 ahmet #Expire siiresinden sonra
chage -1 ahmet

parclanin devredigi kalma siiresi

Tast password change

Password expires

Password inactive

[IRccount expires

Minimum number of days between password change
Maximum number of days between password change
Number of days of warning before password expires
root@ubuntu:~f
root@ubuntu:~f chage —1 ahmet

TLast password change

Password expires

Password inactive

[Rccount expires

Minimum number of days between password change
Maximum number of days between password change
MNumber of days of warning before password expires

root@ubuntu:~f chage -1 ahmet

Feb 07,

: Mar 09,
: Mar 15,

never

0
30
7

2021
2021
2021

chage -E "2021-06-15" ahmet fHesabin expire oclaca§i zaman

Fek 07, 2021
: Mar 0%, 2021
: Mar 19, 2021

Jun 15, 2021

0

30

7

root@ubuntu:~§ chage —-W 5 ahmet #Expire siiresinden ¢nce uyarinin baglayacadi giin sayisi

Tast password change Feb 07, 2021
Password expires : Mar 0%, 2021
Password inactive Mar 1%, 2021
[Rccount expires Jun 15, 2021
Minimum number of days betwsen password change ]
Maximum number of days betwsen password change 30
MNumber of days of warning before password expires 5

Parola Yonetimi icin PAM Moduli Kullanimi

Her ne kadar passwd icersinde belirli ayarlari yapiyor olsakta parolalarin daha karmasik olmasi icin
PAM moduili kullanilabilir. PAM modiili, parola degisimi, expire siiresi gibi ayarlarin yapilmasina da
izin verir. PAM moduliini kullanmak icin yliklenmelidir.

apt -y install libpam-pwquality
PAM modiili parola yonetimi icin temel olarak 2 farkli dosyaya sahiptir.

/etc/login.defs dosyasi ile parolanin sona erme siiresi (PASS_MAX_DAYS), sona erme sliresinden
onceki hatirlatilacak giin sayisi (PASS_WARN_AGE) ve parolanin kullanilabilecegi giin sayisi
(PASS_MIN_DAYS) gibi ayarlar yapilir. Yine bu ayarlarin uygulanacag kullanici UID degerleri de bu

dosyada belirtilir.

PSS _MRX DAYS
PASS MIN DAYS O
PASS_WARN AGE 7

UID MIN
UID MAX




/etc/security/pwquality.conf dosyasi ile kullanicilara karmasik parolalar olusturmasini saglamak igin
parola uzunlugu, sayisi ve harf sayisi, parolanin icermeyecegi karakterler gibi yapilandirmalar

yapilabilir.

Degisken

Aciklama

usercheck=1

Parola igin kullanici isminin kontroliini yapar

maxrep

eat=1

Yeni sifrede kullanilabilecek ardisik karakter sayisi

minclass=3

Sifre iginde bulunacak minimum karakter sinifini (Buyuk, kiiglk harf, sayi
ve Ozel karakterler) tanimlar.

ocredit=1

Sifrede bulunacak maksimum 6zel karakter sayisi

ucredit=1

Sifrede bulunacak maksimum buyulk harf sayisi

Icredit=

1

Sifrede bulunacak maksimum kigUk harf sayisi

dcredit=1

Sifrede bulunacak maksimum rakam sayisi

minlen=8

Sifrenin minimum karakter uzunlugu

difok=1

Yeni sifrede, eski sifrenin sahip oldugu karakterlerden kullanabilme sayisi

root@test:~f grep "M[*E*/;]1" Sfeto/security/pwguality.conf

difok =

minlen = 8

deredit
ucredit
locredit
ocredit

minclass = 4
maxrepeat
usercheck

1

n - n
(el I e ¥V

1
1

Grup Yonetimi — groupadd, groupdel

Gruplar, kullanicilari ydnetmeyi cok daha kolay hale getirerek her kullaniciya ayri ayri izin
atamak zorunda kalmadan, ¢ok sayida kullaniciya hizli bir sekilde izin vermek veya iptal
etmek i¢in kullanilir. Yoéneticiler gruplara dizin olusturarak grup kullanicilarinin ortak bir
alanda calisma yapmasini kolay bir sekilde saglayabilir.

Sistem Uzerindeki gruplar /etc/group dosyasinda tutulur.adm grubunda syslog ve ozgur
kullanicilarinin oldugu goruldr.

cat /etc/group

czgur@ubuntu:~5 cat fetc/group
root:x:z0:
Haemon:x:l:
bin:x:2:
sys:x:3:
adm:x:4:svyslog, ozgur

groupadd komutu grup eklemek igin kullanilir.

groupdel komutu grup silmek igin kullanilir.

gpasswd komutu gruba bir parola olugturur.

useradd -G Kullanici olugtururken bir gruba kullaniciya ekler.

deluser - gruptan kullanici silmek igin kullanilir.




root@ubuntu:~f id ozkan

uid=1002 (ozkan) gid=1005 (network) groups=1005 (network)
root@ubuntu:~f groupadd devops

root@ubuntu:~f usermod -G devops ozkan

root@ubuntu:~f id ozkan

uid=1002 (ozkan) gid=1005 (network) groups=1005 (network),100& (devops)
root@ubuntu:~§ deluser ozkan devops

Removing user “ozkan' from group “devops' ...

Done .

root@ubuntu:~f id ozkan

uid=1002 (ozkan) gid=1005 (network) groups=1005 (network)
root@ubuntu:~f groupdel devops

Usermod
Linux sistemlerde varolan kullanicilar tzerinde degisiklik yapmak icin kullanilan aragtir.
Usermod farkli argumanlar alarak kullanici adi, grubu, dizini gibi bilgileri degistirebilir.

-c argumani ile kullaniciya bir agiklama, -d ile dizin degdisikligi ve -s ile shell 6zelliklerini
degistirdik.

root@ubuntu:~§ useradd ahmet

root@ubuntu:~f cat fetc/passwd | grep ahmet
ahmet:x:1004:1008: : /home/ahmet: /bin/sh

root@ubuntu:~f usermod -c "Backup Admin" -d /home/ahmet2 -s "/bin/bash" ahmet
root@ubuntu:~¥ cat /etc/passwd | grep ahmet

ahmet:x:1004:1008:Backup Admin:/home/ahm=t2:/bin/bash

Kullanicilari gruplara atarken -g argimani ile birincil grubunu degistirebilirsiniz. -G argimani
ile gruba atarken birincil grubu sabit kalir ve atamak istediginiz grup ikincil olarak yer alir.

root@ubuntu:~f id aydin

uid=1001 {aydin) gid=1004 (system) groups=1004 (system), 1002 (yeni)
root@ubuntu:~f usermod -g network aydin

root@ubuntu:z~f id aydin

uid=1001 {aydin) gid=1005 (network) groups=1005 (network), 1002 (yeni)
root@ubuntu:~f usermod —-g network -G system aydin

root@ubuntu:z~f id aydin

uid=1001 {aydin) gid=1005 (network) groups=1005(network),1004 (system)

usermod -1 komutu bir kullanicinin ismini degistirmek igin kullanilir. isim degisikligi yapmadan
once kullanicinin ¢alistirdigi tim processler durdurulmalidir. Bu degisikligi yaptiginizda
kullanici root, ssh erisimi gibi izinleri eski kullanici ismi ayarlandigindan bu izinleri kaybeder.
Servislerin veya yetkilerin yapilandirma dosyalarini tekrar dizenlemek gerekir.

root@ubuntu:~¥ 1d hasan

uid=1003 (hasan) gid=1007 (hasan) groups=1007 (hasan)
root@ubuntu:~#f usermod -1 hasan2 hasan
root@ubuntu:~f i1id hasan

1id: ‘*hasan’: no such user

root@ubuntu:~f 1d hasan2

uid=1003 (hasanl2) gid=1007 (hasan) groups=1007 (hasan)

Kullanici hesabini kilitlemek igin -L , kilidi kaldirmak i¢in -U argimanini kullanabilirsiniz.



root@ubuntu:~# usermod -1 ahmet

root@ubuntu:~% cat /etc/shadow | grep -1 ahmet
ahmet: | 565 rc9YEeWtGDynFAuVS1EIixleBighihck. lbndpscM/ |
0:95599:7:::

root@ubuntu:~f usermod -U ahmet

root@ubuntu:~f cat fetc/shadow | grep -1 ahmet
ahmet: 565 rc9YEeWtGDynFAuVS1BIixleBighihck. lbndpsGM/ . 1
:959959:7:::
root@ubuntu:~%

Sudo - Sudoers File

sudo komutu bir komutu execute etme yetkisi ile (kill, mount, adduser gibi) ¢alistirmak igin
kullanilir. Bu komut ile root olarak sisteme login olmaniza veya root kullanicisinin sisteme
login olmasi igin erisim izini vermenize gerek kalmaz.

Ancak sudo komutunu normal bir kullanici kullanirsa komut hata vererek islem
gerceklesmeyecek ve bu iglem sistem loglarina disecektir. Bunun nedeni kullanicinin root
yetkisine sahip olmamasidir.

5 whoami

hasan

$ apt update

Reading package lists... Done

: Could not open lock file /var/lib/apt/lists/lock - open (13: Permission denied)

: Unable to lock directory /var/lib/apt/lists/
Problem unlinking the file /var/cache/apt/pkgcache.bin - RemoveCaches (13: Permission denied)
Problem unlinking the file /var/cache/apt/srcpkgcachs.bin - RemoveCaches (13: Permission denied)

Bir kullanici sudo komutunu girdiginde sistem sudoers dosyasini kontrol ederek komutu
calistiran kullanicinin yetkilerine bakar. Eger yetki varsa parola sorar ve islemi gergeklestirir.

ozgurf@ubuntu:~5 sudo apt update

[sudo] password for ozgur:

Hit:1 http://tr.archive.ubuntu.com/ubuntu focal InRelease

Hit:2 http://tr.archive.ubuntu.com/ubuntu focal-updates InReleass
Hit:3 http://tr.archive.ubuntu.com/ubuntu focal-backports InRelease
Hit:4 http://tr.archive.ubuntu.com/ubuntu focal-security InRelease
Reading package lists... Dons

Building dependency tree

Reading state information... Done

8% packages can be upgraded. Run 'apt list --—upgradable' to ss= them.

Sudo ile bir kullanicinin islem yapabilmesi icin sudoers dosyasi i¢inden kullaniciya yetki
verilmelidir. Kisaca bu dosya kullanicinin ¢alistirabilecedi komutlarin listesidir.

Sudoers icindeki tanimlamalar Alias’lar yardimiyla yapilir. Alias’lar birden ¢ok girdiyi
depolayabilen degiskenlerdir. User, Runas, Host ve Cmnd Alias olarak 4 gesitlerdir.

User_Alias SYSTEM = hasan, ahmet veya User_Alias SOFTWARE = mehmet, aylin
Runas_Alias OPR = root, admin veya Runas_Alias DB = mysql, sybase

Host_Alias ITNET = 192.168.1.0/24 veya Host_Alias CNET = 192.168.2.0/25
Cmnd_Alias DISK = /usr/bin/mount, /usr/sbin/fdisk, /usr/sbin/mkfs

Sudoers dosyasinda olup olmadiginizi ve ¢alistirabileceginiz komutlari kontrol etmek igin
sudo -l komutu kullanilir.



ozgur@test:~5 sudo -1

Matching Defaults entries for ozgur on test:
env_reset, mail_badpass,
secure_path=/usr/local/sbin\:/usr/local/bin\:/usr/sbin\:/usr/bin\:/sbin\:/bin\:/snap/bin

User ozgur may run the following commands on test:
(ALL : ALL) ALL

Eger kullanici sudoers icinde degilse bir uyari mesajiyla komut sonlandirilir.
5 sudo -1

[sudo] password for ozkan:

Sorry, user ozkan may not run sudo on test.

sudoers dosyasina erisim saglamak i¢in sudo visudo veya nano /etc/sudoers komutlarini
kullanabilirsiniz. Bu dosyada basit olarak ozgur kullanicisina bitln yetkileri verdik.

GNU nanc 4.8

Defaults env_resct
Defaults mail badpass
Defaults secure_path="/usr/local/sbkin:/usr/local/bin:/usr/sbin:/usr/bin:/sbin:/bin:/snap/bin"

froot ALL=(ALL:ALL) ALL

oZgur ALL=(ALL:ALL) ALL
fRl==an AT T.= (AT.T,« BT.T S—

root ALL=(ALL:ALL) ALL — Kullanici adi

root ALL=(ALL:ALL) ALL — Sunucunun tamamindaki yetkilendirme
root ALL=(ALL:ALL) ALL — Kullanicilari tanimlar.

root ALL=(ALL:ALL) ALL — Gruplari tanimlar.

root ALL=(ALL:ALL) ALL — Komutlarinin tamamini tanimlar.

Sudoers i¢indeki satiri yorumlayacak olursak root kullanicisi hostun tamaminda butin
komutlari gahgtirir.

Aliaslari satir icindeki 4 alana tanimlayarak izinler saglayabiliriz. Ornegi sistem departmani
icin ADMIN isimli bir Alias olugturduk. Komutlar icinde SRV isimli bir Alias olugturduk. izin
tanimlayacagimiz bélimde kullanici kismina ADMIN ve komut kismina SRV yazarsak
yazdigimiz kural ADMIN Alias’i igcindeki tum kullanicilar icin gegerli olarak SRV igindeki
komutlari galistirmalarini saglayacaktir.



Cmnd Alias SRV = /sbin/servics
User Alias ADMIN = oczkan

ADMIN ALL=(RLL) SRV

Sudoers dosyasi iginde en alt satira %wheel ALL=(ALL:ALL) NOPASSWD:

ALL seklin bir satir eklersek bu gruba atanan kullanicilar sifre girmeden bitliin komutlari

calistirabilir. wheel grubu Centos sunucularda kullanilan bir gruptur. Ancak wheel burada
bizim icin sadece grubun ismidir. Kullanicilari sudo grubuna da ekleyebilirsiniz.

rootBubuntu:~# sudo usermod —aG sudo ozkan
rooct@ubuntu:~f 1d oczkan
uid=1002 (ozkan) gid=1005(nstwork) groups=1005(network),27 (sudo), 1006 (devops)

Ayni sekilde bir kullanicinin sifre girmemesini istersek kullanici satirinin en sonundaki
ALL’dan énce NOPASSWD: argimanini yazmamiz gerekir.

Kullanicilara her zaman batin yetkiler verilmez. Sadece belirli kaynaklar igin root yetkisi
verilebilir. Hasan kullanicisi normal bir kullanici ve sudo netplan apply komutu ile networki
restart etmek istiyorum. Sudoers dosyasinda hasan yok seklinde uyari aliyorum.

=

5 sudo netplan apply
[sudo] password for hasan:
hasan i1s not in the sudoers file. This incident will be repoorted.

Ardindan hasan kullanicisini sudo netplan apply komutunu calistirmasi icin sudoers
dosyasina ekliyoruz.

ha=san ALL= (ALL:ALL) NOPASSWD: /usr/sbin/netplan apply

Komutu tekrar galistirdigimizda hasan kullanicisi sifre girmeden servisi restart edebiliyor.

-

5 sudo netplan apply

[sudo] password for hasan:

ha=zan i=s not in the sudoers file. This incident will be reported.
5 sudo netplan apply

&
=

hasan ALL=(ALL:ALL) /usr/bin/mount, /usr/sbin/ifconfig gibi bir satirla sadece belirli komutlar
icin kullanicilara izinler tanimlayabilirsiniz.

root ALL= (ALL:ATL) ALL
ozkan ALL=(ALL:ALL) /sbin/fdisk
ahmest ALL= (ALL:ALL) fusr/bin/systemctl restart sshd

Sudo —I komutuyla ozkan kullanicisinin yetkilerine baktigimizda sadece fdisk komutunu
calistirabilecedi goérinuyor.

% sudo -1

Matching Defaults entries for ozkan on test:

env_reset, mail badpass,
secure_path=/usr/local/sbin\:/usr/local/bin\:/usr/sbin\:/usr/bin\:/sbin\:/bin\:/snap/bin

User ozkan may run the following commands on test:
(ALL : ALL) /sbin/fdisk

Yetki verilen komutlari ¢alistirmadan dnce sudoers icerisinde kullanici satirindaki komut
tanimlarinin basina NOPASSWD: yazarsak kullanici sifre girmeden komutlari ¢alistirabilir.



8 - ISLEM(PROCESS) YONETIMI

islem Yénetimini Anlama -ps

Linux sunucuda iki tip islem gerceklesir. Bunlardan bir tanesi shellden (komut satirindan)
kullanici tarafindan komutlarla baslatilan islemler digeri ise sunucu basladiginda root
yetkisiyle arka planda ¢alisan islemlerdir. Bir islem baglatildiginda ayni anda bu igleme bagli
bir cok is pargacigi (thread) calismaya baslar. Linux sistemler bu islemleri ve is parcaciklari
yonetmek icin ¢esitli araclara sahiptir.

Bu araclarla hem islemlerin takibi yapilirken hem de kullandigi kaynaklarin durumlari
g6zlemlenir. Kritik durumlarda iglemlere midahale edilerek sunucunun stabil calismasi
saglanir.

islemlerin takibi icin ps (Process) komutu kullanilir. ps aldig arglimanlarla gesitli ciktilar
vererek sistem ydneticilerine kolayliklar saglar.

ps -a komutu ile sunucuya yapilan tim baglantilar gérintilenir.

oczgurfubuntu:~5 ps —a
FID TTY TIME CMD
S01 ttyl 00:00:00 kbash
1415 pts/0 00:00:00 ps

ps —e komutu iglem listesi gosterilir.

oczgqur@ubuntu:~5 ps —=
FID TTY TIME CMD
1 2 00:00:07 systemd
2 7 00:00:00 kthreadd
37 00:z00:00 rcu gp
4 ? 00:00:00 rcu par gp
& 2 00:00:00 kworker/0:0H-kblockd

ps -aux iglem listesini detaylandirir.

ozgur@ubuntu:~$ ps —aux

[USER PID %CPU %MEM V3a ESS TTY STAT START TIME COMMAND

root 1 0.0 1.2 103348 12856 ? Ss 12:54 0:07 /sbin/init maybe—ubiquity
oot 2 0.0 0.0 0 oz s 12:54 0:00 [kthreadd]

root 3 0.0 0.0 0 o2 I< 12:54 0:00 [rcu_gpl

root 4 0.0 0.0 0 oz I< 12:54 0:00 [rcu par gp]

root & 0.0 0.0 0 o2 I< 12:54 0:00 [kworker/0:0H-kblockd]

USER : islemi galistiran kullaniciy gosterir.

PID (Process ID) : islemin ID’sidir. islemi durdurup, baslatmak ve takip etmek icin bu ID
kullanilir.

%CPU : islemci kullanim miktarini gésterir.

%MEM : Bellek kullanim miktarini gdsterir.

VSZ (Virtual Memory Size) : Islemin erigebilecegi bellek miktaridir.
RSS (Resident Set Size) : isleme atanan bellek miktaridir.

TTY : islemin gergeklestigi terminal tipini gdsterir.

STAT (Status) : islemin durumunu gésterir.



TIME : islemin CPU kullanim siiresini gésterir.
COMMAND : islemin kendisini gosterir.

ps -ao user,comm,pid,%cpu komutunda -o a

rgimani ile ekran ciktisi 6zellestirilir.

cZzguridubuntuct~5 ps

czgur@ubuntu:~5 “C
czgur@ubuntu: ~5

—ao user, comm,pid, Fcpu

JSER COMMAND PID %CPU
O EgUY bash S01 0.0
O EQUY =k] 1428 0.0

ps —ef|less komutuyla bir PID’nin Parent PID numarasini gérebilirsiniz.

ozgur@ubuntu:~5 ps —ef|less

UID PID PEID C STIME TTY
root 1 0 0 12:54 7
root 2 o0 0 12:54 7
root 3 2 0 12:54 7
root 4 2 0 12:54 7
root 3] 2 0 12:54 7
root a 2 0 12:54 2

TIME
00:00:07
00:00:00
00:z00:00
00:z00:00
00:00:00
00:00:00

CMD

/sbin/init maybe—ubiquity
[Ethreadd]

[reu_gp]

[rcu_par gpl
[kworker/0:0H-kblockd]

[mm percpu wgl

PPID ile izlediginiz islemin hangi islem tarafindan calistirildigini gorebilirsiniz. Ozgur
kullanicis1 1762 PID’li bir igslem gerceklestiriyor ve bu islemin PPID’si 1128. PID’si 1128 olan
islemi takip edersek PPID’si 1127 olan bir islem tarafindan c¢alistirildigi gortlayor. PID’si

1127 olan iglemi takip edersek 1047 PPID’li ss

hd servisi tarafindan g¢alistirildig1 gordltyor.

Bu sekilde takip edildiginde PPID’si 1 olan ve root tarafindan c¢alistirilan sshd servisine
ulasmis oluyoruz. Bu sekilde islemleri takip ederek hangi servisi hangi servisle iligkisi

oldugunu bulabiliriz.

root €11 1 0 12:55 7 00:00:00
ups

root cle 1 0 12:55 7 00:00:00
tended-upgrade—shutdown —-wait-for-signal

root €17 1 0 12:55 7 00:00:00
root 624 1 0 12:55 7 00:00:00
master_process on;

www—data 625 €24 0 12:55 7 00:00:00
oczgur 889 1 0 12:59 2 00:00:00
oczgur 8%¢e 88% 0 12:59 7 00:00:00
oczgur 901 606 0 12:59 ttyl 00:00:00
root 1046 2 0 13:00 2 00:02:13
root 1047 €11 0O 13:00 7 00:00:00
oczgur 1127 1047 0 13:01 2 00:00:06
oczgur 1128 1127 0 13:01 pts/0 00:00:00
root 1733 2 0 17:28 2 00:00:00
root 174¢ 2 0 17:47 2 00:00:00
root 1747 2 0 17:33 7 00:00:00
root 17&0 2 0 17:58 7 00:00:00
oczgur 176l 1128 0 17:58 pts/0 00:00:00
oZgur 17e2 1128 0 17:58 pts/0 00:00:00

sshd: fusr/sbin/sshd -D [listener] 0 of 10-100 start
fusr/bin/python3 /usr/share/unattended-upgrades/unat

/usr/lib/policykit-1/polkitd --no-debug
nginx: master process /usr/sbin/nginx —-g daemon on;

nginx: worker process
/lib/systemd/systemd --user

(sd-pam)

—bash

[Eworker/0:0-events]

sshd: ozgur [priv]

sshd: ozgur@pts/0

—bash

[Eworker/0:2]
[kworkerfu2:2—event5_unbound]
[kworker/u2:1l-events power efficient]
[kworker/u2:0-events power efficient]
ps —ef

less

ps aux --sort =-%pid komutu ile ¢iktilari belirli

bir siraya gore listeleyebilirsiniz. Ornek

ciktida islem sirasina gore bir ¢ikti aldik. Ancak -%cpu veya -%mem degerlerine gore
alacagimiz ciktilarla kaynaklari en gok hangi uygulamalarin tukettigini gorebiliriz.

czgur@ubuntu:~5 ps —aux ——sort=—pid

[USER PID %CPU %MEM Vsa RS5 TTY STAT START TIME COMMAND

czgur 1706 0.0 0.3 9216 3676 pts/0 R+ 17:19 0:00 ps —aux ——-sort=-pid

czgur le8l 0.0 0.5 B276 5296 pts/1 gs+ 17:17 0:00 -bash

czgur le80 0.0 0.6 13520 €152 7 3 17:17 0:00 sshd: ozgur@pts/1

root 1535 0.0 0.9 13%20 9148 7 3s 17:1¢ 0:00 sshd: ozgur [priv]

root 1514 0.0 0.0 ] o2 I 17:13 0:00 [kworker/u2:l-events_ power efficient]
root 1512 0.0 0.0 0 o2 I 17:03 0:00 [kworkerfu2:D—events_unbound]

ps aux | grep ozgur komutu ile bir kullanicinin ¢alistirdigi islemleri takip edebiliriz.




czgur@ubuntu:~5% ps aux | grep ozgur

SEQUY 889 0.0 0.5 1863 9904 72 S= 12:59 0:00 flib/systemd/systemd —-user
DZQgUr 8% 0.0 0.3 103212 23380 2 = 12:59 0:00 (sd-pam)

0Z0Q 01 0.0 0.5 B264 5284 ttyl S+ 12:59 0:00 -kash

root 1047 0.0 0.% 13%28 9104 72 S= 13:00 0:00 sshd: oczgur [priv]

=}-1s 1127 0.0 0.& 13928 €096 ? 2 13:01 0:06 sshd: ozgur@pts/0

DZQ 1128 0.0 0.5 8408 5536 pts/0 Ss 13:01 0:00 -kash

ozg 1765 0.0 0.3 B876 3504 pts/0O B+ 18:09 0:00 ps aux

ozg 1766 0.0 0.0 €432 736 pts/0 S+ 18:09 0:00 grep ——color=auto oczgur

STAT kolonundaki harf degerleri islemin durumu hakkinda bize bilgi verir.
D Uykuda olan islemler

R Caligan iglemler

S Calismak igin bir igslemin tamamlanmasini beklerken uykuda olan iglemler
T Durmus olan iglemler

X Olmus olan islemler

Z Zombi iglemler

STAT kolunundaki harflerin yanindaki ikinci degerler (BSD Format)

< Oncelikli islem

N Dusik oncelikli islem

s Oturum lideridir. Oturumdaki ilk sire¢ anlamina da gelir.

I Coklu iglem

+ On ylizde calisan islem.

Adi ge¢cmigsken Zombie Process, yirtitiilmesi tamamlanan ancak hala bir giris i¢in bekleyen
ve sistem tarafindan sonlandirilamayan islemlerdir. E§er zombie process’ler sisteminizde
fazla ise bu diger process’lerin ¢calismasina engel olacaktir. Bu nedenle zombie process’lerin
tespit edilip kill -s SIGCHLD PID ile éldurtlmeleri gerekir.

Foreground ve Background iglemleri
Kullanici tarafindan galistirilan her islem foreground islemidir. Klavyeden komutu génderip
ekrandan ¢iktisi alip 6n yuzde gergeklestirdigimiz islemler de diyebiliriz.

Background, kullanici tarafindan komut satirinda herhangi bir islem yapmadan ¢alisan
islemlerdir. Eger bir background isleminde klavyede bir islem gerceklesmesi gerekiyorsa
bekler. Background islemlerin avantaji arka planda ¢alisarak kullanicinin baska bir komut
girmek icin igslemin tamamlanmasini beklememesidir.

Bir islemi arka planda ¢alistirmak i¢in komut sonuna & isareti koyulur. & isareti ile bir komutu
calistirdiginizda ¢ikti olarak bir PID verilir. Bu PID ile islemi takip edebilir veya fg komutuyla
islemi 6n yuze alabilirsiniz.

Ornegimizde test.txt isimli dosyaya her saniyede bir Linux yazmasi igin & igareti ile arka
planda bir déngli baglattik. Ekrana, bu islemin PID numarasi yazildi. igslemi fg (foreground)
komutu ile dnytze aldik. Bu igslem devam ederken ayni oturumla herhangi bir iglem
yapmamiz mumkun degil. Ctrl+Z ile islemi durduruyorum. ps aux komutuyla 1799 PID’li
islemin durumuna baktigimizda S+ ibaresini gériyoruz. Bu, 6n ylzde ¢alisip uykuda olan bir



islem anlamindadir. fg komutu ile tekrar islemi 6n ylize alip Ctrl+C ile islemi tamamen
durduruyorum. Jobs komutu ile kontrol ettiimde arka planda ¢alisan bir isin olmadigi
goraluyor.

ozgurfubuntu:~$% (while true; do echo -n "Linux " >> test.txt; slesp 1; done)&
[1] 1799
ozgur@ubuntu:~% fg
{ while true; do
echo —n "Linux " >> test.txt; slesp 1;

done )
]
[1]+ Stopped { while true; do
echo —n "Linux " >> test.txt; sleep 1;
done )
ozgur@ubuntu:~5% ps —aux | grep 1759
ozgur 17%% 0.0 0.3 8408 3572 pts/0 T 18:21 0:00 -bash
oEZgur 1812 0.0 0.0 €300 736 pts/0 S+ 1g:22 0:00 grep ——color=auto 1755
ozgur@ubuntu:~% fg
{ while true; do
echo —n "Linux " >> test.txt; sleep 1;

done )
ar
ozgur@ubuntu:~$ Jjobs

islem Onceligini Ayarlama - nice, renice

Calisan iglemleri sinirlayabilir veya diger iglemlere gbre &nceliklendirerek kaynak
kullanimlarini daha etkin hale getirebilirsiniz. islemler, dncelik degerleri 0 olarak calistirilirlar.
nice ile islemleri calistirmadan énce maksimum -20 (en ylksek 6ncelik degeri) ile minimum
19 (en dlUsuUk dncelik degeri) arasinda éncelik degeri verebilirsiniz.

sudo nice -n 7 dd if=/dev/zero of=/dev/null
sudo renice 11 —p 1939

Ornegimizde iglem onceligi 7 olan dd ile diske bos veri yazilmasi igin bir islem baslattik.
Ardindan renice ile igslem 6nceligini degistirdik.

oczgqurfubuntu:~5 sudo nice —n 7 dd i1f=/dev/zero oci=/dev/null &
[6] 15238
ozgurBubuntu:~% ps -all

I ] TID FID PFID C PRI NI ADDE 5% WCHAN TTY TIME CMD

4 3 1000 01 ede O 80 0 - 2066 poll s ttyl 00:00:00 kbash
0 s 1000 1895 1128 0O 80 0 - 1369 hrtime pts/0 00:00:00 sleep
4 3 0 1858 1128 0 80 0o - 2311 - pts/0 00:00:00 sudo

0 = 1000 1859% 1128 0O 80 0 - 13&% hrtims pts/0 00:00:00 sleesp
4 R 0 15900 1898 81 85 > — 1380 - pts/0 00:05:25 dd

4 3 0 1538 1128 0 80 0o - 2311 - pts/0 00:00:00 sudo

4 R o 193% 1238 33 87 7 - 1380 - pts/0 00:00:01 44

0 r 1000 1940 1128 0O 80 0o - 219% - pts/0 00:00:00 ps

ozgur@ubuntu:~% sudo renice 11 -p 15395
1939 (process ID) old priority 7, new priority 11
ozgurBubuntu:~% ps -all

I ] TID FID PFID C PRI NI ADDE 5% WCHAN TTY TIME CMD

4 3 1000 01 ede O 80 0 - 2066 poll s ttyl 00:00:00 kbash
0 s 1000 1895 1128 0O 80 0 - 1369 hrtime pts/0 00:00:00 sleep
4 3 0 1858 1128 0 80 0o - 2311 - pts/0 00:00:00 sudo

0 = 1000 1859% 1128 0O 80 0 - 13&% hrtims pts/0 00:00:00 sleesp
4 R 0 15900 1898 80 85 > — 1380 - pts/0 00:05:44 dd

4 3 0 1538 1128 0 80 0o - 2311 - pts/0 00:00:00 sudo

4 R o 193% 1%38 3¢ %1 11 - 1380 - pts/0 00:00:12 4ad

0 r 1000 1943 1128 0O 80 0o - 21959 - pts/0 00:00:00 ps




islem Sonlandirma - kill, killall

kill komutu ile galisan islemleri sonlandirmak icin kullanilir. Sahibi oldugunuz islemleri direk
kill komutu ile sonlandirirken diger islemler icin root yetkisine sahip bir kullanici olmaniz
gerekir.

kill 1791
kill -9 1791

Ornegimizde dd komutuyla baslattigimiz islemin PID sini bularak kill komutuyla sonlandirdik.

ozgur@ubuntu:~5 ps —aux | grep dd

root 2 0.0 0.0 ] o 2 3 12:54 0:00 [kthreadd]

root 54 0.0 0.0 0 o7 I< 12:54 0:00 [ipvé addrconf]
message+ 555 0.0 0.4 7584 4884 7 3= 12:55 0:00 fusr/bin/dbus-daemon
ss=systemd: --nofork —-—nopidfile --systemd-activation --syslog-only

root 1898 0.0 0.4 9244 4704 pts/0 3 19:086 0:00 sudo nice -n 5 dd 1f7
v/null

root 1500 €8.1 0.0 5520 784 pts/0 RN 19:06 26:10 dd 1f=/dev/zeroc of=/d
oZgur 1%72 0.0 0.0 €432 740 pts/0 S5+ 19:453 0:00 grep ——color=auto dd

ozgur@ubuntu:~$ sudo kill 1900
[sudo] password for oczgur:
ozgur@ubuntu:~$% ps —aux | gresp dd

root 2 0.0 0.0 ] o2 3 12:54 0:00 [kthreadd]

root 94 0.0 0.0 0 o7 I< 12:54 0:00 [ipvé addrconf]
message+ 555 0.0 0.4 7584 4884 7 8= 12:55 0:00 fusr/bin/dbus-daemon
ss=systemd: —-nofork ——nopidfile --systemd-activation --syslog-only

oZguUr 1576 0.0 0.0 6432 736 pts/0 S+ 159:45 0:00 grep ——color=auto dd
[4]- Terminated sudo nice —n 5 dd if=/dev/zero of=/dev/null

Bazen programlar kill komutunu engeller veya kabul etmezler. Bu durumlarda kill komutuna,
gOrevi yerine getirecek sinyaller eklenir.

kill -15 Bu komut SIGTERM sinyali géndererek verilerin diske yazilip bellek temizlendikten
sonra islemin (PID) temiz bir sekilde kapatiimasini sdyler.

kill -1 Bu komut SIGHUP sinyali gébndererek SIGTERM igleminde oldugu gibi islemin
sonlanmasini ve iglemin restart edilmesini sdyler.

kill -2 Bu komut SIGINT sinyali génderir. Ctrl+C kombinasyonun esit bir sinyal géndererek
islemi sonlandirmaya caligir.

kill -11 Bu komut SIGSEGV sinyali gondererek islemin diske verileri yazmadan
sonlanmasina neden olur. Ancak islemin neden hatali davrandidi ile ilgili kayitlari tutan bir
dump dosyasi olusturur.

kill -9 Bu komut SIGKILL sinyali gdndererek iglemin hi¢bir sey yapmadan sonlanmasini
saglar. islem sonlandiginda isleme ait higbir loga (islem glnliigi) ulagilamaz.

killall komutu bir kullaniciya ait tim islemleri sonlandirmak igin kullanilir.
sudo killall -u username

Ornegimizde aydin kullanicisinin igslemlerini ozgur kullanicisiyla root yetkisi olarak
durduruyoruz.



ozgurlfubuntu:~% ps —aux [ grep aydin

root 1%8% 0.0 0.8 13%24 5020 2 Ss 20:11 0:00 sshd: aydin [priv]

aydin 2001 0.3 0.5 18672 5952 2 EE 20:11 0:00 /lib/systemd/systemd —-user
2004 0.0 0.4 104420 4576 7 3 20:11 0:00 (=d-pam)
2137 0.3 0.¢ 13924 g188 7 2 20:11 0:00 sshd: aydin@pts/1

E n 2138 0.0 0.5 8308 5144 pts/1 Ss 20:11 0:00 -kbash

aydin 2143 100 0.0 5520 788 pts/1 R+ 20:11 0:15 dd if=/dev/zero of=/dev/null

ozgur 2148 0.0 0.0 6432 736 pts/0 S+ 20:12 0:00 grep ——color=auto aydin

ozgurfubuntu:~$ sudo killall -u aydin

[sudo] password for ozgur:

ozgur@ubuntu:~$

ozgur@ubuntu:~5 ps —aux | grep aydin

ozZgur 2162 0.0 0.0 6432 736 pts/f0 =+ 20:12 0:00 grep —--color=auto aydin

9 - SISTEM PERFORMANSINI GORUNTULEME

Sistem performansini takip etmek sistem yodneticileri icin dnemli bir gérevdir. Ginimuizde
bircok yapi sunucularinin performans degerlerini ¢esitli monitoring araclariyla takip etse de
anlik olarak sunucu igerisinden yapmamiz gereken kontroller olabilir. Linux sunucular i¢in top
araci en iyi araglardan biridir.

Performans Ol¢iim Araglari —top, free, watch, vmstat, htop, sysstat
top araci batln Linux sistemlerin vazgegcilmez performas goérintileme aracidir. Top gergek
zamanli olarak sunucu igindeki butin olandan bitenden haberdadir.

top araci adi Ustiinde top komutu ile ¢alisir. Top komutu foreground yani 6n yizde calisan
bir komuttur. Top ile performansa bakarken eger islem de yapmak isterseniz ikinci bir oturum
daha baglatmaniz gerekir. Top islem listesini ekrana getirirken en ¢ok kaynak kullanimindan
en az kaynak kullanimina gore islemleri siralayip ekrana getirir.

top - 23:3%:37 up 1:14, 2 users, load average: 0.00, 0.00, 0.00
Tasks: 99 total, 1 running, 98 sleeping, 0 stopped, 0 zombie

&Cpufs): 0.0 us, 0.3 sy, 0.0 ni, 9%9.3 id, 0.0 wa, 0.0 hi, 0.3 =1, 0.0 st
MiE Mem = $81.3 total, 532.7 free, 140.6 used, 308.0 buff/cache
MiB Swap: 1962.0 total, 1962.0 free, 0.0 used. £E92.9 availl Mem

USER VIRT SHR ¢ EMEM COMMAND
1068 root 20 o o o 0 I 0.7 0.0 0:24.62 kworker/0:0-svents
1042 czgur 20 o 12928 €220 4732 8 0.3 0.& 0:08.30 sshd
1 root 20 0 102000 117&0 BEE8 S 0.0 1.2 0:05.595 systemd
2 root 20 o o] o] 0 s 0.0 0.0 0:00.00 kthreadd

1 nci sirada sunucunun ne zaman agildigi ve ne kadar suredir agik oldugu goéralir. Hemen
yaninda sisteme login olmus kullanici sayisi ve load average bilgileri yer alir.

Load average sirasiyla sunucunun son 1, 5 ve 15 dakikadaki ylzde cinsinde yuk miktarini
gOsterir. Soldan baslayacak olursak ortalama yik miktari asagidaki gibi olur.

Son 1 dakikada 0.01 = %1

Son 5 dakikada 0.14 = %14

Son 15 dakikada 0.12 = %12

2 nci sirada toplam galisan gérev sayisi ve ¢alisan goérevlerin durumlari gérintilenir.

3 nci sirada islemci performans gdstergeleri (indicator) yer alir. Kisaltmalarin anlamlari;

Gosterge Aciklamasi

us Kullanicilarin ¢alistirdidi islemlerin ylzdesi
sy Kernel mode’da sistem ¢adrilari ve driver erisimleri i¢in harcanan sire.
ni Oncelik verilen islemler igin harcanan zamanin yiuzdesi

id islemcinin bosta gegirdigi siirenin yiizdesi




wa islemcinin disk istekleri icin bekledigi siiredir. Yiiksek degerler diisiik storage
performansini isaret eder.

hi islemcinin donanim kesintileri icin harcadidi siredir. Bu degerin yilksek olmasi
donanim tarafinda problemlerin oldugunun gostergesidir.

Si islemcinin yazilim tarafindaki kesintiler icin harcadigi siiredir. Bu degerin
yuksek olmasi yazilim tarafinda problemlerin oldugunu gosterir.

st Eger bir sanallastirma ortaminiz varsa buradaki deger sanal sunucularin

kullanim yuzdesini gosterir.

4 ncu ve 5 nci sira, siraslyla fiziksel ve sanal (swap) bellek kullanimlarini gosterir.

top calistiktan sonra f tusuna basarsaniz top ¢iktisindaki islem gorinidm kolonlarini
degistirebilirsiniz. Klavyenin yon tuslari ile gdstermek veya kaldirmak istediginiz alani bosluk
tusuyla isaretlemeniz yeterlidir. Bu ekrandaki dizenleme tamamen sistem yoneticilerinin
kendi ihtiyaclarina gore yapiimalidir.
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* PID

* USER
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Y NI

* VIRT

* RES

* SHR

* g

s CEU

* EFMEM

* TIME+

* COMMAND
PPID
UID
RUID
FUSER
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Process Id CGROUPS = Control Groups
Effective User Name SUPGIDS = Supp Groups IDs
Priority SUPGRPS = Supp Groups Names
Nice Valus TGID = Thread Group Id
Virtual Image (EiB) OoMa = OOMEM Adjustment
Besident Size (E1B) OCMs = QCMEM Score current
Shared Memory (EiEB) ENVIRCN = Environmsnt vars

wM] = Major Faults delta

CPU Usage wMn = Minor Faults delta

Memory Usage (RES) USED = Res+3wap Size (EiB)

CPU Time, hundredths nsIPC = IPC namespace Inode
Command Nams/Line nsMNT = MNT namespace Inods
Parent Process pid nsNET = NET namespace Inode
Effective User Id nsPID = PID namesspace Inods
Real User Id nsUSER = USER namespace Inode
Beal User Nams nsUTS = UT3 namsspace Inods

free komutu bellek kullanimiyla ilgili bilgiler verir. Mem fiziksel bellek, Swap ise Virtual Bellek
miktarini gOsterir. free komutu ile gesitli argimanlar kullanarak miktarlarin farkh dlgi
birimleriyle gosterilmesi saglanabilir.

oczgurfubuntu:~5 free —-—msga

total used frees shared buff/cache available
Mem: 1028 152 555 1 3le 721
Swap: 2057 0 2057
ozgur@ubuntu:~5 free -t

total used free shared buff/cache available
Mem = 1004848 145508 550032 1052 309308 TOB81le8
Swap: 2005084 ] 2009084
Total: 3013932 145508 25359116
ozgur@ubuntu:~5 fres —tm

total used fres shared buff/cachs available
Mem: S8l 142 537 1 302 691
Swap: 1561 0 1561
Total: 2543 142 245959
ozgurfubuntu:~5% free -m

total used free shared buff/cache available
Mem: S81 142 537 1 302 691
Swap: 1961 0 1961

watch free komutu da bellek kullanimiyla ilgili bilgiler verir.




Every 2.0s: free ubuntu: Sat Feb € 23:22:532 2021

total used free shared buff/cache available
Merm : 1004848 145672 545808 1052 305368 TJ0a008
Swap: 2009084 0 2009084

vmstat ise diger bir yararli komuttur. Sunucunun en son reboot ettigi zamandan itibaren
ortalama bellek, 1/0 ve CPU kullanimlarini raporlar.

czgurBubuntu:~5 vmstat

procs ——————————— MEMoOry—————————— ——-— swap-—— ————— ig-——- -system—— —————— cpu———--—
r b swpd free buff cache =1 =0 bi bao in cs us sy id wa st
1 0 0 54581e 34100 275320 0 0 £8 S 35 78 0 258 0 0

Ayrica zaman araliklari belirleyerek istenilen sayida ornek toplayip karsilastirmali bir rapor
da alabilirsiniz. Vmstat 5 5 in anlami her 5 saniye bir olmak tzere 5 adet 6rnek topla.

ozgurfubuntu:~$ vmstat 5 3

pProcs ——————————=— memory—————————— ——-— swap—- ————-— ig-—--- —-system—— —————-— cpu————-—
r b swpd free buff cache s1 s0 b1 ko in cs us sy 1d wa st
2 0 0 542648 34152 280688 0 0 E£5 = 34 75 0 1 %8 0 O
o 0 0 542640 324152 2830688 0 0 0 0 20 30 0 © 100 0O O
o o 0 544152 34152 280688 0 0 0 0 1% 2% 0 0 100 0 O
o 0 0 544152 324152 2830688 0 0 0 0 118 28 0 © 100 O O
o o 0 544152 34152 280688 0 0 0 0 1% 31 0 © 100 0 O

htop ise top ‘a nazaran daha renkli ve ek 6zellikleri olan bir aractir. Ancak temel olarak top
ile ayni bilgileri verir.

F5 tusuna bastiginizda islemlerin agag¢ yapisindaki gértntisuni elde edersiniz. Bu ¢alisan
islemin kok dizinine kadar gitmenize izin verir.

F6 ile ekranda gosterilen kolonlara gore islemleri siraya dizebilirsiniz.
F9 ile belirlediginiz islemi sonlandirabilirsiniz.

F10 ile htop’dan ¢ikabilirsiniz.

thr

1 runnir

RES  5HR & CPUX MEM®
ge6g 5 0.0 1.2
y 00

[ [

TIME+ Command
05.95 /shins/init maybe-ubiguit
1 hin. 1 -D

) 0 16076 0.0
Searchiger iiterjgesortedgaro L apigg




iostat ve pidstat

iostat ve pidstat araclarini kullanmak igin sunucunuzda sysstat aracinin yuklu olmasi
gerekiyor. Systat sistem performansini monitor eden shell’'de ¢alisan en iyi monitoring
araclarindan bir tanesidir. Disk bdlimlerinin giris ¢ikis istatistiklerini (I/0O), process’lerin
kaynak kullanimlarini ve sistemdeki tim olaylari toplayip raporlayabilir.

Eger yukli degilse apt install sysstat komutuyla yikleyebilirsiniz.

root@ubuntu:~f apt install sysstat

Reading package lists... Done

Building dependency tree

Feading state information... Done

The following additional packages will be installed:
libsensors-config libsensorss

Suggested packages:
lm-=sensors isag

The following NEW packages will be installed:

iostat komutuyla CPU ve disk okuma yazma hizlarini gérebiliyoruz. idle bélimi bosta duran
CPU kaynagini gdsteriyor. Bu sanal sunucu igin 2 CPU kaynak kullanmigiz. Buradan
cikarimlar kaynak azaltimi yaparak tasarruf saglayabiliriz.

root@ubuntu:~f iostat

Linux 5.4.0-&5-generic (ubuntu) 02/1e/2021 _xB6_ g4 (2 cpuU)

avg-cpu: %user %nice %system %iowait %steal %idle

0.03 0.032 0.06 0.02 0.00 99.84
tps kB read/s kB wrtn/s kB _dscd/s kB wrtn
0.01 0.24 0.00 45.87 4
0.00 0.00 0.00 0.00 0
0.07 0.08 0.00 0.00 o
0.00 0.00 0.00 o]
0.00 0.00 0.00 0
0.01 0.00 0.00 o
0.00 0.00 0.00 o]
0.00 0.00 0.00 0
0.00 0.00 0.00 0
0.58 7.59 B03.86& 164828 1
0.00 45.87 4
0.00 0.00 0

pidstat processlerin kaynak kullanimini gésterir.

root@ubuntu:~f pidstat

Linux 5.4.0-65-generic (ubuntu) 02/16/2021 _xBE_64 (2 ceu)

11:10:24 =M UID EID %usr %system %guest Fwalt %CPU CPU Command

11:10:24 AM i 1 0.01 0.03 0.00 0.00 0.05 1

11:10:24 mM i 2 0.00 0.00 0.00 0.00 0.00 §

11:10:24 BM i 5 0.00 0.00 0.00 0.00 0.00

-d argmani her iki stat komutu icin belirlenecek zaman ve tekrar kadar sistemden 6rnek
toplar.

iostat -d 20 2 komutuyla 20 saniyede bir 2 drnek toplamig olacagiz. Hatta grep ile belirli bir
aygit icin bu islemi yapalim. Komutu ¢alistirdiktan sonra baska bir pencerede dd
if=/dev/zero of=/dev/null komutuyla diskte bir islem yapalim ve iki drnek arasindaki farki
gorelim.

root@ubuntu:~# iostat -d 20 3|grep sd

=da 0.56 15.65 6.95 711.37 384250 170688 17467276
sdb 0.01 .26 0.00 40.59 €305 4 996756
sdc 0.01 0.08 0.00 0.00 159¢€ 0 0
sda 0.10 0.00 0.40 0.00 0 B8 0
sdb 0.00 0.00 0.00 .00 0 0 0
sdc 0.00 0.00 0.00 .00 0 0 0




pidstat -r 5 2 komutu 5 saniye 2 6rnek toplayarak ortalamasini alip ekrana yansitir.

root@ubuntu:~F pidstat -r 5 2

Linux 5.4.0-&5-generic (ubuntu) 02/1e/2021 _xB6_E4 (2 cpU)
12:01:28 PM 7ID PID minflt/s majflt/s R3S

12:01:33 BPM 33 3671 12.18 0.00 1211 y -40

12:01:33 BPM i 4213 187.2 0.00

12:01:33 PM 7ID PID minflt/s majflt/s

12:01:38 BPM 33 3671 1.60 .00 12114

12:01:38 BPM i 4213 20.60 0.00

Bverage: UID PID minflt/s majflt/s R3S Command
Bverage: 33 3671 6.89 0.00 1211 5640 apache2
Bverage: ) 4213 10 0.00 5740 pidstat

Komutlar - Ispci, Iscpu, Ishw, Isscsi, Ismem
Is komutunu dizin igerigini ve detaylarina bakmak i¢in kullandik ancak Is komutu yazip tab
tusuna iki defa basildiginda aslinda yapabildiklerinin daha fazla oldugunu géreceksiniz.

root@ubuntu:~f 1=

1= lsb relsase lsinitramfs lslogins lsns lspgpot
l=attr l=scpu l=ipc l=mem lsof lsuskb
lsblk lshw lslocks lsmod lspei

Islogins : Sisteme login olmus kullanicilari gosterir.

Isns : Sistem Uzerindeki erigilebilir namespace’leri listeler. Konteynirizasyon isleriyle
ugrasacak arkadaslar namespace kavrami ¢ok duyacak.

Iscpu : islemci mimarisi, modeli, hizi, ailesi, core sayisi, 6n bellegi gibi detayl bir ¢ikti verir.
Ismem : RAM ile ilgili bilgiler verir.

Isof : Sistem agik olan dosya ve iglemleri listelemeye yarar. Isof ile hangi servisleri hangi
dosya ve dizinlerle iletisimde oldugu kim tarafindan hangi port lizerinden ¢alistigini
gOrebiliriz.

Isof —i aktif olan baglantilari listeler.

root@ubuntu:~% lsof -1

COMMAND PID USER FD TYPE DEVICE SIZE/OFF NODE MAME

systemd-r 785 systemd-resolve 1l2u Ipv4 219519 0t0 UDP localhost:domain

systemd-r 785 systemd-resolve 13u IPv4 21520 0t0 TCP localhost:domain (LISTEN)

==shd 119 root 4u Ipv4 26805 0t0 TCP ubuntu:ssh->1%2.168.1.37:648%2 (ESTH
BELISHED)

=sshd 1321 oZgur 4u IPv4 26805 0t0 TCP ubuntu:ssh->192.168.1.37:648592 (ESTH
BLISHED)

sshd 2010 root 3u Ipv4 32211 0t0d TCP *:s3sh (LISTEN)

==shd 2010 root 4u IPve 32213 0t0 TCP *:ssh (LISTEN)

apache2 2361 root 4u IpPve 33142 O0td TCP *:http (LISTEN)

apache2 2362 www—data 4u IPve 33142 0t0 TCP *:http (LISTEN)

apache2 2363 www—data 4u TPvEe 33142 0t0 TCP *:http (LISTEN)

Isof —u root komutuyla root kullanisinin yaptigi islemleri gosterir.

Isof +d /var/log/ komutu ile belirtilen dizine erisen servis ve iglemleri listeler.

rootBubuntu:~F lsof +d /var/log/

COMMAND PID TSER FD TYPE DEVICE SIZE/OFF NODE MNAME

rasyslogd 2465 syslog Tw REG 8,51 38264 262297 /wvar/log/syslog
rsyslogd 2465 syslog Bw REG 8,51 32041 263791 /wvar/log/apache.log
rayslogd 2465 syslog Sw REG 8,51 20572 264718 /fwvar/log/fauth.log




Isof -i :22 komutuyla sunucunun 22 numarall portunda ¢alisan servis ve kurulan baglantilari
gorebiliriz.

root@ubuntu:~§ lsof -i :22

CCMMAND  PID TUSER FD TYPE DEVICE SIZE/OFF NCDE MNAME

sshd 1169 root 4u IPv4 26805 0t0 TCP ubuntu:ssh->19%2.168.1.37:64892 (ESTRABLISHED)
sshd 1321 o=zgur 4u IPv4 26805 0t0d TCP ubuntu:ssh->15%2.168.1.37:64852 (ESTABLISHED)
sshd 2010 root 3u IPwv4 32211 0t0d TCP *:=3sh (LISTEN)

sshd 2010 root d4u IPwve 32213 0t0 TCP *:=3sh (LISTEN)

Isof -i @192.168.1.37 belirti§iniz IP’nin sunucuda eristigi servisleri gorebilirsiniz.

root@ubuntu:~f lsof -1 B15%2.168.1.37

CoMMAND  PID USER FD TYPE DEVICE SIZE/OFF NODE NAME

sshd 116% root 4u IPv4 26805 0t0 TCP ubuntu:ssh->1%2.168.1.37:648%2 (ESTABLISHED)
sshd 1321 o=zgur 4u IPv4 26805 0t0 TCP ubuntu:ssh->1%2.168.1.37:6485%2 (ESTABLISHED)

Sunucunuza bagladiginiz yeni donaninimi asagidaki komutlari kullanarak sisteme dogru
sekilde baglanip baglanmadigini gorebilirsiniz.

Ishw : Sunucu donaninimi hakkinda detayli bilgiler verir.

Ispci : PCI veriyolu Uzerinden bagli aygitlar hakkinda bilgi verir.

Cockpit Kullanimi

Cockpit, linux (Redhat, Centos, Ubuntu, Debian, CoreOS, Fedora) sunuculari ydonetmek igin
web tabanli bir arayuzdur. Sistem kaynaklarinin izlenmesine ve yapilacak konfigirasyonun
kolaylikla ayarlanmasini saglar. Kullanilimadigi zaman herhangi bir kaynak tuketmez ve
Uzerinde veri barindirmaz.

Cockpit uygulamasini sudo apt install cockpit —y komutu ile yukluyoruz.
sudo systemctl start cockpit komutu ile uygulamayi baslatiyoruz.

sudo systemctl enable cockpit komutu ile sunucu yeniden basladiginda uygulamanin da
otomatik olarak baslamasini sagliyoruz.

Bilgisayarinizin browserindan http://sunucu_ipiniz:9090 adresine gidelim.

A Guvenli degil | 192.168.1.34:9090 w

Ubuntu 20.04.1LTS

User name

Password

Reuse my password for privileged tasks

P Other Options

Server: ubuntu

Log in with your server user account.




Sunucu erisim bilgileriniz ile giris yapin. ilk ekranda kaynak kullanim miktarlarini gérirsiiniiz.
Ayrica view graphs a basarsaniz grafiksel olarak kaynak kullanimlarini izlersiniz. Bu
ekrandan log, disk alaniniz, network ayarlariniz, kullanici hesaplari, servisler ve updateleri
yonetebilirsiniz. Sunucuyu web Uzerinden restart ve shutdown edebilirsiniz.

Terminal ile web Gzerinden sunucuya komut satiriyla erisim saglayabilirsiniz. Network ve
firewall ayarlarini yaparsaniz bu ekrana yonetiminizdeki diger sunuculari da baglayabilirsiniz.

UBUNTU & Privileg ® Help . ozgur aydinv

E ubuntu ubuntu running Ubuntu 20,041 LTS Restart ~

Q search
Dashboard Health
Overview Y Checking for package updates...
Logs
Usage
Storage sag
PU 1 CP
Networking °
Memory —— 3/1GiB
Accounts
Services View graphs

Applications System information

Software Updates Mode innotek GmbH VirtualBox
Terminal Asset tag 0

Machine ID acla3ea39d564ceba3152b9085a964e6

Web Uzerindeki terminal ekranindan erigsim sagladigimizda baglanti tipimizin web cons
oldugunu gérebilirsiniz.

ozgurfiuburtu: ~%
23:54:22 up 1:29, 3 users, load average: 8.23, 8.15, 8.08
USER TTY FROM LOGING 1IDLE JCPU PCPU WHAT

ozZgur iyl - 22:26  13:88 4.49s 4_35s htop
ozZgur pts/e 192.168.1.38 22:30 7:42 0.18s ©.18s -bash
ozgur web cons - 23:49 8.88s ©8.88s 0.01s fusr/lib/

10 - Zaman Senkronizayonu

NTP Nedir?

The Network Time Protocol (NTP), bilgisayar sistemi saatini bir ag tzerinden otomatik olarak
senkronize etmek icin kullanilan bir protokoldur. Bir sunucuda zamanin dogru sekilde
senkronize edilmesi dnemlidir. Farkli sunucularda hizmetlerle birlikte ¢alisirken zaman
damgalari hayati bir rol oynar. Duzgun bir sekilde senkronize edilmemis bir sunucuda
Ozellikle veritabani servisleri dogru ¢aligmayacaktir. Kimlik dogrulama islemlerinde zamanin
dogru senkronize edilmemesi kullanicilarin sisteme erismelerinde problem yasamalarina
neden olacaktir. Sistem loglarinin yanlis zaman ile damgalanmasi, loglarin anlamlarini
yitirmesi ile sonuclanabilir.

Zamani senkronizasyonu igin sunucular harici bir NTP (Network Time Protocol) serverdan
zaman bilgisini 6grenmeleri icin yapilandirilirlar. En gavenilir zaman kaynagi atomik
saatlerdir. Guvenilirligi tarif ederken katman kavramindan bahsetmek yerinde olur. Sunucular
zamani 6grenmek icin her zaman ana kaynaga gidemezler. Zamani ilk katmandan 6grenen



sunucularin zaman bilgisi diger sunuculara gore daha dogru olacaktir. Diger katmanlarda
olan sunucular, zamani 6grenmek i¢in daha fazla katman gegtiklerinden ve bu gegislerinde
¢cok kucikte olsa zaman harcadiklarindan dolayi kaynak ile aralarinda zaman farkl
olusacaktir.

Ornegin bankacilik sisteminde 1 saniye icinde onbinlerce islem yapiliyor. Bu islemlerde
olusacak salise farklari bile ¢cok biylUk problemlere neden olacaktir.

Konumuza ilk olarak date, hwclock ve timedatectl aracglarinin kullanimindan bahsettikten
sonra NTP server ve client yapilandirmalariyla aciklik getirmeye calisacagiz.

Private Network
| servers | Stratum 3

l

| pool..ntp.org | Stratum 1

I Server3 I I Server4d I

Stratum 2

Komutlar - date, hwclock
date, sunucunun tarih ve zaman bilgisini gosterir. Aldigi argiimanlarla farkh kullanim sekilleri
vardir.

FootRubuntu: ~F date
Sun 07 Fekb 2021 07:35:37 PM UTC

sudo date —s komutuyla zamani degistirebilirsiniz.

root@ubuntu:~F date -s "07 FEB 2021 23:320:00"
Sun 07 Fek 2021 11:30:00 PM UTC

root@Bubuntu:~f date +"%d-%m—%y"
28-03-21

root@ubuntu:~f date +"%d-Fm—-%y"/"ET"
28-03-21/23:16:559

hwclock, komutu bir diger zaman ile ilgili islemleri gergeklestirebilecegimiz aragtir. --set
argumani ile saati ayarlabilirsiniz.

rooctlubuntu:~# hwclock
2021-02-07 23:51:38.7415992+03:00
root@ubuntu:~f hwelock —--set —--date="2021-02-07 23:50:0&"

Timezone’u degistirmenin en garanti yolu bagli oldugunuz bélgenin timezone dosyasi ile
localtime dosyanizi degistirmek.



root@ubuntu:~f cp /usr/share/zoneinfo/Eurcpe/Istanbul /etc/localtime
root@ubuntu:~# date
Sun 07 Feb 2021 05:11:34 EM +03

Komutlar - timedatectl

timedatectl zaman hakkinda date komutuna gore daha detayl bilgi verir ve zaman bilgisini
yonetmek icin diger komutlara gére daha kullanighdir. Eger sunucunuzda bir NTP servisi
varsa zamani bu servis ile senkronize eder.

timedatect| status

rootfBubuntu:~¥ timedatectl status
Local time: Sun 2021-02-07 1%:36:06 UTC
Universal time: Sun 2021-02-07 19:36:06 UTC
ETC time: Sun 2021-02-07 19:36:07
Time zone: Etc/UTC (UTC, +0000)
System clock synchronized: yes
NTEP service: active
BTC in local TZ: no

Zamani degistirmek icin NTP servisini durdurmaniz gerekir.

timedatect! set-ntp false

root@ubuntu:~f timedatectl set-ntp false
root@ubuntu:~f timedatectl
Local time: Sun 2021-02-07 21:26:23 +03
Universal tims: Sun 2021-02-07 18:26:23 UTC
ETT time: Sun 2021-02-07 21:00:29
Time zone: EBEtoe/UTC (+03, +0300)
Svstem clock synchronized: no
NTF service: 1lnactive
ETC in local TZ: no

Zamani ayarlamak igin set-time parametresi kullanilir.

timedatectl set-time "2021-01-31 17:30:00"

root@Bubuntu: ~F timedatectl set—-time "2021-01-31 17:320:00"
root@ubuntu: ~f timedatectl
Local time: Sun 2021-01-31 17:30:02 +03
Universal time: Sun 2021-01-31 14:30:02 UTC
ETC time: Sun 2021-01-31 14:30:03
Time =zone: Etc/UTC (+03, +0300)
System clock synchronized: no
NTP service: inactive
BTC in local TZ: no

Time zone lari bulmak igin list-timezones parametresi kullanilir.

timedatectl list-timezones | grep Ist

root@ubuntu:~f timedatectl list-timezones | grep Ist
Europe/Istanbul

Time zone degistirmek igin set-timezone parametresi kullanilir.

timedatect! set-timezone Europe/lstanbul



root@ubuntu:~f timedatectl set-timezone Europs/Istanbul
root@ubuntu:~f timedatectl
Local time: Sun 2021-01-31 17:32:04 +03
Universal time: Sun 2021-01-31 14:32:04 UTC
ETC time: Sun 2021-01-31 14:32:05
Time zone: Europe/Istanbul (+03, +0300)
System clock synchronized: no
NTP service: ilnactiwve
BTC in local TZ: no

Lokal zamana gore degisiklik yapmak icin set-local-rtc parametresi kullanilir. Tekrar UTC
(Universal Time) olarak ayarlamak icin 1 degeri 0 yapilarak komut yeniden c¢alistirilir.

timedatectl| set-local-rtc 1

Foot@ubuntu:~F timedatectl set-local-rtc 1
root@ubuntu:~f timedatectl
Local time: Mon 2021-02-08 00:20:37 403
Universal time: Sun 2021-02-07 21:20:37 UTC
RTC time: Mon 2021-02-08 00:20:36
Time zone: Europe/Istanbul (+03, +0300)
Byvstem clock synchronized: yes
NTP service: active
RTC in local TZ: yes

Warning: The system i1s configured to read the RTC time in the local time =zone.
Thi=s mode cannot be fully supported. It will create various problems
with time zone changes and daylight saving time adjustments. The RTC
time i1s never updated, it relies on external facilities to maintain it
If at all possible, usse RTC in UTC by calling

'timedatsctl set-local-rtc 0'.

Chrony ile NTP Senkranizayonu

NTP server olarak ntpd ve chronyd servisleri yaygin olarak kullaniimaktadir. Her iki serviste
ayni isi yapmakla birlik aralarinda ufak yapilandirma farkliliklari vardir. Ancak konunun
temeline hakim olan bir sistem yoneticisi igin hangisini kullandiginin bir anlami yoktur.
Yapacagimiz yapilandirmada Red Hat sunucularda da kullanilan chronyd servisini ele
alacagiz.

ik olarak chrony servisini sunucumuza yUkliyoruz.
sudo apt install chrony -y

Servis yUklendikten sonra baslatiyoruz.

systemctl start chronyd

Servis durumunu kontrol ediyoruz.

systemctl status chronyd

root@ubuntu:~§ systemctl status chronyd
chrony.service — chrony, an NTP client/ssrver
Loaded: loaded (/lib/systemd/system/chrony.service; enabled; vendor preset: enabled)
Bctive: since Mon 2021-02-08 01:38:05 +03; lmin 17s ago

chronyc komutu ile ikinci bir kontrol yaparak servisin ¢alisiyor ve kaynaklara bagh oldugunu
dogruluyoruz.

chronyc activity
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Qo0

0 CR

SOources
S0Uurces
Sources
So0urces
Sources

rootfubuntu:~% chronyc activity

online
offline
doing burst
doing burst
with unknown address

{return to online)
(return to offline)

Zamani senkronize ettigimiz NTP serverlari ve de@erlerini goérintiliyoruz.

chronyc sources -v

root@ubuntu:~% chronyc sources —-wv

210 Number of sources = 8
.—— Source mode AT = merver, '=' = pesr, '§' = local clock.

/ .- Source state '*' = current synced, '+' = combined , "-' = not combined,
|/ '?" = unreachable, "x' = time may be in error, '~' = time too variable.

| .~ xxxx [ yyyy ] +/- zzzz

| Reachability register (octal) -. |  xuxxx = adjusted offset,

| Log2 (Polling interwval) —-. | | wyyy = measured offset,

| A | | zzzz = estimated error.

I I I A
M3 Name/IP address Stratum Poll Reach LastBEx Last sample

*? golem.canonical.com 2 T 340 470 +505%us[+4645us] +/- TSms
“— alphyn.canonical.com 2 7 301 15 +5707us[+5707us] +/- 134ms
~? pugot.canonical.com 2 T 340 471 +14léus[+1002us] +/- TSms
“— chilipepper.canonical.com 2 7 340 485 +4Z20lus[+4201lu=s] +/- 7 Sms=
“%? time.cloudflare.com 0 7 0 - +ins [ +0n=s] +/- Ons=
“+ ntpl.home4u.ch 2 i 340 472 -1183us[-2316us] +/- S55%ms=
“+ 195.21.5%.161 2 7 240 472 +2172us[+175%us] +/- 80ms
~* ntp2.home4u.ch 1 ) 300 471 -29%3us[-3406us] +/- 43ms=

Kaynaklarin durumlarini géruntuleyelim.

chronyc sourcestats -v

root@ubuntu:~¥ chronyc sourcsstats -v
210 Number of sources = 8
.~ Number of sample polnts in measurement set.

/ .— Number of residual runs with sams sign.

| ! .— Length of measurement set (time).

[ | i/ .— Est. clock freq error (ppm).

[ | | /! .— Est. error in fregqg.

I | I I /! .— Est. offset.

I I I I | | on the -.

I I I I I | samples. \

I I I I I I I
Mames/IP Address NF NR Span Frequency Freg Skew ©ffset Std Dev
golem.canonical.com 4 4 a8 +110.219 6524.452 +&4ms 1250us
alphyn.canonical.com 3 4 4gz -1.855 7.802 +5875us 307us
Pugot.canonical.com 4 3 a8 -258.540 10708.124 -140m=s 1758us
chilipepper.canonical.com 4 4 & -55.&70 553.70& —45ms=s S3us
times.cloudflare.com 1 0 0 -0.57¢ 2000.000 +0ns 4000ms
ntpl.home4u.ch 4 3 7 -161.9%¢61 3580.081 —B8%ms 812us
185.21.5%9.1¢61 4 3 9 +56.252 1157.711 +34ms 175us
ntp2.home4u.ch 3 3 325 +0.466 3.909% -1571us 148us

Sunucunun hangi sunucuyla senkronize oldugunu goérelim.

chronyc tracking



root@Bubuntu:~F chronyc tracking

JEQCADOC (ntp2.homs4u.ch)

2

Sun Feb 07 22:48:02 2021

0.000001965 seconds fast of NTP time
-0.002271715 seconds

0.002271715 =seconds

Reference ID
Stratum

Eef time (UTC)
System tims
Last offset
EMS off=est

Frequency 9.902 ppm fast
Rezidual freg +0.005 ppm
Skew 2.645 ppm

Root delay
Root dispersion
Update interwval
Leap status

0.070555593 seconds
0.00458529]1 =seconds
64.59 seconds

Normal

Chrony’nin yapilandirma dosyasi /etc/chrony dizini altinda bulunan chrony.conf dosyasidir.
Listedekilerin haricinde baska sunucular eklemek istersek bu dosyayi yapilandirmaliyiz. Text
editérimuizle dosyaya girip Turkiye icin kullanilan genel NTP serverlarin tanimlarini dosyaya
yapistiriyoruz.

nano /etc/chrony/chrony.conf

Modified

Fgocl 2.
lserver

0.tr.poocl.ntp.org
l.tr.poocl.ntp.org
erver Z.tr.pool.ntp.org
lFerver 3.tr.pool.ntp.org

lserver

chronyd servisini yeniden baslatiyoruz.
systemctl restart chronyd

NTP serverlari tekrar kontrol edelim.

root@ubuntu:~f chronyec sources -vw
210 Mumber of sources = 4

.—— Source mode '*' = server, '=' = peer, "#' = local clock.

{ .- Bource state "*' = current synced, "+' = combined , '-' = not combined,
|/ '?' = unreachabkle, "x' = time may be in error, "~' = time too wvariable.

| ] .~ xxxx [ yyyy 1 +/- z=zz=

| Reachability register (octal) -. | xxxx = adjusted offset,

| LogZ2 (Polling interval) —-. | | wyyy = measured ocffset,

| A | | zzzz = estimated error.

I I | \
M2 MName/IP address Stratum Poll Reach LastRx Last sample

“? time.cloudflare.com 3 3] 3 27 +25m=s[ +25ms] +/- S5ms=
~7 155.21.59.161 2 <] 5 26 +4302us[+4302us] +/- Eems
~? testntpl.superonline.nst 1 = 3 37 +26ms[ +Z2Eéms] +/- 44ms
*? host-213-14-25-177.rever> 2 ] 2 139 +5047us[+504Tus] +/- 6lms=s




11 - YAZILIM YONETIiMI

Linux sistemlerde yazilimlarin kurulumlarini paket yodneticileri gergeklestirir. Linux
dagitimlarina gore farkli paket yoneticileri olsa da en bilindik olan apt ve rpom’dir. Rpm paket
yoneticileri RedHat, Centos, Fedora sistemlerinden kullanilirken Ubuntu gibi debian tabanl
sistemlerde apt kullanilir.

Paket yoneticileri uygulamalarin gtncelligini, yaziimlar kurulurken gerekli tim bagimlihk
sartlarinin uygun olup olmadigini, uygulamalarin indirilecedi konumlari guncellemek ve
paketlerin guvenli bir saglayicidan indirmek gibi gorevleri vardir. Eger paket yoneticileri
olmasaydi sunucuya kurulucak her uygulama igin uygulama kaynagini bulup, bagimliliklarini
saglayip sisteme kurmamiz gerekecekti.

apt install/update/upgrade/remove/purge/search/list

Advanced Package Tool kelimelerinin kisaltmasi olan apt Debian tabanli Linux sistemlerde
kullanilir. APT, paketleri otomatik olarak bulmak ve indirmek icin tasarlanmistir. APT, internet
kesintilerinden kaynaklanan uygulama ytikleme kesintilerini problem giderildiginde devam
ettirmeyi de yonetebilir.

apt-get ve apt komutlari temelde ayni amaca hizmet etseler de apt komutu daha fonksiyonel
ve kullanmasi daha kolay bir komuttur.

Yazilimlar paketlerinin depolandidi yollari barindiran repository indexlerini gtincellemek ve
yeni surdamlerini olup olmadigini denetlemek igin apt komutunu kullaniriz.

sudo apt update

czgur@ubuntu:~5 sudo apt update

Hit:1l http://tr.archive.ubuntu.com/ubuntu focal InRelease

Hit:2 http://tr.archive.ubuntu.com/ubuntu focal-updates InRelease

Hit:3 http://tr.archive.ubuntu.com/ubuntu focal-backports InRelesase

Get:4 http://tr.archive.ubuntu.com/ubuntu focal-security InRelease [109 kEB]

Get:5 http://tr.archive.ubuntu.com/ubuntu focal-security/main amdé4 Packages [482 kB]

Get:6 http://tr.archive.ubuntu.com/ubuntu focal-security/main amdé4 c-—n-f Mestadata [€,164 B]
Get:6 http://tr.archive.ubuntu.com/ubuntu focal-security/main amdé4 c-n—-f Metadata [£,164 B]
Get:8 http://tr.archive.ubuntu.com/ubuntu focal-security/universe amdé4 c-n—-f Metadata [9,784 B]
Fetched 125 kB in 7s (19.2 kB/s)

Reading package lists... Done

Building dependency tree

Reading state information... Dons

211 packages are up to date.

Yazilimlari kontrol ederek sistem (izerindeki tim yazilimlarin giincellemelerini yapar. ilk
olarak paket listelerini kontrol ederek uygulamalarin guncelleme siralamalarini denetler eger
glncelleme varsa ylUklenecek, kaldirilacak ve giincellenecek paketleri gosterir. Sonrasinda
guncellenecek, indirilecek ve kaldirilacak uygulama sayisi ve gerekli disk alanini bildirerek
islem icin sistem ydneticisinden onay alinir. Komut sonunda -y arglimani ile onaylama
islemini en bagta yapabilirsiniz. Boylece siz kahvenizi almaya gittiginizde guncellemeler
tamamlanmis olur :) Elbette kritik bir sunucu ise istenmeyen sonuglarin ortaya gikmamasi
icin onay isleminden dnce degisiklik yapilacak uygulamalar incelenmelidir. apt upgrade
komutu sadece paket yiikleme ve giincelleme islemi yapar.

sudo apt upgrade



ozgur@ubuntu:~5 sudo apt upgrade

Reading package lists... Done

EBuilding dependency tree

Reading state information... Dones

Calculating upgrade... Done

The following NEW packages will be installed:
motd-news-config python3-pexpect python3-ptyprocess

The following packages will be upgraded:
alsa-ucm—conf apt apt-utils base-files bcache-tools bind%-dnsutils bindS%-host
bind9-1ibs bolt bsdutils busybox—initramfs busybox-static cloud-init
command-not-found cryptsetup cryptsetup-bin cryptsetup-initramfs cryptsetup-run
fdisk finalrd initramfs-tools initramfs-toocls-bin initramfs-tools-cors
language—-selector—-common libapt-pkg€.0 libasound2 libasound2-data libblkidl
libc—bin libcé libcryptsetupl2 libdns-exportll0% libdrm-common likdrm2 libefibootl
libefivarl libfdiskl libglib2.0-0 libglibZ2.0-bin libglibZ2.0-data libisc-exportllOS
libldap-2.4-2 libldap-common liblzma3 libmountl libnetplan® libpam-modules
libpam-modules-bin libpam-runtime libpamOg libplymouth5 libsmartcolsl libudevl
libuuidl locales lshw lsof mdadm mount netplan.io open-vm-tools plymouth
plymouth—theme—ubuntu-text python-apt-common python3-apt python3-commandnotfound
python3-distupgrade python3-softwars-propsrtiss python3-update-managsr rsyslog
snapd software-properties-common sosreport ubuntu-minimal
ubuntu-release-upgrader—core ubuntu-server ubuntu-standard udev unattended-upgrades
update—manager-core update-notifier—common util-linux uuid-runtime xz-utils zliblg

85 upgraded, 3 newly installed, 0 to remove and 0 not upgraded.

[Need to get 52.2 MB of archives.

|ILfter this operation, 7,460 kB of additional disk space will be used.

Do you want to continue? [¥/n] v

Eger uygulamalarin kullanmadigi paketlerin kaldiriimasiyla birlikte bir upgrade islemi yapmak
isterseniz komutumuz;

sudo apt full-upgrade
Tek bir uygulamayi upgrade edecekseniz komutumuz;

sudo apt upgrade net-tools

oczgur@ubuntu:~% sudo apt upgrade net—tools

[sudo] password for czgur:

Reading package lists... Done

Building dependsncy tres

Reading state information... Done

net—-tools is already the newest wversion (l1.60+git2018062&.asbd88e—lubuntul) .
Calculating upgrade... Done

0 upgraded, 0 newly installed, 0 to remove and 0 not upgradsd.

Sadece kullaniimayan butiin pekatleri otomatik olarak kalirmak istersek;
sudo apt autoremove

Sistemimize bir uygulama yuklemek igin install argimanini kullanmaliyiz. Eger
ylkleyecegimiz uygulamaya ait 6zel bir paket varsa uygulama_isminden sonra paket ismini
yazmaliyiz.

sudo apt install uygulama_ismi

Sistemden bir uygulama kaldirmak i¢in remove arguamani kullanilir. apt remove komutu
uygulamanin yapilandirma dosyalarini geride birakir. Béylece uygulamayi tekrar geri
yukleyebilirsiniz.

sudo apt remove uygulama_ismi

Uygulamayi ve dosyalarini tamamen kaldirmak i¢in purge argimani kullanilir.
sudo apt purge uygulama_ismi

Sistem yuklG uygulamalari gérmek icin list argimani kullanilir.

sudo apt list



Yiklemek istediginiz bir uygulamayi aramak igin search argiimani kullaniimahdir. Ornegin
netstat aracini kullanacaksiniz ancak Ubuntu ilk kuruldugunda bu arag yoktur. net-tools
uygulamasi ile bu arag gelir. net-tools’u hatirlayamadiniz. apt search netstat yazdiginizda
yuklemeniz gereken uygulama size listelenir.

sudo apt search uygulama_ismi veya animsatacak bir isim

ozgur@ubuntu:~5 apt search netstat
Sorting... Done
Full Text Search... Done
bwm-ng/focal 0.6.2-1 amde4
=mall and simple console-based bandwidth monitor

snome-nettool/focal 3.8.1-3 amde4
network information tool for GNCOME

net-tools/focal,now 1.60+git201B0626.acbdBBe—lubuntul amdé4 [installed]
NET-3 networking toolkit

Kaynaktan Yazilim Yiikleme - wget, dpkg

Sunucuya yuklemek istediginiz uygulamalar Ubuntu repository’lerinde (repo) olmayabilir.
Genelde bu uygulamalarin web sitelerinde kaynak kodlari sikistirilmis tar.gz dosyalari veya
deb paketleri halinde kullanicilara sunulur. Bu dosyalari sunucunuza indirerek
uygulamalarinizi ¢calistirabilirsiniz.

Uygulamayi sftp, ftp veya scp ile belirli bir konumdan sunucunuza gonderebilirsiniz veya
uygulama web Uzerinden erisilebilir bir konumdaysa wget komutu uygulamayi sunucunuza
indirmenize yardimci olur. Wget HTTP, HTTPS ve FTP protokollerini kullanarak dosya
indirme islemini gergeklestiren Ucretsiz bir aragtir.

Dpkg (Debian Package) ise .deb paketlerini yuklemek igin kullanilan bir aragtir. Apt gibi
yeteneklere sahip degildir. Apt bltiin paket yonetimini otomatize ederken dpkg ile bu
islemleri manuel yapmaniz gerekir. dpkg genelde uygulamanin eski sdrtiimlerine ihtiyag
oldugunda veya repolarda bulunmayan bir uygulamayi sisteme kurmak istediginiz zaman
kullaniimaktadir.

wget’in aldigi bazi kullaniglh argimanlar ise;

-c yarim kalan indirmeyi tamamlar.

wget -c https://examples.xyz/file.tar.gz

-i bir dosya igerisine yazilan dosya kaynaklarini giderek ¢oklu indirmek yapar.
wget -i indirilecek.txt

—O indirilen dosyanin ismini degigtirir.

wget —O dosyalar.tar.gz https://examples.xyz/file.tar.gz

—P ile bir dosya yolu belirterek uygulamayi dosya yoluna indirirsiniz.

wget —P dosyalarim/arsiv/ https://examples.xyz/file.tar.gz

-tries ile internet baglantisinda olusacak bir kesintide indirmeyi tekrar denemek kullanilir.
Ornegimizde 10 defa deneme yapacaktir.

wget —tries=10 https://fexamples.xyz/file.tar.gz



--limit-rate ile indirme hizinizi sinirlayabilirsiniz.
wget —limit-rate=1m https://examples.xyz/file.tar.gz

.deb Paketi ile Kurulum Yapmak

ilk dnce wget ile mysql uygulamasinin igletim sistemimize uygun olan deb paketini /tmp
klaséri altina indirelim.

isletim sistemimizin versiyon bilgisini cat /proc/version komutu ile gérebiliriz. indirecegimiz
paketlerin igletim sisteminizle uyumlu olmasina dikkat edin.

czgur@ubuntu: /tmp$ cat /proc/version
Linux version 5.4.0-85-generic (buildd@lcy0l-amdé4-018) (goc version 9.3.0 (Ub
untu %.32.0-17ubuntul~20.04)) #73-Ubuntu SMP Mon Jan 18 17:25:17 UTZ 2021

wget araciyla deb paketini indiriyoruz.

wget -c https://dev.mysqgl.com/get/mysql-apt-config_0.8.16-1 all.deb

ozgurBubuntu: /tmp$ wget —c https://dev.mysgl.com/get/mysgl-apt-config 0.8.16-1_all.deb

--2021-02-09% 00:01:35-—- https://dev.mysgl.com/get/mysgl-apt-config 0.8.16-1 all.deb
Resolving dev.mysgl.com (dev.mysgl.com) ... 137.254.60.11

Connecting to dev.mysgl.com (dev.mysgl.com) |137.254.60.11|:443... connected.

HTTP reguest sent, awalting response... 302 Found

Location: https://repo.mysgl.com//mysgl-apt-config 0.8.16-1 all.deb [following]
--2021-02-09% 00:01:36-- https://repo.mysqgl.com//mysgl-apt-config 0.8.16-1 all.deb
Resolving repo.mysgl.com (repo.mysgl.com) ... 23.64.143.224

Connecting to repo.mysgl.com (repo.mysgl.com) |23.64.143.224|:443... connscted.

HTTP reguest sent, awalting response... 200 OR

Length: 25528 (35K) [application/x—debian-package]
Saving to: ‘mysgl-apt-config 0.8.16-1 all.dsb’

mysgl-apt—config 0.8.1€6 100% [F====—=======================>] 34.T70R --.-FB/s in 0.1ls
2021-02-09 00:01:37 (238 EB/s) - ‘mysgl-apt—config 0.8.16-1 all.dek’ saved [35528/35528]
ozgur@ubuntu:/tmp$ ls -ltr

total 56
—rw—rw-r—— 1 ozgur ozgur 35528 Nov 5 16:51 mysgl-apt-config

B.1e-1_all.desk

dpkg komutu ile MySQL repo paketini kuruyoruz.

sudo dpkg -i mysqgl-apt-config_0.8.16-1_all.deb

ozgur@ubuntu:/tmps sudo dpkg -i mysgl-apt-config_0.8.16-1_all.deb

(Reading database ... 72658 files and directories currently installed.)

Preparing to unpack mysgl-apt-config 0.8.16-1 all.deb ...

Unpacking mysgl-apt-config (0.8.16-1) owver (0.8.9%-1)

Setting up mysgl-apt-config (0.8.1e-1)

Warning: apt—key should not be used in scripts (called from postinst maintainerscript of the p
ackage mysgl-apt-config)

OF

sudo apt update komutu ile paket bilgisini gtincelliyoruz. Bu sekilde uygulamay: ylklerken
bizim belirledigimiz paket icerigi dikkate alinarak gerekli yazilimlar indirilip kurulacak.




ozgur@ubuntu: /tmps sudo apt update
Hit:1 http://tr.archive.ubuntu.com/ubuntu focal InRelesass

Hit:2 http://tr.archive.ubuntu.com/ubuntu focal-updates InRelesase

Hit:3 http://tr.archive.ubuntu.com/ubuntu focal-backports InRelease

Hit:4 http://tr.archive.ubuntu.com/ubuntu focal-sscurity InRelesass

Get:5 http://repo.mysgl.com/apt/ubuntu focal InReleases [12.2 kE]

Get:6 http://repo.mysgl.com/apt/ubuntu focal/mysgl-8.0 Sources [961 E]

Get:7 http://repo.mysgl.com/apt/ubuntu focal/mysgl-apt-config amdé4 Packages [58E& E]
Get:8 http://repo.mysgl.com/apt/ubuntu focal/mysgl-8.0 amdé4 Packages [7,640 E]

Get:5 http://repo.mysgl.com/apt/ubuntu focal/mysgl-tools amdé4 Packages [&,742 E]
Fetched 28.1 kB in 13s (2,160 B/s)

Reading package lists... Dons

Building dependsncy tree

Reading state information... Done

211 packages are up to date.

sudo apt install mysql-server komutu ile uygulamamizi yikliyoruz.

czgurfubuntu: /tmp5 sudo apt install mysgl-server

Reading package lists... Done

BEuilding dependency tree

Feading state information... Done

The following additional packages will be installed:
libmecabZ mecab-ipadic mecab-ipadic-utff mecab-utils mysgl-client mysgl-common
mysgl-community-client mysgl-community-client-core mysgl-community-client-plugins
mysgl-community-server mysgl-community-server—core

The following NEW packages will be installed:
libmecabZ mecab-ipadic mecab-ipadic-utff mecab-utils mysgl-client mysgl-common
mysgl-community-client mysgl-community-client-core mysgl-community-client-plugins
mysgl-community-server mysgl-community-server—core mysgl-ssrver

0 upgraded, 12 newly installed, 0 to remove and 0 not upgraded.

Meed to get 35.1 MB of archives.

Bfter this operation, 31% MB of additional disk space will be used.

Do you want to continue? [Y¥/n] ¥

systemctl status mysqgl komutu ile servisin durumuna bakalim.

ozgurfubuntu:/tmp$ systemctl status mysgl
mysgl.service — MySQL Community Server
Loaded: loaded (/lib/systemd/system/mysgl.service; enabled; vendor preset: enabled)
Active: since Tues 2021-02-05 00:17:05 +03; 2= ago

Sikistinlmig Dosyalar ile Kurulum Yapmak

Sikistirlmig dosyalarla kurulum yaparken genellikle firmalar kurulum talimatlarini iceren
dokidmanlar hazirlarlar. Uygulamalarin sikistirilmig hallerini agtiktan sonra kimi uygulama bir
script dosyasi ile yikleme islemini baglatirken kimi uygulamalar da galigtirilacaklari dizinin
altina kopyalanmak ister. Uygulamamizin tar.gz uzantili olan halinin linkini belirledikten
sonra wget araci ile indiriyoruz. Farkl sikistiriima teknikleri de desteklenir.

wget -c paketinyolu.tar.gz komutu ile indiriyoruz.

indirdigimiz dosyay, sikistirma teknigine gére ister bulundugu alana ister komut sonuna
cikarilacagi yolu gostererek export ediyoruz. Devaminda uygulamanin kurulum talimatlarina
gore ilerliyoruz.

tar zxvf packagename.tar.gz -C
tar zxvf packagename.tgz -C

tar jxvf packagename.bz -C

tar jxvf packagename.tar.bz2 -C



Mirror Degistirmek

Mirror'lar sunucu Uzerine yuklenecek yazilimlarin gekilecegi adreslerdir. Eger herhangi bir
nedenden dolayl mirrorlar cevap vermez ise sunucuya yazilim yiklenemez, upgrade ve
update islemleri yapilamaz. Temel olarak “Temporary failure resolving” gibi bir hata ile
karsilasilir.

Eder DNS c¢6zimlemesinde bir problem yok ise mirror yolunu saglam bir adres ile
degistirerek islemlere devam edilebilir. Mirror’lar /etc/apt/sources.list dosyasinda bulunur.

cp /etc/apt/sources.list /etc/apt/sources.list.bak komutuyla dosyanin bir yedegi alinir.

nano /etc/apt/sources.list komutuyla dosya igine girilerek indirme yapmak istediginiz adres
girilir. Kullaniimayacak olanlar kaldirilabilir veya # isareti ile yorum satirina gevrilebilir.

@' root@test: ~

/etc/apt/sources.list

'ubuntu focal main restricted

focal main restricted

12 — Boot (On Yiikleme) islemini Anlama ve Yénetme

Bilgisayarinizi agtiktan sonra , Linux ¢ekirdeginin yiklenmesinden baslayarak oturum agma
ekranina gelene kadar calistirilan kod ve uygulamalarin bitinine boot islemi denir. Boot
sirasinda gergeklesen olaylari anlamak karsilasacaginiz problemleri ¢6zme konusunda
yardimci olacaktir.

Boot islem Sirasini Anlama

BIOS (Basic Input Output System) bilgisayar donanimi ve yazilimi arasinda képru géren ve
anakart Uzerindeki bir yongada depolanan bir uygulamadir. Bilgisayari ilk agtiginizda BIOS,
isletim sisteminin ¢ekirdeginin nereden oldugu, nasil yiklenmesi ve nasil baslatiimasi
gerektigi talimatlarini iceren kodlari (bootloader veya bootcode) arar. Devaminda 6n
yuklemenin yapilacagi CD, DVD, USB, HDD gibi bir dnylkleme birimi arar. BIOS, birincil
(pirmary) disk icinde MBR (Master Boot Recorder) denilen 6n yikleyici kodu ve partition
(b6lim) tablosunu barindiran kodu bulur ve bellege yikler. BIOS 6n yikleyici bulup kodu
bellege ylkledikten sonra sistemin kontroli 6nyulkleyiciye geger. Ubuntu varsayilan
onyukleyici uygulamasi GRUB2'dir.

Sonrasinda dn yiikleyici diskte bulunan Kernel'i bulur ve bellege yiikler. islem tamamlandikta
sonra kontrol sistem kaynaklarini ydneten Kernel'e geger. Kernel yiklemesinden sonra
servislerin baslatiimasi igin systemd calistirilir. Systemd, default.target olarak tanimlanan
servislerin nasil galisacagini bildiren unit'leri caligtirir.
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root@ubuntu: /home/czgurd fete/systemd/system/
‘ cloud-£final.service.wants/ graphical.target.wants/ rescue.target.wants/
cloud-init.target.wants/ mdmonitor.service.wants/ sockets.target.wants/

default.target.wants/ multi-user.target.wants/ sysinit.target.wants/

Ta rgets emergency.target.wants/ network-online.target.wants/ timers.target.wants/
final.target.wants/ open-vm-tools.service.requires/

getty.target.wants/ paths.target.wants/

MBR ve GPT nedir?

MBR (Master Boot Record) sabit disk dizenini tanimlamak icin kullanilan bir bélimleme
semasidir. MBR, bir 6nyukleyici ve bir bdlum tablosu dahil olmak Gzere bir bilgisayari
baslatmak icin gereken her seyi igerir. MBR bir disk tzerinde en fazla 4 bélim olusturabilir
ve bolum tarafindan kullanilabilecek maksimum boyut 2 TB ile sinirlidir.

GPT (GUID (Global Unigeu) Partition Table) ise MBR'in bélimleme ve 2 TB’lik boyut
sinirlarina ¢6zim olarak meydana geldi. BIOS’un yerini alan yeni nesil UEFI de (Unified
Extensible Firmware Interface) GPT'yi kullanir. Yeni nesil sunucular artik BIOS degil UEFI ile
gelmektedir.

GPT bir disk Gzerinden 128 bolim olusturabilir. 2 TB’lik sinir yoktur. 8 zebibyte (ZiB) kadar
bolim olusturulabilir.

MBR’da partition table single point fo failure durumdadir yani tektir. Silinirse batin partition
bilgileri kayboldugu igin verilerinizde kaybolur. Ancak GPT’de partition table yedeklidir.

GPT, partition tablosunda hata veya bozulma olup olmadigini kontrol eden bir algoritma
(checksum) kullanir.

MBR GPT
Maksimum B6lim Boyutu | 2 TiB 8 ZiB
Bolum Sayisi 4 128

MBR icin en iyi ¢6zim 4 tane partion olusturmaktansa 3 primary partion ve 1 extended
partion olusturmaktir. Bu sekilde extended boélime igceresinde 15 tane logical partition
olusturulabilir.

Eger MBR’da 4 tane partion varken 5 nci partion olusturmak isterseniz diskde yeterli alan
yok uyarisi ile isleminiz iptal edilir.



Device Boot Start End Sectors Size Id Type

/dev/sdcl 2048 1000000 997953 487.3M 83 Linux
/dev/sdc2 1001472 2000000 998529 487.6M 83 Linux
/dev/sdc3 2000896 3000000 999105 487.9M 83 Linux
/dev/sdc4 3000320 6291455 3291136 1.6G S Extended
/dev/sdc5 3002368 4000000 997633 487.1M 83 Linux
/dev/sdcé 4003840 5000000 996161 486.4M 83 Linux
/dev/sdc7 5003264 5500000 496737 242.6M 83 Linux
/dev/sdc8 5502976 6291455 788480 385M 83 Linux

fdisk —I| komutuyla disklerin sektér, boyut, tip ve semalari hakkinda bilgi alinir.

Disk /dev/sda: 22 GiB, 23622320128 bytes, 46137344 sectors
Disk model: Virtual Disk

Units: ssctors of 1 * 512 = 512 bytes

Sector size (logical/physical): 512 bytes / 409%6 bytes

I/0 size (minimum/optimal): 4096 bytes / 4096 bytes

Disklabel type: gpt

4540-428C-853B-ESE16DA3LAE23

Device Start End Sectors Size Type
fdev/=sdal 2048 4095 20438 1M BIOS koot
fdev/sda2 40%& 1028095 1024000 500M Linux filesystem

fdev/sda2 1028056 46135255 45107200 21.56 Linux filesystem

Disk /dev/sdb: 2 GiB, 2147483648 bytes, 4194304 sectors
Disk modsl: Virtual Disk

Units: sectors of 1 * 512 = 512 bytes

Sector size (logical/physical): 512 bytes / 512 bytes

] : 512 bytes / 512 bytes
Disklakel type: dos

GRUB 2 Nedir?

GRUB 2 (Grand Unified Bootloader) igletim sisteminden bagimsiz bir 6nyukleyicidir. GRUB
2, BIOS’tan gorevi aldiktan sonra Linux Kernel'i bellege yikleyerek calistirir. Kernel
yuklemesi tamamlandiktan sonra GRUB2 nin gorevi tamamlanir. Bilgisayarinizi baglattiktan
sonra ilk olarak etkilesim igine girdiginiz menti GRUB2 menUsudir. Bu mentyi kullanarak
kurtarma, boot, root sifresi degisikligi gibi islemler gerceklestirilir. GRUB2 birden fazla
kernel'i destekleyebilir ve boot islemi sirasinda kerneller arasinda segim yapilmasina izin
verir. GRUB2 genellikle problemsiz bir sekilde galigir ve herhangi bir miidahaleye ihtiyag
duymaz.

GRUB 2, /etc/grub.d/ dosyasinda bulunan scriptleri ve /etc/default/grub dosyasindaki
ayarlari galistirarak GRUB2 menUsunu (grub.cfg) olusturur. Bu dosya, update-grub komutu
her calistinlldiginda otomatik olarak yeniden olusturulur. Bu komut, varsayilan olarak mevcut
Ubuntu igletim sisteminin durumunu belirleyen ve bulunursa GRUB 2 menusune eklenen
diger isletim sistemleri i¢in sistemde arama yapan komut dosyalarini etkinlestirir. Update-
grub komutu, root ayricaliklarina sahip bir kullanici tarafindan galistirilabilir.

GRUB2'nin yukli oldugu konumu ve UUID’yi bulmak igin:
sudo grub-probe -t device /boot/grub

sudo grub-probe -t fs_uuid /boot/grub



szgurfubuntu:~3% sudo grub-probe -t device /boot/grub
dev/sda2

czgur@ubuntu:~% sudo grub-probe -t fs uuid /boot/grub
fdcEfc21-25d9-458%-8e71-eTabac23icfTb

GRUB2 Dosyalari

/boot/grub/grub.cfg GRUB2 nin ana yapilandirma dosyasidir. /etc/grub.d dizini altindaki
dosyalarin yapilandirmalari bu dosya iginde toplanir. Ancak bu dosya tzerinden direk
yapilmaz.

/etc/default/grub Bu dosyalar root yetkisine sahip bir kullanici tarafindan dizenlenebilir ve
menu glincellendiginde grub.cfg’ye eklenir.

/etc/grub.d/ Bu dizindeki scriptler update-grub (grub.cfg’nin glincellenmesi igin
cahistirilir.)komutunun yiratilmesi sirasinda okunur ve talimatlari /boot/grub/grub.cfg igine
dahil edilir.

GRUB?2 icin degisiklik /etc/default/grub ve /etc/grub.d/ dosyalarinda yapilir. update-grub ile
guncellenerek degisiklikler /boot/grub/grub.cfg’ye uygulanir.

rootfubuntu:~f cat /etc/default/grub

f If you change this file, run 'update—grub' afterwards to update
f /boot/grub/grub.cfg.

f For full documentation of the options in this file, see:

f info -f grub -n 'Simple configuration’

GRUB_DEFﬁULT=D

GRUE_TIMEOUT STYLE=hidden

GRUB_TIMEOUTzD

GRUE DISTRIBUTCR='lsb release —-i —-s 2> /dev/null || echo Debian’
CRUE_CMDLINE LINUX DEFAULT="maybe—ubiguity"

GRUB_CMDL INE_L INUX=""

f Uncomment to enable BadRAM filtering, modify to sult your needs

f This works with Linux (no patch reguired) and with any kernel that cbtains
f the memory map information from GRUB (GNU Mach, kernsl of FreeBSD ...)
ﬂGRUB_BADRhM="DxDl23456?,Dxfefefefe,DxSBabcdef,Dxefefefef“

f Uncomment to disable graphical terminal (grub-pc only)
fGRUEB TERMINAL=console

f The resclution used on graphical terminal

f note that you can use only modss which your graphic card supports via VEBE
f yvou can see them in real GRUB with the command "“vhbeinfo'

§GRUB GFXMODE=640x480

f Uncomment 1f you don't want GRUE to pass "root=UUID=zxx" parameter to Linux
f GRUB_DISABLE LINUX UUID=true

f Uncomment to disakle generation of recovery mode menu entries
f GRUB_DISABLE RECOVERY="true"

f Uncommsnt to gst a kesp at gruk start
fGRUE INIT TUNE="480 440 1"

Grub menUsu boot sirasinda otomatik olarak gizlenmisse GRUB_TIMEOUT degeri
degistirilerek menunun belirttiginiz zaman kadar ekranda kalmasini saglayabilirsiniz.
Degisiklik yapmak igin grub dosyasini metin editorumuz ile agiyoruz.

sudo nano /etc/default/grub

GRUB_TIMEOUT degerinin karsisina -1 yazarak baslangicta GRUB menUsinin bizim
secim yapmamiz i¢in agik kalmasini saglayacak sekilde ayarlayabiliriz.



GNU nano 4.8 /etc/default/grub Modified

SRUE_ZEFAULT::

GRUB_TIMEOUT_STYLE=hidde

GRUB_TIMEOUT=~- 1

GRUB_DISTRIBUTOR= lsb release -1 -s 2 /dev/null || echo Debian
GRUE_ CMDLINE LINUX DEFAULT="maybe-ub i quity"

GRUB CMDLINE LINUX=""

Yaptigimiz degisikligin grub.cfg dosyasina yazilmasi icin update-grub ile gtincelliyoruz.

root@ubuntu:~f update—-grub

Sourcing file '/fetc/default/grubk’

Sourcing file "/fetc/default/grub.d/init-select.cfg’
Generating grub configuration file ...

Found linux image: /boot/vmlinuz-5.4.0-42-generic
Found initrd image: /boot/initrd.img-5.4.0-42-generic
done

root@ubuntu:~§

Sunucumuzu reboot ettigimizde baslangi¢ ekraninda GRUB2 menlsu bizim segim
yapmamizi bekleyecek.

GRUB menusune grub dosyasinda degisiklik yapmadan ge¢cmek isterseniz ilk agilis
sirasinda SHIFT tusuna basili tutmalisiniz.

Grub Bash ekranina gegmek icin GRUB menUsinde c tusuna basiimalidir.



GMU GRUE wersion 2.64

Is komutuyla sunucu igindeki diskler géruntilenir. Diskler 0’dan baglayarak numaralandirilir.
0 numarasina sahip disk ilk diskimizdir.

ptl) rhdil)

Eger grub.cfg dosyamizin icerigini cat komutuyla gérintileyebiliriz. Grub.cfg dosyasi boot
dizininde oldugunda erisim saglayabiliriz.

Acil bir durumda Grub satirindan bir kernel’i secerek sistem disklerindeki verilere initramfs
Uzerinden ulasmak istersek linux16 komutunu kullanabiliriz.

Systemd Nedir?

Servislerin baslatiima islemi sirasinda hangi hizmetlerin baslatilacagi, klavyeden veri girisi,
sistem kaynaklarinin kontroll vb. islevleri Ubuntu’da systemd tarafindan kontrol edilir. Klasik
sistemlerde (init) belirli bir sira ile hizmetler baslatilirken, Systemd birbirine bagdh olmayan
hizmetleri ayni anda baglatma yetenegine sahiptir. Systemd, systemctl, journalctl, notify,
analyze, cgls, cgtop, loginctl ve nspawn gibi araclarla sistemi ve servisleri yonetir.

Systemd, deamon ve process lerin galismasi icin mekanizmalar saglar. Deamon’lar arka
planda ¢alisan uygulamalardir. Bu servisler, servis isimlerinin sonlarina d harfi alir (ssh, sshd
gibi). Deamon’lar sistem baglatilirken boot sirasinda baslatilir ve sistem kapatilana yada



manuel olarak kapatilana kadar ¢alismaya devam eder. Process’ler ise meydana gelen tim
islemleri kapsar ve her bir process’e bir PID (Process ID)atanir.

Ubuntu 14.04 ve oOnceki sistemlerde servislerin kontroll initd tarafindan sagdlanmaktaydi.
Ancak gunumuzde servis kontroll systemd tarafindan yapildigindan initd ve ona bagh olan
runlevel'ler tarafindan bahsetmeyecegiz. Runlevel'lar yerini Targetlara birakmistir. Ubuntu
20.04 ‘de /etc dizini altini kontrol ettiginizde initd hala vardir. Ancak initd ile ¢alistirdiginiz
tim servisler ve fazlasi systemd tarafindan tek bir araylz kullanilarak galistirildigindan initd

ye ihtiya¢ duyulmamaktadir.

Systemd, systemctl komutunu kullanarak bir servisi durdurup basglatabilir, durumunu

gOzlemleyebilirsiniz.

Komut

Tanimi

systemctl start servis_adi

Servisi Baslatir.

systemctl stop servis_adi

Servisi Durdurur.

systemctl restart servis_adi

Servisi Yeniden Basglatir.

systemctl reload servis_adi

Servisi yeniden baglatmak yerine yapilandirma dosyalarini
yeniden yukler.

systemctl status servis_adi

Servisin durumunu gaosterir.

systemctl enable servis_adi

Servisin baslangigta systemd tarafindan baslatiimasini
sadlar.

systemctl disable servis_adi

Servisin baslangicta systemd tarafindan baslatiimamasini
saglar.

systemctl halt

Sistemi Kapatir.

systemctl reboot

Sistemi Reboot eder.

Systemctl status komutunun giktisindaki status alaninin aldig1 degerler asagidaki gibidir. Bu
deger birimin aktiflik durumu ve mevcut durumuyla birlestirerek ekrana getirir.

Status Tanim

Loaded Unit file aktif ve isleniyordur.

Active (running) | Bir veya daha fazla islem caligiyor.

Acive (exited) Tek seferlik yapilandirma basariyla tamamlandi.

Active (waiting) | Bir islem icin beklemede.

Inactive Calismiyor.

Enabled Boot islemi sirasinda baslayacak.

Disabled Boot islemi sirasinda baslamayacak.

Static Baska bir unit tarafindan otomatik calistirilir. Enable edilemez.

Systemd, systemctl komutunu kullanarak servisleri kontrol etse de sadece servis kontroll
yapmaz. Ayni zamanda socket, device, mount, swap gibi birimleri de yonetir. Bu birimler Unit

olarak adlandirilir.

Unit Tipi Dosya Aciklamasi
Uzantisi

Service .Service Sistem Uzerinde caligan servisler
Target target Systemd unit grubu
Automount .automount Automount edilecek dosya ve dizinler.
Device .device Kernel'in tanidigi cihaz dosyalari.
Mount .mount Mount edilecek dosya sistemleri
Path .path Dosya sistemindeki dosya veya dizinler




Scope .scope Sonradan galistirilan harici uygulamalar.

Slice .Slice Sistem stireclerini ydneten unit dosyalari.

Snapshot .snapshot Systemd’nin snapshotlari

Socket .socket Uygulamalarin birbirleriyle iletisim kurmasi igin yontem
olusturur.

Swap .swap Swap dosyasi

Timer timer Systemd timer

Unit tiplerine gore bir liste goruntilemek igin systemctl list-units --type=service komutu
kullanilir. type argimanindan sonra listelenmek istenen unit tipi yazilir. Ornegimizde servis

unitler listelenmistir.

root@ubuntu:~§ systemctl list-units —-—typse=service

ONTIT LOAT ACTIVE SUB DESCRTIPTTION
accounts-dasmon. service loaded active running Accounts Service
AppAarmor.ssrvice loaded active exited ILoad AppArmor proflg
apport.ssrvice loaded active exited LSEBE: automatic crak
atd.service loaded active running Deferred exscutionk
blk-availability.service loaded active exited BAvailability of blkg
chrony.ssrvice loaded active running chrony, an NTP clik
cloud-config.sesrvice loaded active exited ZApply the settingskg
cloud-final.service loaded active exited Exescute cloud userfkg
cloud-init-local.ssrvics loadsd active sxited Initial cloud-inithg
cloud-init.service loaded active exited Initial cloud-inithg
console—-setup.service loaded active exited Set console font akg
cron.service loaded active running Regular backgrounds

UNIT : Birim ismi

LOAD : Unitenin yapilandirmasinin systemd tarafindan ayrigtirilip ayristirilmadidi bilgisidir.
Yuklenen birimlerin konfiglrasyonu bellekte tutulur.

ACTIVE: Birimin aktif olup olmama durumunu gésterir.

SUB : Birimin mevcut ¢alisma durumunu gosterir.
DESCRIPTION : Birim hakkinda kisa bir bilgi verir.
Targets lari gorintilemek icin asagidaki komutu ¢alistirabiliriz.

systemctl list-units --type=target



UNIT LOAD ACTIVE SUB DESCRIPTICN

all.targst not—found inactive dead all.targst

basic.target loaded active active Basic System
blockdev@dev-disk-by\x2duuid- loaded inactive dead Block Device Preparation for /dev/disk/b|
blockdev@dev-disk-by\x2duuid- loaded inactive dead Block Device Preparation for /dev/disk/N
blockdev@dev-disk-by\x2duuid- loaded inactive dead Block Device Preparation for /dev/disk/h|
blockdevi@dev-loopl.target loaded inactive dead Block Device Preparation for /dev/loop0
blockdev@dev—loopl.target loaded inactive dead Block Device Preparation for /dev/loopl
blockdev@dev—loop2.target loaded inactive dead Block Device Preparation for /dev/loop2
blockdev@dev-loop3.target loaded inactive dead Block Device Preparation for /desv/loop3
blockdevidev-loop4.target loaded inactive dead Block Device Preparation for /dev/loop4
blockdev@dev-loop5.target loaded inactiwve dsad Block Device Preparation for /dev/loopS
blockdev@dev-sda3.target loaded inactive dead Block Device Preparation for /dev/sda3
blockdev@dev—sdad.target loaded inactive dead Block Device Preparation for /dev/sda4
cloud-config.target loaded active active Cloud-config availability
cloud-init.target loaded active active Cloud-init target

cryptsetup.target loaded active active Local Encrypted Volumes
emergency.target loaded inactive dead Emergency Mode

getty-pre.target loaded inactive dead Login Prompts (Pre)

getty.targst loaded active active Login Prompts

graphical.target loaded active active Graphical Interface

local-fs-pre.target loaded active active Local File Systems (Pre)
local-fs.target loaded active active Local File Systems

multi-user.target loaded active active Multi-User System

network-online.target loaded active active MNetwork is Cnline

network-pre.target loaded active active Network (Pre)

network.target loaded active active Network

nss-loockup.target loaded active active Host and Network Name Lookups
nss-user—lookup.targst loaded active active User and Group Name Loockups
paths.target loaded active active Paths

remote-fs-pre.target loaded active active Remote File Systems (Pre)
remote—fs.target loaded active active Remote File Systems

rescus.targst loaded inactive dead Rescus Mods

shutdown.target loaded inactive dead Shutdown

slices.target loaded active active Slices

sockets.target loaded active active Sockets

sound.targst loaded active active Sound Card

swap.target loaded active active Swap

sysinit.target loaded active active System Initialization

time-set.targset loaded active active System Times Set

tims-sync.target loaded active active System Time Synchronized

timers.target loaded active active Timers

umount.target loaded inactive dead Unmount A1l Filesystems

Calisan calismayan tim sistem unitlerin listesini gérmek icin --all argiimani kullaniimahdir.

Systemctl list-units -all

--state argimani ile filtreleme yaparak ¢iktilar elde edebilirsiniz.

Systemctl unmask servis_ismi komutuyla masked olmus bir birimi enabled hale

getirebilirsiniz.

Systemd’nin yuklemeye c¢alistigi tim birim dosyalarini gérmek igin list-unit-files argimani

kullanilir.




root@ubuntu:~f systemctl list-unit-files

[ONIT FILE STATE VENDCE PERESET
proc—sys—fs-binfmt misc.automount static

—.mount generated

oot .mount gensrated

dev-hugepages . .mount static

dev-mgueus .mount static

homs .mount gensrated
proc—sys—fs-binfmt misc.mount dizabled
snap-corelf-1944 mount

snap-corel8-1%988.mount

snap-lxd-1609%.mount

snap-1xd-15%188.mount

snap-snapd-10707 .mount

snap-snapd-11036.mount

sys—fs—fuse-connections.mount static
sys—kernel-config.mount static
sys—kernel-debug.mount static
sys—kernel-tracing.mount static
Service Unit

Systemd servisleri baslatmak icin birim dosyalari kullanildigindan bahsetmistik. Bu dosyalar
letc/systemd/system altinda bulunur. Ornegin sshd.service icin kullanilan dosyay! incelersek
Unit, Service ve Install olarak 3 bélium gortriz.

systemctl cat sshd

Unit, servisin ¢calismasi icin gereken bagimhliklari icerir. After ifadesi sshd baslatilmadan
once network.target ve auditd.service in ¢alismasi gerektigini belirtir. Yani after bu iki servis
basladiktan sonra basla demektir. Before ifadesi de yer alabilir. Before da belirtilen servisten
once calis demektir.

Service, servisin nasil baslatilip durdurulacagini, izinleri tanimlar.

Install, birimin ¢alisma durumunu tanimlar.



ozqurfubuntu:~5 systemctl cat sshd

f /lik/systend/system/ssh.service

[Unit]

Description=0penBSD Secure Shell server
Documentation=man:sshd(8) man:sshd config(53)
After=network.target auditd.service
ConditionPathExists=!/etc/ssh/sshd not to be run

[Bervice]
EnvironmentFile=—/etc/default/ssh
ExecStartPre=/usr/skbin/sshd -t
ExecStart=/usr/sbin/sshd -D 5SSHD OPTS
ExecReload=/usr/skin/sshd -t
ExecReload=/bin/kill -HUP SMAINFID
EillMode=process
Eestart=on—failure
EestartPreventExitStatus=255
Type=notify

RuntimeDirectory=sshd
RuntimeDirectoryMode=0755

[Inztall]
WantedBy=multi-user.targest
Zlias=sshd.service
oczgqurBubuntu:~5

Unit dosyalarinin igerisinde nano ile degisiklik yapabilirsiniz. Unitlerin dosya yolu systemctl
cat unit_adi komut ¢iktisinin ilk satirinda belirtilir. Degisiklik yaptiktan sonra systemctl
daemon-reload komutuyla Unit’leri yeniden yiklenir.

Systemctl birimlerinin gogu durumda bagimhiliklari vardir. Bazi birimler, diger birimlere
badimli olarak baslatilir ve belirli bir birimin talep edildigi bir olay, baska bir birimin
baslamasini tetikleyebilir. Servisin bagli oldugu bagimhlik listesine ulasmak igin komutumuz
asagidaki gibidir.

systemctl list-dependencies sshd

ozgur@ubuntu:~5 systemctl list—dependencies =shd
sshd.service

—.mount

system.slice

sysinit.target
—apparmor . ssrvice
—blk-availlability.service
—dev-hugepages ..mount
—dev-mjqueus . mount
—finalrd.service
—kevboard-setup.service
—kmod-static—nodes.service
—1lvm2—-1wvmpolld. socket
—lvmZ-monitor.ssrvice
—multipathd.service

Bagimhliklar diginda, bazi birimlerin diger birimlerle catismalari (Conflicts) vardir. Ufw ve
Firewalld, cronyd ve ntpd gibi servisler birbirleriyle ¢cakistigi icin beraber ¢alismazlar. Bu
servislerin birbirlerine baglhhgi olarak érnek gdsterbiliriz.



Bir birimin 6zelliklerini gérmek icin show arglimani kullanilir.

root@ubuntu:~f systemctl show =shd
Type=notify

Eestart=on-failure
Motifyhocess=main
BEestartUSec=100ms
TimeoutStartUSec=lmin 20s=
TimecutStopUSec=lmin 30s
TimscoutZbortUSec=lmin 30s
EuntimeMaxUSec=infinity

Target Unit

Target'lar servislerin ¢galisma durumlarini belirleyen, birgok servis unitden olusan ve unitlerin
dogru sirada ve zamanda yuklenmesini saglayan birimlerdir. Bir target’in en basit tanimi
unitlerden olusan gruptur. systemctl enable ve disable komutlariyla servislerin otomatik
olarak hangi hedefleri calismasi gerektigi ayarlanir ve boylece siz bir servis i¢in hangi servis
icin hangi hedef calistiriimasi diye disinmezsiniz.

root@ubuntu:~§ systemctl cat multi-user.target

flib/systemd/system/multi-user.targst

SPDX-License-Identifisr: LGPL-2.1+
This file is part of systemd.

systemd is free software; you can redistribute it and/or modify it

under the terms of the GNU Lesser General Public License as published by
the Free Software Foundation; either version 2.1 of the License, or

(at your option) any later version.

ot oo b Bk R e R e

[Unit]

Description=Multi-User System
Documentation=man:systemd.special (7)
Requires=basic.target

Conflicts=rescus.ssrvice rescus.target
Lfter=basic.targset rescue.service rescus.targst
LllowIsclate=yes

Calisan hedefleri gérmek i¢in systemctl --type=target komutu kullanilir.

UNIT LOAD ACTIVE SUB DESCRETPTICN

basic.target loaded active active Basic System
cloud-config.target loaded active active Cloud-config availability
cloud-init.target loaded active active Cloud-init target
cryptsetup.target loaded active active Local Encrypted Volumes
getty.target loaded active active Login Prompts
graphical.target loaded active active Graphical Interface
local-fs—pre.target loaded active active Local File Systems (Fre)
local-£fs.target loaded active active Local File Systems
multi-user.target loaded active active Multi-TUser System
network-online.target loaded active active Network is Online
network-pre.target loaded active active Network (Pre)
network.target loaded active active Network

nss—lookup.target loaded active active Host and Network Names Lookups
nss—user—lockup.target loaded active active User and Group Name Lookups
paths.target loaded active active Paths
remote-fs-—pre.target loaded active active Remote File Systems (Pre)
remote—fs.target loaded active active Remote File Systems
slices.targst loaded active active Slices

sockets.target loaded active active Socksts

swap.targest loaded active active Swap

=ysinit.target loaded active active System Initialization
time-=sest.target loaded active active System Time Se=t
time-sync.targst loaded active active System Time Synchronized
timers.target loaded active active Timers




Recovery Menu

Recovery men(, sunucu agilisinda meydana gelecek problemlere ¢6zim saglamak igin
kullanilir. Elbette Ust seviye problemler icin burada anlatilanlardan farkli araglar ve yontemler
kullaniimaktadir. Bu konuda sunucumuzun GRUB menlsunden Advanced Options
boélumundeki araglari inceleyecegiz. GRUB menusu agilisinda klavyenin tuglariyla Advanced
Options for Ubuntu secenegi ile kernel listesinin bulundugu alana gecis yapiyoruz.

GNU GRUE

Lbuntu

#Advanced options for Ubuntu

Kernel menlstnde, sistemi ilk yuklediginizde sadece bir kernel ve recovery mode’u olur. En
son yuklenen ve glncel olan kernel en Ust kisimda olur. Eger kernel update’inden sonra bir
problem yasarsaniz bir dnceki kernel’den sistemi baslatabilir veya recovery mode’u
kullanarak onarim seceneklerini deneyebilirsiniz.

Ubuntu, with

Ubuntu, with

Ubuntu, with

Ubuntu, with :

Ubuntu, with 5.5, g (recavery mode]
Ubuntu, with : ! .

Ubuntu, with LgLk neric {recovery mode)

Recovery Men( alanindaki araglardan bahsedecek olursak;

Recowvery Menu (filesystem state: read-only)

FESLIME Resume normal boot
clean Try to make free space
dpkg Repair broken packages
fsck Check all file systems
grub Update grub bootloader
network Enable networking

root Drop to root shell prompt
SYstem-summary SYstem summary

clean : Sistem boéliminde bos alan agmak icin kullanilir. Bu islem icin apt autoremove
komutunu kullanarak kullanilmayan paketleri, glincellemeleri silerek yer agmaya ¢aligir. Ayni
isi bakim modunda root olarak shell’e diglp siz de yapabilirsiniz.

dpkg : Sistemde probleme neden olan paketleri kaldirilmasi veya yeniden yuklenmesi igin
kullanilir. Bu 6zelligi kullanmak icin internet baglantisi gerekir. Recovery Menusundeki
network béliumunden erisim ayalarini diizenleyebilirsiniz.



resume
clean

dpkg

fsck

grub

network

root
SYstem-summary

Resume normal hoot

Try to make free space
Repair hroken pa =
Check all file systems
Update g2rub boot loader
Enable networking

Drop to root shell prompt
System summary

. Done

. Done

Continue [yW]  Details [d]

fsck : Disk tzerinde olusacak hatali alanlari diizeltmek i¢in kullanilan ¢ok yararl bir aractir.
grub : GRUB menusunu gunceller.

root : root yetkisi ile bakim modundan shell’e disersiniz. Béylece yasadiginiz problemle ilgili
arastirma ve problemi gidermek igin diizenlemeler yapma sansiniz olur.

system-summary : Sistem Uzerindeki dosya sistemi, disk, memory, network hakkinda bilgi
verir.

Root Parolasi Resetleme
Sunucunuzun root sifresini unutmus olabilirsiniz. Root sifresini degistirmek icin sunucumuzu
yeniden baslatiy GRUB mendstne ulagiyoruz.




GRUB parametrelerini dizenlemek igin ‘e’ ye basiyoruz. Yon tuslariyla alt satirlarda linux ile
baglayan satirin sonundaki ro (read-only) olan bélimu siliyoruz.

GWNU GRUE

linug
wg-ubuntu--1y ro
initrd

camms
men .

Ctrl+X veya F10 ile degisikliklerin uygulanmasini sagliyoruz. Boot islemi devam ediyor ve
bash ekranina duslyoruz.



1 ominor O

daon

with ordered data mode. Opts: (null)

mount | grep —w / komutunu calistirarak root dosya sisteminin okuma ve yazma erisim
haklarina sahip oldugunu dogruluyoruz.

2l iS7 mount grep - f
buntu- ibuntu-- Sotupe extd (rw,relatime)

tbuntu—-1v on / type extd (rw,relatime)

fully

Yaptigimiz degisiklikleri uygulayarak GRUB menUsunin boot isleminin devam etmesini
sagliyoruz.

exec /sbin/init

Bu degisiklikten sonra root kullanicisinin erisimi acilir. E§ger normalde root kullanicisini
disardan erisime kapattiysaniz /etc/passwd icerisinde root kullanisinin satir sonuna /nologin
eklemeniz gerekir.

Farkina varmadan kullanicinizin sudoers dosyasindan root yetkisini kaldirdiniz. Root’un da
parolasi yok. Ayni yéntemle root parolasi olusturmayip kullanicinizi sudoers altina ekleyerek
sunucuya erigebilirsiniz.



13 - Kernel YOonetimi
Kernel, bir isletim sistemi icinde yer alan slrecleri ve slrec etkilesimlerini yoneten karmasik
bir yazihm pargasidir. Kullanicilarin kernel ile pek igleri olmamakla birlikte Kernel'in yénettigi
uygulamalarla galisir.

Linux Kernel Nedir?
Linux gekirdegi, isletim sisteminin kalbidir. Kullanicinin ¢alistigi shell ortami ile donanim
arasindaki katmandir. Cekirdek ayni zamanda temel igletim sistemi gérevlerini yerine getirir.
Kernel tarafindan gergeklestirilen igletim sistemi gérevleri, farkli kernel is pargaciklari
tarafindan gercgeklestirilir. Kernel is parcaciklari ps aux komutunda bulunan késeli parantez
icindegosterilir.

USER
root
root
root

PID %CPU
1 1.0
2 0.0
3 0.0

ozgurf@ubuntu:~5 ps aux

ES3 TTY

?

EMEM V3a
1.1 102352 117%¢ 2
0.0 0] 0
0.0 0] O

?

STAT START

S= 18:05
= 18:05
T< 18:05

TIME
0:06
0:00
0:00

COMMAND
fskin/init ma
[Ethreadd]
[rcu gp]

Linux ¢ekirdeginin bir diger dnemli gérevi de donanimin baslatiimasidir. Her donanim
parcasi belirli 6zellikler igerir ve bu 6zellikleri kullanmak icin de bir sirdcunun (driver)
yuklenmesi gerekir. Eger uygun olmayan bir suriict sisteme ylklenirse kernel dizgln bir
sekilde ¢alismayabilir. Problemi gidermek igin stricuyu sistemden kaldirmaniz gerekir.

Linux ¢cekirdeginin kaynak kodu (source code), ¢ekirdek kaynak agaci (kernel source code)
ad verilen bir grup dizinde tutulur. Cekirdek kaynak agacinin yapisi dnemlidir ¢linki
cekirdegi derleme (compile)(olusturma) sureci otomatize edilmistir ve bu otomasyon make
aracl tarafindan yorumlanan komut dosyalari tarafindan kontrol edilir. Makefiles olarak
bilinen bu komut dosyalari, ¢cekirdek kodunun pargalarini belirli yerlerde bulmayi beklerler,
eger bulamazlarsa calismazlar. Kernel kaynak dosyalari /usr/src/Linux-headers~ altinda
bulunur. Genelde kernel ile programcilar ve uygulama geligtiriciler ¢aligir.

total 168

—rw—r——r——
—rw—r——r——
—rw—r——r——

drwrr—xr—x
drwrr—xr-x
drwrr—Xr-x
drwxr—xr—x
drwrr—xr—x
drwrr—xr-x
drwrr—Xr-x
drwxr—xr—x
drwrr—xr—x
drwrr—xr-x
drwrr—Xr-x
drwxr—xr—x
drwrr—xr—x
drwrr—xr-x
drwrr—Xr-x
drwxr—xr—x
drwxr—xr—x
drwrr—xr—x
drwrr—xr-x
drwrr—Xr-x
drwxr—xr—x
drwrr—xr—x

1
1
1
27
14
27
137
4
2
3
T7
T0
3
1%
17
2
2
25
33
26
12
15
4
3
S

root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root

ozgurfubuntu:~5

root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root

1321
62408
620
4056
4096
4096
4096
4056
4096
4096
4096
4056
4096
4096
4096
4056
4096
4096
4096
4096
4056
122848
4096
4096
4056

Nowv 23
Jan 18
Jan 18
Feb 2
Feb
Feb
Feb
Feb
Feb
Feb
Feb
Feb
Feb
Feb
Feb
Feb
Feb
Feb
Feb
Feb
Feb
Feb
Feb
Feb
Feb
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201%
1%:31
15:31
23:00
23:00
23:00
23:00
23:00
23:00

ozgurf@ubuntu:~5 ls -ltr fusr/src/linux-headers-5.4.0-85

Flhuild
Makefile
Fconfig
include
Documentation

23:00 b

23:00
23:00
23:00
23:00
23:00
23:00
23:00
23:00
23:00
23:00
23:00
23:00
23:00

23:00 us

23:00 ubu




Kernel kuruldugunda, bu dosyalar otomatik olarak yerlestirilir. Kernel kaynaklarina yama
(patch) gectiginizde, bu dosyalar otomatik olarak degistirilir. Genel itibariyle sistem
yoneticilerinin kernel ile ilgili dedisiklik veya miidahalesine gerek yoktur.

Donanimlar, aygit striculeri tarafindan kontrol edilir. Striictiler ise donanimlara, kullanici ile
nasil iletisim kurulacagini séyler. Kernel, kendisinin bir pargasi olarak derlenmis suriculere
sahiptir ve ihtiya¢ olan siiriiciler modil (module) olarak derlenir. Onyiikleme iglemi
sirasinda yalnizca derlenen aygit surtculeri kullanilir; modil (module) sirtctler sistem
baslatildiktan sonra kullanilabilir.

Kernel Moddllerini Yonetme

Modullerin, donanimlarin ihtiyaci olan sirtculerin derlenmesiyle olustugunu 6grendik.
Normalde modiiller otomatik olarak yuklenir ancak bazi durumlarda bir moduli izleme,
yukleme ve kaldirma gorevlerini yonetmek icin 6zel araclar kullanmamiz gerekebilir.
Genellikle sisteme eklenen yeni donanim igin bir stirici modultne ihtiya¢ duyulur.

Ismod : YUkl olan modiilleri gésterir. Modul listesi uzun oldugundan pipe ile komut arkasina
less koymak ekran giktisini takip etmeyi kolaylastirir. Ciktida sirasiyla modulin ismi, boyutu,
baska modiiller tarafindan kullanilma sayisi ve kullanan moduliin ismini gosterir. Moddller
/sys/module/ dizini altinda tutulur.

oczgurBubuntu:~5 lsmod|less

Module Size Used by
dm multipath 32788 0O

scsi dh rdac le384 0O
scsi_dh _emc le384 0O

=c=zi dh alua 20480 O

Bir modul dizini igerisinde farkli erisim yetkilerine sahip dizin ve dosyalar bulunur.

root@ubuntu: fsys/modulef od =1000
root@ubuntu: fsys/module/e1000f 11

total O
drwxr—xr—x 7 root root 0 Feb 15 23:32 ./
drwxr—xr—-x 157 root root 0 Feb 15 23:32 ../
—r——r——r—-— 1l root root 40%6 Feb 15 23:36 coresize
drwxr—xr—x 2 root root 0 Feb 15 23:39 drivers/
Arwxr—xr—x 2 root root 0 Feb 15 23:36 holders/
—r——r——r—— 1l root root 40%6 Feb 15 23:39 initsize
—r——r——r—— 1l root root 40%&6 Feb 15 23:33 initstate
drwxr—xr—x 2 root root 0 Feb 15 22:39% notes/
drwxr—xr—x 2 root root 0 Feb 15 23:39% paramsters/
—r——r——r—-— 1l root root 405%& Feb 15 23:36 refcnt
drwxr—-xr—x 2 root root 0 Feb 15 23:39 sections/
—-r——r——r—-— 1l root root 40%& Feb 15 23:39 srcversion
—-r——r——r—— 1l root root 4096 Fek 15 23:39 taint
——wW——————= 1l root root 405%& Feb 15 23:32 usevent

1

—-r——r——1r—— root root 4086 Feb 15 23:39 wversion

Sunucumuzda varolan network adaptérindn driver'ini bulmak istersek
/sys/class/net/enp0s3/device/ yolunu izlemeliyiz.



root@ubuntu:/sys/class/net/enpls3/deviced 11

total 0O

drwxr—-xr—-x 3 root root 0 Feb 15 23:32 ./

drwxr—-xr—-x 153 root root 0 Feb 15 23:32 ../

-r—-—-r——-r—-- 1 root root 4096 Feb 15 23:32 ari_enabled

-rw-r—-—-r—— 1 root root 4096 Feb 15 23:33 broken parity status

-r——r——r—— 1 root root 40%& Feb 153 23:33 class

-rw-r—-—-r—— 1 root root 256 Feb 15 23:32 config

-r——r——-r—— 1 root root 4096 Feb 15 23:33 consistent_dma mask bits

—-rw-r——r—— 1 root root 4096 Feb 15 23:33 d3cold_allowed

—-r——r——r—— 1 root root 40%6 Feb 15 23:32 device

-r—-—-r——-r—-- 1 root root 4096 Feb 15 23:33 dma_mask_bits

lrwxrwxrwx 1 root root 0 Feb 15 23:32 > ../../. . /bus/pecifdrivers/el000/
modprobe : Modprobe ile modul yikleme islemi otomatik olarak gergeklestirilir. Modul

kaldirmak i¢in -r argimani kullanilir.

root@ubuntu: /sys/modulef lsmod | grep st

vboxguest

348160 O

zstd _compress 167936 1 btrfs
root@ubuntu: /sys/modulef modprobe st
root@Bubuntu: /sys/modulef lsmod | grep st

=t 1440 O
vhoxguest 248160 O
gstd compress 167936 1 ktrfs

root@ubuntu: /sys/moduled modprobe -r st
root@ubuntu: /sys/modulef lsmod | grep =t

vboxgusst

34810 O

zstd compress 167936 1 btrfs

modinfo : Modil hakkinda bilgi verir. Modulin driver bilgisini bulmak icin faydalidir.
Filename bolimi modulin driver’inin yolunu gosterir. modinfo -p e1000 komutu moduliin
parametrelerini getirir.

filenams:
version:
license:
description:
author:
srcversion:
alias:

czgurfubuntu:~5 modinfo I000[1ess

/likb/modules/S5.4.0-€5—generic/kernsl/drivers/net/ethernet/intel/=1000/21000. ko
7.3.21-k8-N2PI

GPL w2

Intel (R) PRO/1000 Metwork Driver

Intel Corporation, <linux.nics@intel.com>

FCEBABZ1TEDRIZRZERCCIRD2

pci:v00008086d00002EEEsv*sd*bec*sc*i*

insmod : Calisan kernel’e bir module yuklemek igin kullanilir.

rmmod : Modili kaldirmak icin kullanilir.

depmod : Bazi modiillerin ¢calismak icin bagka moddllere ihtiyag¢ duyabilir. Bu komut
moduller i¢in bir bagimlilik dosyasi olugturur.

Komut Aciklama

Ismod Sistemde c¢alisan moddlleri gosterir.

insmod Kernel'’e modul yuklemek igin kullantlir.

rmmod Kernel’den modul kaldirmak igin kullanilir.
depmod Modiiller'in bagka modullerle ¢alismasini saglar.
modprove  Modil ylikleme islemlerini otomatik gerceklestirir.
modinfo Moduller hakkinda bilgi verir.

/etc/modprobe.conf : Kernel modul degiskenlerini iceren modprobe ve depmod control

dosyasidir.




Kernel icindeki modillere ulagmak igin /usr/lib/modules/5.4.0-65-generic/kernel/ dizinine
gitmek gerekir. Burada moduller ¢egitlerine gore dizinlere ayriimigtir. Modinfo komutuyla bir
modulin driver'ini ararsak bu dizine gelecegiz.

rootBubuntu: /usr/lib/modules/5.4.0-65-generic/kern=lf 11
total &8

23:00 wi
23:00

drwxr-xr-x 17 root root 40596 Fesb 2 23:00
drwxr-xr—-x 5 root root 4096 Feb 2 23:01
drwxr-xr—-x 3 root root 4096 Feb 2 23:00
drwxr-xr—-x 2 root root 4096 Feb 2 23:00 b
drwxr-xr—-x 4 root root 40%6 Feb 2 23:00
drwxr-xr-x 103 root root 405%6 Feb 2 23:00
drwxr-xr-x 54 root root 4056 Feb 2 23:00 f=
drwxr-xr—-x 3 root root 40%6 Feb 2 23:00 ke
drwxr-xr-x 10 root root 4096 Feb 2 23:00
drwxr-xr—-x 2 root root 40%& Feb 2 23:00
drwxr-xr-x 59 root root 40596 Feb 2 23:00
drwxr-xr—-x 3 root root 40%€& Feb 2 23:00
drwxr-xr-x 15 root root 4056 Feb 2 23:00
drwxr-xr—-x 4 root root 40%9€& Feb 2 23:00 ubuntu
drwxr-xr—-x root root 4056 Feb 2 23:00 wvi

2

2

2
drwxr-xr—-x 2 root root 40%& Feb
2

drwxr-xr—-x root root 4096 Feb

Modilde Degisiklik Yapmak
Bir modulde degisiklik yapmak icin modprobe aracini kullandigimizdan bahsettik. Video
isimli bir modulin allow_duplicates isimli parametresini degistirecegiz.

cd /sys/module/video/parameters #Parametrelerin oldugu dizini gidiyoruz.
Is -Itr #Parametreleri gortntuliyoruz.

cat allow_duplicates #Degisiklik yapacagimiz parameter degerine bakiyoruz.
Ismod |grep video #Modulin yUkli olma durumuna bakiyoruz.

modprobe -r video #Modul yukli ise durduruyoruz.

modprobe -v video allow_duplicates=Y #Parametre degerini degistiriyoruz.

modprobe video #Modull tekrar yUkliyoruz.



root@ubuntu:/sys/module/videof cd paramsters/
root@ubuntu:/sys/module/video/parametersf 11
total 0O

drwxr-xr-x 2 root root 0 Feb 16 00:04 ./

drwxr-xr-x & root root 0 Feb 15 23:32 ../

—-rw—r——r—-— 1 root root 40%& Feb 16 01:08 allow duplicates
—-rw-r——r-- 1 root root 4096 Feb 16 01:08 brightness_switch_enabled
-r——r——r-— 1 root root 40%& Feb 16 01:08 device id scheme
-r——r——r-- 1 root root 40%6 Feb 16 01:08 disable_backlight_sysfs_if
—-rw—r——r—-— 1 root root 40%& Feb 16 01:08 hw_changes brightness
—r——r——r-— 1 root root 4056 Feb 16 01:08 only lcd

—rw—r——r-— 1 root root 4056 Feb 16 01:08 report_key events

root@ubuntu:/sys/module/video/parameters$# cat allow duplicates
N

root@ubuntu:/sys/module/video/parametersf lsmod |grep video
videobuf2 wvmalloc 20480 1 usbtw

videobufZ memops 20480 1 videcbuf2 wvmalloc

v cbuf2 w4l2 24576 1 usbtw

videcbuf2 common 49152 2 usbtv,videcbuf2 v412

videodew 225280 3 usbtv,vidscbuf2 v412,vidscbufl2 common

mc 53248 3 videodev,videcbuf2 v4l2, videcbuf2 common
videc 45152 0O

root@ubuntu:/sys/module/video/parametersf modprobe -r video
root@ubuntu:/sys/module/video/parameters$ modprobe -v video allow_duplicates=Y
insmod /lib/modules/5.4.0-65—generic/kernel/drivers/acpi/video.ko allow duplicates=Y
rootBubuntu:/sys/module/video/parametersf modprobe video B
root@ubuntu:/sys/module/video/parameters§ cat allow_duplicates

T

/etc/modprobe.d dizini altina olusturulacak bir conf dosyasi ile de moduil Gzerinde degisiklik
yapilabilir. Asagidaki 6rnekte usbtv isimli bir modulin igerisine bir conf dosyasi kullanarak
driver’in igerisine test_value=8 isimli bir parameter yerlestirdik.

rootf@ubuntu: ~¥ modinfo -p usbtv
root@ubuntu:~§ lsmod|grep usbt
root@ubuntu:~f cd fetc/modprobe.d/
root@ubuntu:/etc/modprobe.df 11
total 44

drwxr—xr—x 2 root root 4096 Feb & 21:09 ./

Arwxr—-xr—-x 111 root root 4096 Feb 14 17:532 ../

—rw-r——r—— 1l root root 154 Feb 16 2020 amdé4-microcods-klacklist.conf
—rw-r——1r—— 1 root root 325 Mar 12 2020 blacklist-ath _pci.conf
—rw-r——r—-— 1 root root 1518 Mar 12 2020 blacklist.conf

—rw-r——1r—— 1 root root 210 Mar 12 2020 blacklist-firewire.conf
—rw-r——r—— 1 root root €77 Mar 12 2020 blacklist—framebuffer.conf
—rw-r——r—— 1 root root S5B3 Mar 12 2020 blacklist-rare-network.conf
—rw-r——r—— 1 root root 154 Nov 12 02:24 intel-microcods-klacklist.conf
—rw-r——1r—— 1 root root 347 Mar 12 2020 iwlwifi.conf

—rw-r——r—— 1 root root 37% Jan 23 2020 mdadm.conf

root@ubuntu:/etc/modprobe.df nano usbtv.conf

root@ubuntu:/etc/modprobe.df modinfo -p usbtw

root@ubuntu:/etc/modprobe.df nano usbtv.conf

root@ubuntu:/etc/modprobe.df modproke -v usbtwy

insmod /lib/modules/S.4.0-65-generic/kernsl/drivers/media/mc/mc.ko

insmod /lib/modules/5.4.0-65-generic/kernel/drivers/media/v4l2-core/videodev.ko

insmod /lib/modules/5.4.0-65—generic/kernel/drivers/media/common/videobuf2/videobuf2—common.ko
insmod /lib/modules/5.4.0-65—generic/kernel/drivers/media/common/videocbuf2/videobuf2-v41l2.ko
insmod /lib/modules/5.4.0-65-generic/kernel/drivers/media/common/videobuf2/videcbuf2-memops. ko
insmod /lik/modules/5.4.0-65-generic/kernel/drivers/media/common/videocbuf2/videcbuf2-vmalloc.ko
insmod /lib/modules/S5.4.0-65-generic/kernsl/drivers/media/usb/usbtv/usbtv.ko test wvalues=8

modprobe -r usbtv ile modulu kaldirip olusturdugumuz conf dosyasini sildigimizde module
varsayilan ayarlarina geri doner. Yukaridaki ornegi egitim maksatli yaptik. Moduller GUzerinde
degisiklik yaparken dikkatli olunmali, sisteminizdeki donanimlari hangi driver’i kullandidi iyi
bilinmeli ve degisiklik yapilacak moduil hakkinda detayl bilgi edinildikten sonra islemlere
gecilmelidir.

Kernel Versiyonunu Anlama
Kernel'e yeni dzellikler eklendikge ve hatalar giderildikgce yeni versiyonlar gikar. Versiyon
numalari yapilan degisikliklerin sirasini takip etmek igin vardir. Sahip oldugunuz yazilim,



cikan yeni versiyonla daha iyi galisacak diye bir garanti yoktur. Yeni versiyonun artilarini ve
eksilerini inceleyip anladiktan sonra sisteminize uygulamaniz en dogrusudur.

Kernel versiyon numarasi 5 bolime ayrilir.

cat /proc/version_signature

rootBubuntu: /tmpf cat /proc/version signature
Ubuntu 5.4.0-65.73-generic 5.4.78

5.4 Kernel versiyonunu tanimlar.

0 upstream kernel versiyonlarini tanimlamak icin kullanilan eski bir parametredir.
-65 Bu kernel icin ABI (Application Binary Interface) versiyonudur.

.15 Bu kernel i¢in upload sayisidir.

5.4.78 Kernel’in ana versiyon numarasidir.

Kernel Versiyonunu Glncelleme

ilk olarak yapacaginiz ister kernel ister isletim sistemi glincellemesi olsun, sunucunuzun
yedegini kesinlikle alin. Onemli dosyalarinizi yedekleyin. Mimkiinse bir snapshot’ini alin.
Sistemin bir daha ayaga kalkmamasi gibi bir durumda bu yedekler hayat kurtarir. Yedeksiz is
yapmayin. Once emniyet sonra hareket :)

Sunucunun kernel versiyonunu kontrol ediyoruz.

ozgur@ubuntu:~3% cat fproc/version signature
Ubuntu 5.4.0-65.73-generic 5.4.78

Linux Kernel versiyonlari agik kaynak olmasi nedeniyle herkesin kullanimina Ucretsiz
sunulmustur. Eger var olan kernel versiyonunuzu giincellemek isterseniz
https://kernel.ubuntu.com/~kernel-ppa/mainline/ adresinden sistemimize uygun kernel’i
indiriyoruz. Burda all ve generic paketleri indiriyoruz.

- & & kernel.ubuntu.com/~kernel-ppa/mainline/v5.11/

amdéd/ linux-headers-5.11.8-851188-generic_5.11.8-@51186. 282162142330 amded . deb

amdad/ linux-headers-5.11.8-851188-lowlatency 5.11.8-851168.202182142338 amdsd . deb
amded/linux-headers-5.11.28-a51182 5.11.2-851188,282182142338 z11.deb

gmdad/ linux-image-unsigned-5.11.8-6511@@-generic 5.11.0-@51180.282162142330 smdsd.dehb
amded/ linux-image-unsigned-5.11.8-@511@8-lowlatency 5.11.8-851188.262182142338 amdsd .deb
amdad/ linux-modules-5.11.8-851188-generic 5.11.8-851186, 282182142336 _amdsd . deb

amded/ linux-modules-5.11.8-851188-lowlatency 5.11.8-2851168. 262182142338 amdéd . deb

Baglanti adreslerini kernel.txt isimli bir dosyaya kopyaliyoruz.

kernel.txt

Bttps://kernel.ubuntu.com/~kernel-ppa/mainline/v5.11/amdé4/linux—headers-5.11.0-051100-generick
https://kernel.ubuntu.com/~kernel-ppa/mainline/v5.11/amdé4/linux—headers—-5.11.0-051100_5.11.0—}
https://kernel.ubuntu.com/~kernel-ppa/mainline/v5.11/amdé4/linux—image—unsigned-5.11.0-051100-5
https://kernel.ubuntu.com/~kernsl-ppa/mainline/v5.11/amdé4/linux-modules-5.11.0-051100-gesnericy

5.5.1 kernel versiyonunu ait headers, image ve modulleri wget -i kernel.txt ile sunucumuza
indiriyoruz. -i argimani txt dosyasinin igindeki tim linklerdeki veriyi indirecek.



root@ubuntu:/tmpf wget -1 kernel.txt

--2021-02-15 12:44:11-- https://kernel.ubuntu.com/~kernel-ppa/mainline/v5.11/amdé4/linux-head
rs-5.11.0-051100-generic_5.11.0-051100.202102142330_amdé&4.deb

Resolving kernel.ubuntu.com (kernel.ubuntu.com)... 91.185.5%4.216

Connecting to kernel.ubuntu.com (kernel.ubuntu.com) |91.189.594.216|:443... connected.

HTTF request sent, awaiting response... 200 OE

Length: 1241808 (1.2M) [application/x-debian-package]
Saving to: ‘linux-headers-5.11.0-051100-generic_5.11.0-051100.202102142330 amdé4.deb’

linux-headers-5.11.0-05 100% [S=============================3] 1.18M TESEB/ = in 1l.6s

Is komutuyla dosyayi kontrol ediyoruz.

root@ubuntu: /tmpf 1s
kernel.txt
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]
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dpkg -i *.deb komutuyla kernel paketini ylkliyoruz ve yukleme tamamlandiktan sonra
sunucuyu reboot ediyoruz.

root@ubuntu: /tmp} dpkg -1 *.deb

Selecting previcusly unselected packags linux-headers-5.11.0-051100.

(Reading database ... 15048% files and directories currently installed.)

Preparing to unpack linux-headers—5.11.0-051100 5.11.0-051100.202102142330_all.deb ...
Unpacking linux-headers—-53.11.0-051100 (5.11.0-051100.202102142330)

Selecting previocusly unselected package linux-headers-5.11.0-051100-generic.

Preparing to unpack linux-headers—5.11.0-051100-generic 5.11.0-051100.202102142330 amdé4.deb .

Unpacking linux-headers—5.11.0-051100-generic (5.11.0-051100.202102142330)

Paket yuklemesi tamamlandiktan sonra sunucuyu reboot ediyoruz ve yeni kernel
versiyonuna guncelleme islemimiz tamamlaniyor.

root@ubuntu:~§ cat /proc/version
Linux version 5.11.0-051100-generic (kernel@kathleen) (gcc (Ubuntu 10.2.0-13ubuntul) 10.2.0, GY
[0 1d (GNU Binutils for Ubuntu) 2.35.1) $#202102142330 SMP Sun Feb 14 23:33:21 UTC 2021

Uyari : Yaptigimiz gincelleme tamamen egitim maksath olup ¢aligan bir sistem Uzerinde
guncelleme yapmadan 6nce yuklenecek kernel ile nasil degisiklikler oluyor, sisteminize nasil
etkileri olur seklinde arastirmalar yapmaniz gerekiyor. Aksi durumda tatsiz durumlarla karsi
karsiya kalabilirsiniz.

Eski Kernel Versiyonlarini Kaldirmak
dpkg --list | grep linux-image komutuyla sunucuda bulunan kernelleri gérintiliyoruz.

root@ubuntu:~f dpkg --list | grep linux-image

11 11 sg=—5.4.0-65—generic 5.4.0-653.73

ii —generic 5.4.0.65.68

ii —unsignsd-5.11.0-051100-generic 5.11.0-051100.202102142330
ii —unsigned-5.5.1-050501-generic 5.5.1-050501.202002011032
ii je—unsigned-5.5.1-0505301-1lowlatency 5.5.1-050301.202002011032

cat /proc/version veya uname —a komutuyla sistemin ¢alistigi kernel’i kontrol ediyoruz.

root@ubuntu:~f uname -a

Linux ubuntu 5.11.0-051100-generic #
root@ubuntu:~§ cat /proc/version
Linux version 5.11.0-051100-generic

Dpkg ciktisindaki eski olan versiyonlari apt purge komutuyla kaldiriyoruz.



rootBubuntu:~¥ apt purge linux-image-5.4.0-65-generic linux—image-generic linux-image—unsigned-5.5.1-050501-generic
atency
Reading package lists... Done
Building dependency tree
Reading state information... Done
The following packages were automatically installed and are no longer regquiresd:
amdE4-microcods intel-microcode iucods-tool likdbus-glib-1-2 linux-hesaders-generic thermald
Use "apt autoremove' to remove them.
The following additional packages will be installed:
linux-imags—unsigned-5.4.0-65-gensric
Suggested packages:
fdutils linux-doc | linux—-socurce-5.4.0 linux-tools
The following packages will be REMOVED:
linux-generic* linux-image-5.4.0-&5-generic* linux-image-generic* linux-image-unsigned-5.5.1-050501-generic*
linux-image—unsigned-5.5.1-050501-1lowlatency* linux-modules-extra-5.4.0-&5-generic*

Son olarak dpkg --list | grep linux-image komutuyla kernel durumunu kontrol ediyoruz.

root@ubuntu:~f dpkg --list | grep linux-image
11  linux-image—-unsigned-5.11.0-051100-generic 5.11.0-051100.202102142330

apt --purge autoremove komutuyla eski ve kullaniimayan paketleri kaldirabilirsiniz.

root@ubuntu:~f apt —--purge autoremove

Reading package lists... Done

Building dependency tree

Reading state information... Done

The following packagss will be REMOVED:
apache2-bin* apache2-data* apache2-utils* checkpolicy* fontconfig-config*
fonts—dejavu-core* libaprl* libaprutill* libaprutill-dbd-sglite3*
libaprutill-ldap* likfontconfigl* libgd23* libjansson4* libjbigO*
libjpeg-turbof* libjpeg8* liblua5.2-0* libnginx-mod-http-image—-filter*
libnginx-mod-http-xslt-filter* libnginx-mod-mail* libnginx-mod-stream*
libtiff5* libwebp&* libxpm4* nginx—common* nginx—-cote* python3-audit*
python3-ipy* python3-selinux* python3-semanage* python3-sepolgen*
python3-sspolicy* semodule-utils* ssl-cert*

0 upgraded, 0 newly installed, 34 to remove and 0 not upgraded.

ifter this opsration, 18.5 MB disk space will be freesd.

Mo won want to contimme? [v/nl vl

Kernel Downgrade
ilk yontem acilista GRUB meniisiindeki Advanced seceneklerden sistemde yiiklii olan bir
kernel ile sistemi acabilirsiniz.

ikinci ydntem downgrade edeceginiz kernel’l https://kernel.ubuntu.com/~kernel-
ppa/mainline/ adresinden indirip dpkg -i *.deb komutuyla kuruyoruz. Sistemi reboot edip
yeniden baslangi¢ sirasinda GRUB menUsunden yukledigimiz kernel’i segiyoruz.

indireceginiz kernel paketleri sisteminizde galigan uygulamalar ile uyumlu olmalidir.

Komutlar - uname, hostnamectl, dmesg

uname komutu igletim sistemi ve donanimi hakkinda bilgi veren bir aragtir. Sirayla sayarsak
Kernel adi, host ismi, kernel, kernel versiyonu, donanim ismi, islemci yapisi, donanim
platformu ve isletim sistemi bilgilerini dondurdr.

uname —a

ozgur@ubuntu:~5 unames -a
Linux ubuntu 5.4.0-65-generic #73-Ubuntu SMP Mon Jan 18 17:25:17 UTC 2021 x86_64 x
BE 64 xBE 64 GNU/Linux

hostnamectl komutu uname komutuna gore igletim sistemi ve donanimi hakkinda daha
dizenli bir ikt verir.



Static hostname:
Icon name:
Chassis:

Machine ID:

Boot ID:
Virtualization:
OCperating System:
Fernel:

Architecture:

czgqur@ubuntu:~5 hostnamectl

ubuntu

computer—vm

VI
aclalealfds5c4cebal3ls2b9085a564=6
BET2d4075£294e5£580£01lceBalackT2
oracle

Ubuntu 20.04.2 LTS

Linux 5.4.0-65-generic

xB86—64

Hostnamectl komutu set komutu alarak sunucu ismi, yer adi, sasi tipi bilgileri ayarlamaniza
imkan tanir.

dmesg, /var/log/dmesg dizini altinda tutulan kernel loglarinin ¢iktisini ekrana déndurtr. Bu
loglar sistem Uzerindeki servis ve donanim suriculerinin durumlarini ve hatalarini gosterir.
dmesg ciktisi ekrana ilk geldiginde ¢cok karmasik gelebilir. Ancak aldi§1 argimanlar
sayesinde aradiginizi bulmaniz kolaylasir.

Dmesg loglari olaylara gdre seviyelendirilebilir. Ayrica dmesg komut ¢iktisindaki zaman
bdlimuU (yesil alan) bizler icin ¢ok anlamli degildir. Anlayabilecegimiz bir zaman ¢evirmek igin
-T argumani kullanilir.

Dmesg --level=emerg,alert,crit -T

root@ubuntu:~f dmesg —-level=err,warn -T

TSC doesn't count with PD frequency!
: EISA:

=
=

Cannot allocate resource for mai

=
]

MMIC at C00000000£f0400000 (size
i e e extd

Thu Fek 80546 20217

mps until 2038 (0x7Efffffff)

P

el

1l asia

: Cannot allocate resource for

EISA slot

: Cannot

: Cannot

: Cannot

: Cannot

: Cannot

: Cannot

allocate

allocate

allocate

allocate

allocate

allocate

resource

resource

resource

resource

resource

resource
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:vmw_host _log [vmwgfx]]

:vmw_host log [vmwgfx]]
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loading cut-of-tree module taints kernel.
Setting up heartbeat to trigger eve

Successfully loaded version &6.1.10_Ubuntu

: misc device minor 58,

0x400000)
filesystem keing mounted at /boot supports timesta

IRQ 20,

I/0 port d040,

20 callbacks suppressesd

Belirli bir hizmete gore arayabilirsiniz.

dmesg --facility=syslog




rootldubuntu:~¥F dmesg ——Ifacility=syslog
[ 11.937353] : Received client regquest to flush runtime jo

rnal.

Ne aradiginizi biliyorsaniz dmesg ile birlikte grep komutu da ¢ok ise yarar. Ornegimizde
enp0s3 isimli sunucu interface’inin loglarini géruyoruz.

root@ubuntu:~F dmesg | grep enpls3

[ 8.367030] =1000 0000:00:03.0 enpls2: renamsd from ethd

[ 20.319777] =1000: enpl=2 NIC Link is Up 1000 Mbps Full Duplex, Flow Control: R
[

[ 20.355035] IPvE: ADDRCONF (NETDEV CHANGE): enpls2: link becomes ready
[17681.636852] €1000: =npl=2 NIC Link is Down

[17683.657771] e1000: =npl=s2 NIC Link is Up 1000 Mbps Full Duplex, Flow Control: R
[

Donanim Tanimlama

BIOS (Basic Input/Output System)

Sunucunun sahip oldugu donanimin yapilandiriimasi ve isletim sisteminin baslatilacagi
aygitin secimi i¢in kullanilan basit araytzli bir uygulamadir. BIOS, isletim sistemini yuklemek
veya calistirmak icin bir donanim tzerindeki kligUk bir program olan bir énytkleme
programini ¢alistirir. Onyiikleme programi isletim sisteminin bulundugu yeri gésteren bir
yapilandirma dosyasina sahiptir. Hatta 6n yikleme programi, ¢oklu isletim sistemi bulunan
cihazlarda bir menii olusturularak (Ornedin GRUB 2) kullaniciya istedigi isletim sisteminin
baglatmasi igin imkan verilir.

BIOS, 6n ylikleme programinin bulundugu kaynag harici veya dabhili bir disk, USB bellek,
CD-ROM veya network tzerinde bulunan bir sunucu olarak segebilir. Bir sabit surticiden
onyutkleme yaparken, 6n yliklemenin yapilacagi sabit surictyu belirlemelisiniz, BIOS'un
onyltkleme programini buradan yuklemesi gerekir. Bu islem, Master Boot Record (MBR)
tanimlanarak yapilir. MBR, sistemdeki ilk sabit disk bolumundeki ilk sektordedir. BIOS,
MBR'yi arar ve burada depolanan én yiikleme programini bellekten okur. Onyiikleme
yukleyici programi, sistemde kurulu ayri bir bélimde depolanan gergek isletim sistemi
cekirdek dosyasinin konumunu gosterir.

UEFI (Unified Extensible Firmware Interface)

BIOS’un sahip oldugu tek bir diskte bir dnylkleyici program, dnyukleyici program boyutunu
dusuk olmasi gibi sinirlamalari asmak icin UEFI geligtiriimistir. Modern sunucu ve bilgisayar
sistemlerinde UEFI bir standart haline gelmistir. UEFI, herhangi bir boyuttaki 6nyukleyici
programiyla birlikte birden ¢ok igletim sistemi icin birden ¢ok dnylkleme yukleyici programi
saklama becerisine sahiptir. 6nytikleme yikleyici programlarini depolamak igin EFI Sistem
Bolima (ESP) adi verilen 6zel bir disk bolimu belirler. ESP, 6nylkleme yukleyici
programlarini depolamak igin Windows isletim Sistemlerinde eski File Allocation Table (FAT)
dosya sistemini kullanir. Linux i¢in /boot /efi dizinine mount edilir.

Aygit Arayuzleri

Linux bir sisteme bagladiginiz her cihaz, sistem donanimiyla iletisim kurmak icin bir baglanti
protokolu kullanir. Linux gekirdek yazilimi, bu protokolleri kullanarak donanim aygitina nasil
veri gonderilecegini ve alinacagini bilir. Aygitlari, sisteme baglamak igin temel olarak
Peripheral Component Interconnect (PCI), Universal Serial Bus (USB) ve General Purpose
Input/Output (GPIO) protokolleri kullanilir.

PCI Kartlar
Sunucu veya bilgisayar anakartina aygitlarin baglanmasi i¢in kullanilan standarttir. Sunucu
sabit diskleri (SATA, SCSI), harici disk kartlari (HBA), network arayuzleri, kablosuz kartlar,



ekran kartlari, ses kartlari vb. bir cok donanim karti bu standardi kullanir. Cogu kart, tak
cikar 6zelligiyle herhangi bir sunucu kapatma veya yeniden baglatma iglemi yapmadan
kullanilabilir.

USB Arayuzu

Universal Serial Bus (USB), kullanim kolayhigi ve yuksek hizli veri iletisim 6zelligiyle bir cok
alanda kullaniimaktadir. Cesitli siriimlere sahip olsa da en gincel sirimu olan USB 3.2, 20
Gbps’ye kadar bir veri aktarim hizina sahiptir. USB araylzini kullanarak harici bellekleri,
sabit surlculeri, yazicilari, klavyeleri, ve mouse gibi ¢evre donanimlari sunucu ve
bilgisayarlara baglanabilir.

GPIO Arayuzu

Otomasyon projeleri icin kullanilan led, sensor veya motor gibi harici aygitlarin, Raspberry Pi
gibi cihazlar tizerinde calisan Linux isletim sistemleri tarafindan kontrol edilmesi igin
tasarlanan araytzdir. Uygulamalar, GPIO araylzi sayesinde harici aygitlari kontrol edebilir
ve bu aygitlar Gzerindeki basing, sicaklik, ylkseklik gibi degerleri okuyabilir.

Donanim Dizinleri

/dev Dizini

Linux ¢ekirdedi, bir araytuze bagli bir aygit ile veri aligverisi yapmak icin /dev dizini altindaki
aygit dosyalarini (device files) kullanir. Bir aygit ile iletisime ge¢cmek icin sadece o aygita ait
aygit dosyasi okunmalidir. Linux sistemine bir donanim eklendiginde, /dev dizini altinda,
eklenen donanimi tanimlayan bir dosya olusturulur. Boylece uygulamalar, bu dosya ile
irtibata gegerek donanima nasil veri depolayacaklarini veya okuyacaklarini bilirler.

Character Device File ve Block Device File olarak iki ayri aygit dosyasi tipi vardir. Seri
bagdlanti tipini kullanan terminal veya USB cihazlari igin Character dosya tipi olusturulurken c
harfi ile gosterilir. PCI araylzii ile iletisime gecen kartlar veya diskler icin Block dosya tipleri
olusturulur ve b harfi ile tanimlanir.

rootltest:/devf ls —-al sda* ttyl*

brw—-rw———— 1 root disk 8, 0 Mar 30
brw—-rw———— 1 root disk B, 1 Mar 30
brw-rw———— 1 root disk 8, 2 Mar 30
brw—-rw———— 1 root disk B, 23 Mar 30
crw——w-———— 1 root tty 4, 1 Mar 30
crw——w————- 1 root tty 4, 10 Mar 30
crw——w-——— 1 root tty 4, 11 Mar 30

Fiziksel blok cihazlari, sanal block cihazlara baglamak i¢in device mapper fonksiyonu da
Linux tarafindan kullanilir. Bu sanal cihazlar, Logical Volume Manage (LVM) gibi mantiksal
surdculer olusturmak icin kullanilir. LVM Yapilandirma bolimiunde bu kisim detayli bir
sekilde anlatiimistir.

root@test:/dev/mapperf 1ls -lah

total O

drwxr—-xr-x 2 root root 80 Mar

drwrr-xr-x 20 root root 4.2FK Mar

crw——————— 1l root root 10, 236 Mar

lrwxrwxrwx 1 root root 7 Mar
/proc Dizini

Linux sistemdeki donanimlarin durumu ve bilgileri hakkindaki detaylar bu dizinde bulunur.
Linux ¢ekirdegi, sistemdeki donanimin durumunu izlerken /proc dizinindeki dosyalari ve
verileri degistirir. Donanim aygitlarinin ve ayarlarinin durumunu gortntilemek igin, standart
Linux metin komutlarini (cat, grep vb.) kullanarak dosyalarin igerigine bakabilirsiniz.



/proc dizini altinda sistem ve aygitlari iziemek ve bilgi almak i¢in bir cok dosya mevcuttur.

root@te

st:/proct ls

173 37 8 bus kmsg softirgs
3 81 cgroups kpagecgroup stat
4 g2 cmdline kpagecount swaps
41 gz22 consoles kpageflags SyS
4 830 cpuinfo loadavwg sysrg-trigger
4 831 crypto locks sysvipe
4 835 devices mdstat
4 B3e diskstats meminfo timer list
& 837 drma misc tty
& B4 driver modules uptime
& 74 B5S execdomains version
& 75 86 fb mpt version_ signature
& 753 87 filesystems mtrr vmallocinfo
& 755 88 f=s vmstat
& 757 B9 interrupts pagetypeinfo =zoneinfo
& 759 9 lomem partitions
& 91 iloports pressure
92 irg sched debug
93 kallsyms schedstat
02 ac kcore scsi
le8 303 as keys
17 3526 &72 780 buddyinfo key-users =slabinfo

Ornek komut olarak cat /proc/cpuinfo komutuyla sunucu lzerinde islemci hakkinda bilgi

alinabilir.

root@test:/procf cat /proc/cpuinfo
processor : 0

vendor_id : RButhenticAMD
cpu family : 21

model : 2

model name : BMD FX(tm)-6300 Six-Core Processor
stepping : 0

microcode : OxfEfEFFFf

cpu MHz : 3500.08¢

cache size : 2048 EB

physical id : 0

siblings 1

core id : 0

cpu cores : 1

apicid : 0

initial apicid : 0

fpu 1 yes
fpu_exception : yes

cpuid level : 13

wp : yes

flags : fpu vme de pse tsc msr pas mce cx8 apic sep mtrr pge mca cmov pat pse36 clflush mmx £x

sr sse sse2 ht syscall nx fxsr opt rdtscp lm constant_tsc rep good nopl nonstop tsc cpuid extd apicid ts

c _known freq pni ssse3 ssed4 1 ssed4 2 hypervisor lahf_lm cr8 legacy 3dnowprefetch ssbd vmmcall arat

bugs : fxsave_ leak sysret_ss_attrs null seg spectre_vl spectre_v2 spec_store_bypass
bogomips : 7000.17

TLE size : 1536 4FE pages

clflush size : 64

cache alignment :
address sizes
power management:

: 48 bits physical,

64

48 bits virtual

Sistem Uzerindeki I/O portlarinda galisan aygitlari gérmek igin cat /proc/ioports komutu
kullanilir. Normal sartlarda bir portu bir aygit kullanir ancak herhangi bir cakisma gorulurse
setpci komutu kullanilarak aygitin portu degistirilmelidir.

/sys Dizini

/proc dizinine benzer bir iglevi olan donanimlar hakkinda ek bilgiler saglayan diger bir
dizindir. Kernel tarafindan olusturulur. Cihaz ve fonksiyonlara gére alt dizinlere ayrilir.

rootltest:/syst 1s
I -k class
dev

Evices ft= ke

H
il
=

ls
I.-.I
E
i
a1}

firmware hype

Aygitlari Tanimlamak
Linux bir sistemde aygitlari gorintilemek veya problemlerini gidermek i¢in bir ¢cok ara¢
mevcuttur. Bu araglar ¢esitli argimanlar alarak aygitlar hakkinda detayl bilgiler alabilir.



Komut | Agiklama
Isdev | Sistem Uzerindeki yUkli olan donanimlari gésterir.

Isblk Harddisk gibi bitlin block donanimlari gosterir.

Ispci PCI arayizine bagli olan network ve HBA karti gibi aygitlari gosterir.

Isusb | USB araylzune bagh aygitlari gosterir.

Donanim Aygitlari i¢in Driver Kontrolu
Gunumuzde sunucular bir cok donanimi desteklemektedir. Sunucunuzun donanimlarinin
dogru bir sekilde desteklenip desteklenmedigini Ispci -k komutuyla 6greniriz.

root@ubuntu:~f lspei -k
00:00.0 Host bridge: Intel Corporation 440BX/ZX/DX — B2443BX/ZX/DX Host bridges (AGP disakled) |
rev 03)
00:07.0 ISA bridge: Intel Corporation 8§2371AB/EB/MB PIIX4 ISA (rev 01)
Subsystem: Microsoft Corporation 82371AB/EB/MB PIIX4 ISR
00:07.1 IDE interface: Intel Corporation 82371AB/EB/MB PIIX4 IDE (rev 01)
Fernsl driver in use: ata pii=x
Fernel modules: pata_acpil
00:07.3 Bridge: Intel Corporation 823712B/EB/MB PIIX4 ACPI (rev 02)
Fernel modules: i2c piix4
00:08.0 VGA compatible controller: Microsoft Corporation Hyper-V wvirtual VGA
Fernel driver in use: hyperv_fb
Fernel modules: hyperv_fb
root@ubuntu:~f cat /proc/version
Linux version 5.11.0-051100-generic (kernel@kathleen) (gcec (Ubuntu 10.2.0-13ubuntul) 10.2.0, GN
U 1d (GHU Binutils for Ubuntu) 2.35.1) §$202102142330 SMP Sun Fsb 14 23:33:21 UTC 2021

Eger desteklenmeyen bir donanim bulursaniz donanimi destekleyen bir kernel modull
yuklemelisiniz. Ancak yUkleyecediniz kernel modulinde sahip oldugunuz kernel modalinin
stabilitesinin bozmadigni kontrol etmelisiniz.

14 - NETWORK

TCP/IP Protokoltuni ve IP Adreslerini Anlama

IP (Internet Protocol) protokoll internet tzerindeki adres ve iletisim sistemidir. TCP
(Transmission Control Protocol) ise internet Uzerindeki verileri bir sira halinde génderen ve
hata denetimi yaparak veriler tam olarak hedefe ulagsmasini saglayan protokoldir. Bu iki
protokolun birlesimi olan TCP/IP ile ginimuzdeki sadece bilgisayarlar degil telefonlar,
yazicilar, drone’lar yani internet’e temas eden tim aygitlar birbirleriyle iletisim kurar.
internete erigim saglayan daha dogrusu kendi network( disindaki bagka bir aygit ile iletisim
kurmaya galisan her aygitin benzersiz bir IP adresi olmak zorundadir.

Aslinda TCP/IP bir¢ok protokoltin bir araya gelmesi ile olusan bir protokoller butinadur.
TCP'/IP, ag arayuzi, internet, tasima ve uygulama olarak 4 katmandan olugsmakla birlikte
katmanlari daha belirli bir sekilde bdlen OSI Referans Modeli ise 7 katman’dan olusur.

Katmanlar Katmanlarin icinde hizmet veren Protokoller

Uygulama (Application) Katmani | HHTP/HTTPS, DNS, SMTP, SSH,FTP...

Sunum (Presentation) Katmani HTML, DOC, JPEG...

Oturum (Session) Katmani SMB, NFS..

Tasima (Transport)Katmani TCP ve UDP

Ag (Network) Katmani IP bilgisini iceren Packet'lerdir. ICMP, ARP vb.

Veri Baglantisi (Data MAC adresini iceren Frame dedigimiz yapilardir. Ethernet, PPP

Link)Katmani

Fiziksel (Physical) Katman Fiziksel baglantilardir. Fiber, Network Kablosu vb.




IP adresleri IPv4 ve IPv6 olarak iki ¢cesittir. IPv6 adresler, IPv4 adreslerin tiikenmesi
nedeniyle ortaya ¢ikmis olup ginimuzde iki adres ¢esidide kullanilmakta ve birbirleriyle
protokoller yardimiyla sorunsuz haberlesebilmektedir.

IPv4 | 192.168.1.34 Binary 32 bit ve 4 Oktetden olusur.

IPv6 | fe80:badb:abe01:45bc:34ad:56a3:8862 | Hexadecimal 128 bit ve 8 Oktetden olusur.

IPv4 adreslerinin tikenmesiyle birlikte firmalar internete direk erisim saglamayan cihazlarinin
Uzerinde private IP dedigimiz IP adreslerini kullanmaya basladi. Eger cihaz internete erigim
saglamak isterse networkl yonetmekten sorumlu olan router, NAT (Network Address
Translation) protokoliini kullanarak private IP’yi public bir IP ile degistirip cihazin internet
Uzerindeki kaynaklara erisimi saglamaktadir.

Asagidaki Private IPv4 adresleri internet tizerinde higbir yere yonlendiriimezler. Bu IP
adresleri sadece LAN (Local Area Network) tzerinde kullanilir.

Class Network Network Mask
A Class 10.0.0.0/8 255.0.0.0

B Class 172.16.0.0/12 255.240.0.0

C Class 192.168.0.0/16 | 255.255.0.0

Bir bilgisayarin hangi aga ait oldugunu bilmek i¢in bir alt ag maskesi (Subnet Mask) kullanilir.
Alt ag maskesi, ag adresinin hangi bélumunun adi ve hangi bolimun sunucuyu gosterdigini
tanimlar. Bitlerden ve binary sayi sisteminden olusur.

Decimal | Binary

0 00000000

1 00000001

2 00000010

4 00000100

8 00001000

16 00010000

32 00100000

64 01000000

128 10000000

Decimal | Binary | Hexadecimal | Decimal | Binary Hexadecimal
0 0000 0 8 1000 8
1 0001 1 9 1001 9
2 0010 2 10 1010 A
3 0011 3 11 1011 B
4 0100 4 12 1100 C
5 0101 5 13 1101 D
6 0110 6 14 1110 E
7 0111 7 15 1111 F

Ornegin 192.168.1.34/24 adresini bitlere gdre incelersek Subnetmask’in 1 olan bdliimlerine
denk gelen IP adresi kisimlari Network’( gdsterir. Burada 192.168.1 bdlima network, 0’dan
basayip saga dogru giden bdlim ise (34) sunucunun (node, host) adresini gosterir.



IP Adresi 192.168.1.34 11000000.10101000.00000001.00100010
Subnet Mask 255.255.255.0 | 11111111.11111111.11111111.00000000 | /24

Diger bir 6rnegimiz 172.16.144.13 adresidir. Yine subnetmask’in 1 olan bolumleri newtork’u
yani 172.16.144.0 ve 13 olan bolimu de adresi gosterir.

IP Adresi 172.16.144.13 10101100.00010000.10010000.00001101
Subnet Mask | 255.255.255.240 | 11111111.11111111.11111111.11110000 | /28

MAC Adreslerini Anlama

Her ag kartinin ayrica MAC (Media Access Control) adresi olarak bilinen bir adresi vardir.
MAC adresleri yerel agda kullanim igindir (yani, yerel kablo veya LAN, karsilasilan ilk
yoénlendiriciye kadar); farkli aglardaki sunucular arasindaki iletisim igin kullanilamazlar. Yine
de 6nemlidirler, ciinkii MAC adresleri, sunucularin IP adresine sahip olan ag kartini
bulmasina yardimci olurlar. 48 bitlerdir. 8 bitlik 6 6ktetden olusurlar. ilk 3 dktet Uretici firmayi
temsil ederken diger 3 dktet network kartina 6zel bir numaradir.

00:0A:B4:56:F5:8E

Temel iletisim Port ve Protokolleri

Sunucular, ag Gzerinde bir web sunucusu veya bir posta sunucusu gibi belirli hizmetler
sunduklari igin kullanilir. Bu hizmetleri birbirlerinden ayrimak icin port adresleri kullanilir.
HTTP igin baglanti noktasi 80 veya SSH sunucusu i¢in baglanti noktasi 22 gibi belirli bir
baglanti noktasi adresi vardir ve ag iletisiminde, gdnderen ve alici baglanti noktasi
adreslerini kullanir. Dolayisiyla, ag iletisimlerinde yer alan bir kaynak baglanti noktasi
adresinin yani sira bir hedef baglanti noktasi adresi vardir. En sik kullanilan port ve
protokolleri;

Port Kullanan Protocol

Number

20 File Transfer Protocol (FTP) Data Transfer

21 File Transfer Protocol (FTP) Command Control

22 Secure Shell (SSH)

23 Telnet - Remote login service, unencrypted text messages
25 Simple Mail Transfer Protocol (SMTP) E-mail Routing

53 Domain Name System (DNS) service

80 Hypertext Transfer Protocol (HTTP) used in World Wide Web
110 Post Office Protocol (POP3) used by e-mail clientser

119 Network News Transfer Protocol (NNTP)

123 Network Time Protocol (NTP)

143 Internet Message Access Protocol (IMAP) Management of Digital Mail
161 Simple Network Management Protocol (SNMP)

194 Internet Relay Chat (IRC)

443 HTTP Secure (HTTPS) HTTP over TLS/SSL

IP Adresi ve Interface Yonetimi

Sunucuya iki method ile IP adresi atanabilir. Bunlardan ilki sabit bir IP adresi olanir.
Calistirdiginiz sunucu disariya érnegin bir DNS, Mail vb. bir servis hizmeti veriyorsa bu
sunucunun IP’sinin sabit olmasi gerekir.



Diger yéontem Dynamic Host Configuration Protocol (DHCP) protokollnd kullanarak IP adres
atamalarini bir IP havuzu tUzerinden otomatik olarak yapmaktir. Bu yontem genelde client
tarafina IP atamak icin kullanilir.

Network Ayarlarinin Yapilandiriimasi ve Dogrulanmasi

Ubuntu 20.04’Gn network ayarlari diger Ubuntu versiyonlarina goére farkli yapilandiriliyor.
Network ayarlari, énceki versiyonlarda /etc/network/interfaces klasoéri altindaki interface’e ait
dosyalari yapilandiriliyorken Ubuntu 20.04’de /etc/netplan altindaki yaml dosyasi
dizenlenerek yapilandiriimaktadir. Bu dosyada dizenleme yapmadan énce yedegini
almakta fayda var.

cp /etc/netplan/00-installer-config.yaml /etc/netplan/00-installer-config.yaml.bak

DHCP Yapilandirmasi
Ortaminizda bir DHCP server var ise ve bu sunucu Uzerinde IP almak istiyorsaniz
yapilandirmamiz asagidaki ekran gorintisindeki gibi olmalidir.

sudo nano /etc/netplan/00-installer-config.yaml

tplan/00-installer-config.yaml

B3
network:
ethernets:
enpls3:
dhepd4: true
version: 2

Dosyada dizenleme yapip degisiklikleri kaydettikten sonra ayarlari dogruluyoruz.

sudo netplan try

in 115 =econds

sudo netplan apply komutu ile ayarlari onayladiktan sonra ip -a komutuyla IP bilgisini
kontrol ediyoruz. DHCP’den 192.168.1.40 adresi aldigimiz gorullyor. Son olarak da
disaridan bir IP adresine ping atarak erisimimizi denetliyoruz.



> UIMENOHM oup default glen

et 127.0.0. 1/8
id_Lft fore

Static IP Yapilandirmasi

Yine /etc/netplan altindaki yaml dosyamizin yedegini alip metin editoru ile agiyoruz. IP
adresi, subnet prefixini, gateway adresimizi ve DNS sunucu adreslerini girdikten sonra
dosyay! kaydedip c¢ikiyoruz.

sudo nano /etc/netplan/00-installer-config.yaml

GNU nano 4.8 /fetc/netplan/00-installer-config.yaml

network:
ethernets:
ethi:
addre=s=ses:
- 192.168.1.324/24
gateway4: 1%2.1&8.1.1
namssSSrvers:
addressses: [B.8.8.8, 8.8.4.4]
version: =2

Ayarlari dogrulamak icin sudo netplan try komutunu yaziyoruz. Hersey dogruysa sudo
netplan apply komutu ile uyguluyoruz. ip a komutu ile verdigimiz IP’yi géruntuleyip ping ile
erisim kontroll yapiyoruz.



root@ubuntu:~F netplan try

Warning: Stopping systemd-networkd.service, but it can still be activated by:
systemd-nstworkd.sockst

Do you want to kesp these settings?

Press ENTER before the timsout to accept the new configuration

Changes will revert in 119 seconds
Configuration accepted.
root@ubuntu:~% netplan apply
root@ubuntu:~# ip a
1: lo: <LOCPBACE,UP,LOWER UP> mtu 65536 gdisc nogqueue state UNENOWN group dsfaul
t glen 1000
link/loopback 00:00:00:00:00:00 bxrd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid 1ft forever preferred 1ft foresver
ineté ::1/128 scope host
valid 1ft forever preferred 1ft forever
2: enpls3: <BRCOADCAST, MULTICAST,UP,LOWER UP> mtu 1500 gdisc fg codel state UP gr
cup default glen 1000
link/ether 08:00:27:48B:cc:el brd ff:ff:ff:ff:£f:£ff
inet 15%2.168.1.34/24 brd 1%2.168.1.255 scope global enpls3
valid 1ft forever preferred 1ft forever
ineté £eB80::a00:27ff:f=48:ccel/E4 scope link
valid 1ft forever preferred 1ft forever
root@ubuntu:~# ping B8.8.8.8
PING 8.8.8.8 (8.8.8.8) 56(B84) bytes of data.
€4 bytes from 8.8.8.8: icmp seg=7 ttl=113 time=101 ms
€4 bytes from 8.8.8.8: icmp seg=8 ttl=113 time=54.4 ms
€4 bytes from 8.8.8.8: icmp seg=% ttl=1132 time=54.0 ms

Komutlar

ifconfig komutunu Ubuntu’da kullanmak igin sunucuda net-tools uygulamasi kurulu
olmalidir. apt install net-tools komutu ile yikleyebilirsiniz. ip ve ifconfig komutlari genelde
network ayarlarini kontrol etmek i¢in kullanilsa da adres, route, link ekleme, silme,
interface’leri acip kapatmak icin de kullanilir.

ip a komutu sunucunun IP yapilandirmasini gosterir. ip addr komutu da ayni ¢iktiyi verir.

root@ubuntu:~} ip a
1: lo: <LOOPBACE,UP,LOWER UP> mtu 65536 gdisc nogueue state UNENOWN group default glen 1000
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid 1ft forever preferred 1ft forever
ineté ::1/128 scope host
valid 1ft forever preferred 1ft forever
2: enp0s3: <BROADCAST,MULTICAST,UF,LOWER UP> mtu 1500 gdisc fg_codel state UP group default glen 100
0

link/ether 08:00:27:48:cc:el brd ff:ff:ff:ff:Ff: £F

inet 192.168.1.34/24 brd 152.168.1.255 scope global enpOs3
valid 1ft forever preferred 1ft forever

inet€é £e80::a00:27f£:£f=4B:ccel/64 scope link
wvalid 1ft forever preferred lft forever

ip | show komutuyla interfacelerin durumlari gérintulenir.

root@client:~f ip 1 show
1: lo: <LOOPBACE,UP,LOWER UP> mtu 65536 gdisc nogueue state UNENOWN mode DEFAULT group default
glen 1000

link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
2: eth(: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 gdisc mg state UP mode DEFAULT group defaull
t glen 1000

link/ether 00:15:5d:02:b5:12 brd ff:ff:ff:ff:FFf:£Ff

ip r komutuyla ip bilgisi, default gateway ve ait olunan network gorintilenir.

root@client:~% ip r
Hefault via 19%2.168.1.1 dev =th0 proto static
1%2.168.1.0/24 dev ethd proto kernel scope link src 1%2.168.1.35




ifconfig komutu IP yapilandirmasini géstermekle birlikte interface gelen ve giden paketler
hakkinda da bilgi verir. Networksel bir problemde problemi tespit etmek icin ifconfig
komutunu kullanmak daha uygundur.

root@ubuntu:~f ifconfig

enpls3: flags=4163<UP, BROADCAST, RUNNING, MULTICAST> mtu 1500

inet 192.168.1.34

netmask 255.255.255.0

ether 08:00:27:48:cc:el

ineté fe80::a00:27ff:fed4B2ccel prefixlen &4

txqueuslen 1000

broadcast 19%2.1€8.1.255
scopeid 0x20<link>
{(Ethernet)

RX packets 1627

BX errors 0 dr

T¥ packets 836

T¥ errors 0 dr

lo: flags=73<UP, LOCPBAC
inet 127.0.0.1

1 pref
loop txgqueusle

inet€ =::

bytes 170313 (170.5 EB)
opped & owerruns 0 frame 0
bytes 101532 (101.9 EB)
opped 0 overruns 0 carrier 0 collisions 0
F, RUNNING> mtu £5536&

netmask 255.0.0.0
ixlen 128 scopeid 0x10<host>
n 1000 (Local Loopback)

R¥X packets 36 bytes

3748

(3.7 EB)

0 overruns 0 frame 0O
3748 (2.7 EB)

0 overruns 0O

R¥X errors 0 dropped
TX packets 36 bytes
TX errors 0 dropped

carrier 0 collisions 0

Belirli bir interface icin bilgi almak istersek;

ifconfig enp0s3

root@Bubuntu:~f 1fconfig enpl=s3

Enpls3d: flags=41&63<UP, BRCADCAST, RUNNING, MULTICAST>
inet 1%2.168.1.34 netmask 255.255.255.0
inet& feB0::a00:27ff:fe48:ccel

mtu 1500
broadcast 1%2.168.1.255
prefixlen €4 scopeid O0x20<link>

ether 08:00:27:48:cc:el txgueuslen 1000 (Ethernet)
E¥X packets 22632 bytes 217550 (217.5 EB)
BE¥ errors 0 dropped 7 overruns 0 frame 0

TX packets 1187
T¥ errors 0O

bytes 140322 (140.3 EB)

dropped 0 overruns 0 carrier 0 collisions O

ip a show dev enp0s3

root@ubuntu:~F Ip a show dev enp0s3
2: enpls3: <BROADCAST,MULTICAST,UP,LOWER UP> mtu
0

1500 gdisc f£g codel state UP group default glen 100

link/ether 08:00:27:48:cc:el brd ff:ff:£f:£ff

inet 192.1€8.1.34/24 brd 192.1€8.1.255 scops
valid 1ft forever preferred 1ft forever

inet& feB0::a00:27ff:fed4B8:ccel/64 scope link
valid 1ft forever preferred 1ft forever

ff:ff
global enpls3

ip a add 192.168.1.44 dev enp0s3 komutu ile interface IP adresi ekleyebiliriz. Add yerine
del argiimanini kullanirsak silebiliriz.

KMNOWM group default glen

P group default glen

f a
valid_1ft




ifconfig enp0s3 add 192.168.1.50 komutuyla interface bir IP adresi ekledik. ifconfig komut
ciktisina baktigimizda enp0s3:0 isimli bir sanal interface olustugunu gorebiliriz. del argiimani
ile ekledigimiz IP’yi silebiliriz.

IEThHrHHT1

overruns 0 carrier 0 collisions 0

: flags

frame 0

carrier 0 collisions 0

ifconfig enp0s3 down komutu ile ismini yazdidiniz interface’i kapatabilirsiniz. ifconfig
enp0s3 ¢iktisina dikkat ederseniz IP bilgisinin olmadigi gérultyor.

ifconfig enp0s3 up komutu ile ismini yazdiginiz interface’i agabilirsiniz. ifconfig enp0s3
ciktisina dikkat ederseniz IP bilgisinin oldugu gorulGyor.

rnntmuhunTu “# lTEDHTl'

ip link set enp0s3 down komutu ile ismini yazdiginiz interface’i kapatabilirsiniz. ip a
ciktisina dikkat ederseniz IP bilgisinin olmadidi goérulayor.

ip link set enp0s3 up komutu ile ismini yazdidiniz interface’i agabilirsiniz. ip a c¢iktisina
dikkat ederseniz IP bilgisinin oldugu goérulayor.



WM group default glen 1000

. DOWM group default glen 1000

= UMEMOWN group default glen 1000

d_Llft fore.

d_Lft for

P, LOKWER ntu 15 gdisc fo_codel state UP group default glen 100

ip link dev enp0s3 address 08:00:27:3f:a7:33 komutu ile interface’in MAC adresini
degistirebiliriz.

ifconfig enp0s3 hw ether 08:00:27:e3:76:a2 komutu ile interface’in MAC adresini
degistirebiliriz.

Foot@ubuntu: ~# leDHfl“

.Hrnpp'
5 1156 hyte :
0 drnpp' 0 overruns 0 :arrlwr 0 collisions 0

ping komutu agdaki diger cihazlara erigsimin olup olmadiginin kontrolinu saglayan bir
aractir.

ping 192.168.1.38 : Hedef IP’ye ping atarak erigimin olup olmadigini kontrol eder.

ping -c 10 192.168.1.38 : Hedef IP’ye 10 ICMP paketi génderdikten sonra durmayi saglar.



root@ubuntu:~% ping -< 10 152.168.1.38

PING 152.168.1.38 (1%2.1¢c8.1.38) 56{84) bytes of data.

€4 bytes from 19%2.168.1.38: icmp seg=1 ttl=128 time=1.15 ms
64 bytes from 192.168.1.38: icmp seg=2 ttl=128 time=0.573 ms
€4 bytes from 192.168.1.38: icmp_seg=3 ttl=128 time=3.16 ms
€4 bytes from 19%2.168.1.38: icmp seqg—4 ttl=128 time==0.978 ms
€4 bytes from 19%2.168.1.38: icmp seg=5 ttl=128 time=0.864 ms
€4 bytes from 19%2.168.1.38: icmp seg=6 ttl=128 time=0.72€ ms
€4 bytes from 19%2.168.1.38: icmp seg=7 ttl=128 time=0.724 ms
€4 bytes from 19%2.168.1.38: icmp seg=8 ttl=128 time=0.705 ms
£4 bytes from 19%2.168.1.38: icmp seg=9% ttl=128 time=0.821 ms
64 bytes from 192.168.1.38: icmp seg=10 ttl=128 time=0.E686 ms

—-—— 152.168.1.38 ping statistics ——-
10 packets transmitted, 10 received, 0% packet loss, time S04Ems
rtt min/avg/max/mdev = 0.573/1.035/3.164/0.725 ms

ping -D 192.168.1.38 ping ¢iktisina zaman damgasi ekler.

root@ubuntu:~f ping -D 152.168.1.38

PING 192.168.1.38 (192.168.1.38) 56(8B4) bytes of data.

[1613160517.687940] €4 bytes from 152.168.1.38: icmp_seg=1 ttl=128 time=1.48 ms

[1613160518.690446] €4 bytes from 152.168.1.38: icmp seg=2 ttl=128 time=1.14 ms

[1613160519.6915%40] &4 bytes from 19%2.168.1.38: icmp seg=3 ttl=128 time=0.770 ms
~o

——— 1%2.168.1.38 ping statistics ——-—

2 packets transmitted, 3 received, 0% packet loss, time 2005ms

rtt min/avg/max/mdev = 0.770/1.131/1.484/0.25%]1 ms

ping -l enp0s3 192.168.1.38 : Belirttiginiz interface’den ICMP paketleri gonderilir.

rootfubuntu:~# ping —-I enpls3 152.168.1.38

PING 192.168.1.38 (192.168.1.38) from 152.168.1.34 enpOs=s3: 56(84) bytes of data.
64 bytes from 19%2.168.1.38: icmp_seg=l ttl=128 time=0.776 ms

£4 bytes from 152.168.1.38: icmp seg=2 ttl=128 time=0.733 ms

£4 bytes from 192.168.1.38: icmp seg=3 ttl=128 time=0.705 ms

o

F-—— 1%2.168.1.38 ping statistics —-—-—

I3 packets transmitted, 3 received, 0% packst loss, time 2Z004ms

rtt min/avg/max/mdev = 0.705/0.738/0.776/0.025 ms

traceroute, belirttiginiz adrese giderken génderdiginiz paketlerin ugradig1 noktalari bir
haritasini ¢ikarir. Bu komut genelde erisim saglamaya calistiginiz hedef adresine
ulasamayinca veya erisimde ping suresinin uzun oldugu durumlarda problemin nereden
kaynaklandigini tespit etmek kullanilan yararl bir aragtir. Traceroute, hedef IP adresine
varsayilan olarak 3 ICMP paketi gdnderir. Paketlerin yol Gzerinde gegtigi noktalara erigim
sureleri ve sonunda da hedefe olan erisim i¢in ka¢ nokta gectigi ve ne kadar stirdigu ortaya
cikar. Bilinmedik hedeflere alinan trace ciktilari hedefe ulagsmayabilir. Bunun nedeni hedefin
ICMP paketlerine izin vermemesinden kaynaklanir. Traceroute, komutunu kullanmak igin
sunucuza bu araci eklemelisiniz. apt install traceroute komutu ile birka¢ saniye iginde
yuklenir.

traceroute hedef ip veya FQDN (Full Quality Domain Name)



root@ubuntu:~# traceroute howtogeek.com

traceroute to howtogeek.com (151.101.1%4.217), 30 hops max,
1 _gateway (152.168.1.1) 2.3 mzs 2.205 ms 2.090 ms

2 212.156.201.88.static.turktelekom.com.tr (212.156.201.88) 23.137 ms 24.504 ms 26.312 ms

3 81.212.2.123.static.turktelekom.com.txr (81.212.2.123) 29.948 ms 29.704 ms 30.071 ms

4 34-acibadem-xrs-t2-2-——34-acibadem-t3-7.statik.turktelekom.com.tr (81.212.215.36) 32.393 ms 34-acibadem—xrs—-t2-1---3
4-zcibadem—-t3-7.statik.turktelekom.com.tr (81.212.31.218) 34.839 ms 34.677 ms

5k Ak ok

& 30l-fra-col-l---34-ebgp-acibadem—srlZe-k.statik.turktelekom.com.tr (212.156.101.230) 75.127 ms 58.28€ ms &0.481 ms|
7 213.198.83.19%7 (213.198.83.197) 79.800 ms ffm-bl-link.telia.net (213.248.79%.214) 70.434 ms 213.198.83.197 (213.198.
83.1597) 77.385 ms

8 217.5.118.22 (217.5.118.22)

60 byte packets

402.272 ms 357.858 ms 257.438 ms

traceroute —n google.com komutuyla trace ¢iktisindaki alan adlarinin yerine IP déndaralir.
traceroute -q 1 google.com komutu ile gonderilecek paket sayisi ayarlanir.

mtr (my traceroute) hedefe gdnderilen paketlerin gectigi noktalar hakkinda canlh olarak bilgi
verir. Temel olarak traceroute ve ping araglarinin birlesimidir.

mtr 8.8.8.8
My traceroute [w0.593]
ubuntu (1%2.168.1.42) 2021-02-13T08:31:24+0000
Feys: Help Display mode Restart statistics Order of fields quit
Packets Pings
Host Lossh Snt Last Avg Best Wrst StDev
1. _gateway 0.0% 130 0.7 1.1 0.6 5.2 0.8
2. 212.156.201.88.static.turktelsko 0.0% 130 23.6 23.4 22.1 40.1 1.7
3. B1.212.2.123.static.turktelekom. 0.8% 129 26.4 25.3 22.6 255.1 20.5
4. 34-acibadem-xrs—-t2-2---34-acibad 0.8% 125 23.2 23.8 22.5 2B.6€ 0.7
5. 34-ebgp-acibadem-srllZe-k---34-ac 76.6% 125 23.6 23.7 22.8 25.7 0.6
6. 307-sof-col-2---34-ebgp-acibadem 0.0% 129 33.0 33.6 32.3 eB.=8 3.2
7. T74.125.52.¢6 0.0% 125 41.5 43.4 40.4 205.5% 14.8
8. 108.170.250.161 0.0% 129 53.3 33.2 52.2 38.3 0.7
9. 108.170.238.171 0.0% 129 52.6 53.4 52.3 58.0 0.6
10. dns.google 0.0% 125 53.4 53.0 52.0 55.9% 0.6

Ciktida packets boélumi altinda gegilen noktalardaki génderilen paket sayisi ve kayip
oranlari gosterilir. Pings altinda sirayla ms cinsinden en gonderilen paketin iletim slresi,
ortalama sure, en iyi ve en kotl siire ve en sonda da standart sapma bilgileri
gOsterilmektedir. Yukaridaki ¢iktiya gbre 5. Satirda bulunan noktada paket kayiplari oldugu 3
ve 4’Uncu satirlarda problem olabilecegi gorulmektedir.

nslookup komutu DNS ¢6ziimleme problemlerinin tespitinde ve DNS kayitlarinin
sorgulanmasinda kullanilan bir aragtir.

nslookup abc.com komutu abc.com igin bir A kaydi dondurir. Eger alan adindan eminsek ve
bize bir kayit dénmuyorsa ilk olarak sorgu yaptigimiz alan adindan stiphelenerek emin
olunan baska adlarda sorgulanir. Sorgulardan beklenen yanitlar alinamiyorsa sorgu
yaptigimiz DNS sunucuda problem olabilir. DNS sunucu degistirerek sorgular tekrar denenir.

DNS ¢6zimleme probleminizin olmasi sunucunuzun alan adlari Gzerinden aldi§i hizmetlerde
aksaklik yasamasina neden olur. Sunucunuzda guncelleme, dosya indirme gibi iglemleri
yerine getiremezsiniz.




Berver:
Pddress:

root@ubuntu:~§ nsloockup abc.com

127.0.0.53
127.0.0.53%53

Mon—-authoritative answer:
abc.com
12.224.71.15
abc.com
13.224.71.121
abc.com
13.224.71.48
abc.com
132.224.71.32

Mame :
Bddress:
Mame :
Pddress:
Plames :
Pddress:
Plames :
Bddress:

Bir alan adi igin belirli bir kaydi goérmek isterseniz -type argimanini kullanabilirsiniz.

ozgurBubuntu:~5 nslookup —type=ns abc.com
127.0.0.532
127.0.0.53%#53

Server:
Lddress:

Non—authoritative answer:

abc.com nameserver = ns—73G6.awsdns—28.net.
abc.com nameserver ns—318.awsdns—3%.com.
abc.com nameserver n=s—1869.awsdns-41l.co.uk.
abc.com nameserver = ns-1368.awsdns—-43.org.

oczgurfubuntu:~% nslockup —-type=mx abc.com
127.0.0.53
127.0.0.53%53

Server:
Lddress:

Non—authoritative answer:
abc.com mail exchanger = 10 abc-com.mail.protection.outlook.com.

ruthoritative answers can be found from:

Alan adina ait tUm kayitlari gormek —query=any argumani kullanilir.

nslookup —query=any abc.com

ozgur@ubuntu:~5 nslockup -gquery=any abc.com
Server: 127.0.0.53
Zddress: 127.0.0.53§53

Mon-authoritative answer:

Name : abc.com
Address: 143.204.2.22
Nams : abc.com
Address: 143.204.2.21
(Name = abc.com
Address: 143.204.2.112
MNames : abc.com
Address: 143.204.2.58
abc.com nameserver = ns—-1368.awsdns-43.o0rg.
abc.com nameserver = ns—-186%.awsdns-41l.co.uk.
abc.com nameserver = ns—318.awsdns-35.com.
abc.com nameserver = ns—736.awsdns—28.nst.
abc.com
origin = ns-3218.awsdns-39.com
mail addr = awsdns-hostmaster.amazon.com
serial = 1
refresh = 7200
retry = 500
sxpire = 1209600
minimum = 86400
abc.com mail exchanger = 10 abc-com.mail.protection.outlook.com.
abc.com tsxt = "ECZ]YNSxe4CRnyG]S8EIlnRwlkeglhV77266acChelhwlkl4sk42GwltelwdaZhtOdmgIJU]LENCxoET21F0pEfg==""
abc.com text = "MS=ms24761456"
abc.com text = "adobe-idp-site-verification=012bT7d24aff9766444b%232173abb52=f02613%e50aac77c49e02bd5d0dc3516"
abc.com text = "docusign=12a35007-299f-4dB83-bd45-4f19563b4=s234"
abc.com text = "docusign=53e074cl-b80d-4lal-be73-d444658c3a51"
abc.com text = "v=spfl include:spf.disney.com -all"
Zuthoritative answers can be found from:




dig (domain information groper) komutu da DNS kayitlarinin sorgulanmasinda kullanilan
bir aractir.

dig google.com komutuyla domain adinin A kaydiyla sorgulamasini yapiyoruz. Question
bdlimU bizim yaptigimiz sorgu, answer bdlimu ise sorgumuza verilen cevaptir.

dig MX google.com komutuyla alan adinin MX kaydini sorgulamis oluruz.

ngur@ubuntu:~$ dig google.com

; <<>> DiG 9.16.1-Ubuntu <<>> google.com

;; global options: +cmd

;7 Got answer:

;i —>>HEADER<<- opcode: QUERY, status: NOERROR, id: 3142

;7 flags: gr rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: (0, ADDITIONAL: 1

;7 OPT PSEUDCSECTICN:

; EDNS: wversion: 0, flags:; udp: 65494

;7 QUESTICM SECTICM:

;jgoogle.com. IN iy

;7 BNSWER SECTICHN:
google.com. S0 IN s 216.58.207.174

;; Ouery time: 59 msec

;; SERVER: 127.0.0.53%#53(127.0.0.53)

r WHEN: Sat Feb 13 00:01:31 +032 2021
;7 M3G SIZE rcwvd: 55

Belirli bir DNS sunucu tzerinden sorgu calistirmak istersek @dns_server_adresi
parametresini kullanmaliyiz.

dig ubuntu.org @8.8.8.8

ozgur@ubuntu:~% dig ubuntu.org @8.8.8.8

; <<>> DiG 9.l6.1-Ubuntu <<>> ubuntu.org @8.8.8.8

;; global options: +cmd

;; Got answer:

—->>HEARDER<<- opcode: QUERY, status: NOERROR, id: 39£49

;; flags: gr rd ra; QUERY: 1, BANSWER: 1, AUTHORITY: 0, ADDITICMAL: 1

;; OPT PSEUDOSECTICH:

; EDNS: version: 0, flags:; udp: 512

;; CQUESTICN SECTICN:

;ubuntu.org. IN o

;; BANSWEERE SECTIOCN:
ubuntu.org. 14399 IN R 69.16.230.42

;; Query time: 211 msec

;; SERVER: £5.8.8.8%#53(8.8.8.8)

;; WHEN: Sat Feb 13 00:15:20 +03 2021
» M3G SIZE rcwd: 55

dig komutu ile belirli kayitlar sorgulayabilirsiniz. +nocmd, +noall ve +answer argimanlari dig
ciktisindaki boélumleri gizleyerek bizim sorguladigimiz kayitla ilgili bilgi ddnmesini
saglamaktadir.

dig +nocmd ubuntu.org mx +noall +answer

ozgur@ubuntu:~5 dig +nocmd ubuntu.org mx +noall +answer

ubuntu.org. 7084 IN M 10 mrlS6.hostedmxserver.com.
oczgur@ubuntu:~5% dig +nocmd ubuntu.org ns +noall +answer
ubuntu.org. 21589 IN N3 nsZ2.parklogic.com.

ubuntu.org. 2158% IN NS nsl.parklogic.com.




systemd-resolve --status komutu ile DNS sunucu ayarlarimizi kontrol edebiliriz.

Link 2 (enpls3)
Current Scopes: DNS
DefaultRoute setting: yes
LILMNE =setting: yes
MulticastDNS =setting: no
DNSOwverTLS setting: no
DNSSEC setting: no
DNSSEC supported: no
Current DNS Server: 8.8.8.8
DNS Servers: 8.8.8.8

networkctl komutu sunucu Gzerindeki interface’lerin listesini vermekle birlikte networkd
servisi tarafindan yonetilen interfacelerin durumlarini, konglrasyon yenilemelerini, interface’i
silme gibi islemler yapmamiza izin verir. unmanaged olarak ayarlanmis interfaceler tizerinde
bu araci kullanarak islem yapilamaz.

root@ubuntu:~# networkctl

ID¥ TLINE TYFE CEPEEATTIONAT, SETUOE
1 lo loopkack unmanaged
2 enpl=3 =ther

netstat (Network Statistics), sunucuya gelen ve giden network baglantilarini izleyen gok
onemli ve faydali bir aragtir. Netstat sunucudaki hangi portun hangi uygulama ile
iliskilendirildigini, uygulamalarin network erigimlerinin olup olmadigini gosterir.

netstat komutu tek basina ¢ok uzun bir liste ¢iktisi verir ve bu liste igerisinde aradiginizi
bulmak ¢ok zordur. Bu nedenle | isaretini kullanarak netstatla birlikte diger komutlari
kullanarak anlamli ¢iktilar elde etmek gerekir.

Linux sistemlerde netstat araci yukli degildir. Bu araci apt install net-tools komutu ile
yukleyebilirsiniz.

netstat | less komutu ile gikti icerisinde yukari asagi gezebilir veya arama yapabilirsiniz.

Lcotive Internet connections (w/o servers)

Proto Recv-Q Send-Q Local Address Foreign Address State

tcp o 0 ubuntu:ssh 152.168.1.38:56722 ESTABLISHED

Aotive UNIX domain sockets (w/o servers)

Proto RefCnt Flags Type State I-Node Path

unix 2 [ 1 DGRAM 26413 /run/user/1000/systemd/notify
unix 3 [ 1 DGRAM 16534 /run/systemd/notify

unixz 2 [ 1 DGRAM 16951 /run/systemd/journal/syslog

netstat -a komutu butin portlarin oldugu bir ¢ikti verir.

netstat -at sadece TCP protokolinu kullanan portlari gosterir.

netstat -au sadece UDP protokolinu kullanan portlari gosterir.

netstat -I sadece listening durumunda olan portlarin ¢iktisini verir.

netstat -It sadece TCP kullanan ve listening durumunda olan portlarin ¢iktisini verir.

netstat -lu sadece UDP kullanan ve listening durumunda olan portlarin ¢iktisini verir.



netstat -s TCP,UDP,ICMP ve IP protokollerinin istatistik giktisini verir. Yine -t ve -u
argimanlari ile TCP ve UDP igin ¢iktilari alinabilir.

root@ubuntu:~F netstat -=s
Tp:
Forwarding: 2
96022 total packets receiwved
0 forwarded
0 incoming packets discarded
94591 incoming packets delivered
63936 regquests sent out
20 outgoing packets droppsd
Tcmp:
B0E5S ICMF messages received
0 input ICMP message failed
ICMP input histogram:
destination unreachable: 42
timeout in transit: 7138
echo replies: B85
8703 ICMP messagss ssnt
0 ICMP messages failed
ICMP output histogram:
destination unreachable: 40
scho requests: BEE3
IcmpMsg:
InTypesl: 885
InType3d: 42
InTypsll: 7138
CutType3d: 40
OutTyps8: BEE3
Tcp:
11 active connection openings
1 passive connection opesnings
0 failed connection attempts
0 connection resets received
1 connections established
86088 segments received
54951 segments sent out
7 segments retransmitted
0 bad segments received
3 resets sent
Udp :
248 packets received
40 packets to unknown port received
0 packet recelve errors
288 packets sent
0 receive buffer errors
0 send buffer errors
TgnoredMulti: 99

netstat -tp | less servisleri PID numarasi ile gosterir.

|Ibctive Internet connections (w/o servers)
Proto Recv—-Q Send-2 Local Address Forelign Address State PID/Program nams
tcp 0 0 ubuntu:ssh 152.168.1.38:56722 ESTAELISHED 1734/=shd: oczgur [p

netstat —ac 10 | less komutunda -c argumani ile 10 saniyede bir ¢iktiyr otomatik olarak
yenileyebilirsiniz.

nestat -r komutu ile routing tablosu goéruntilenir.

root@ubuntu:~¥ netstat -r

Fernel IP routing table

Destination Gateway Genmask Flags M35 Window irtt Iface
default _gateway 0.0.0.0 uG 00 0 ethO
192.1€8.1.0 0.0.0.0 255.255.255.0 u o0 0 =thO




nestat -i komutu ile interfacelere gelen giden paket bilgileri gérintilenir.

root@ubuntu:~¥f netstat -1i
Fernel Interface takle

Iface MTT E¥X—-0OF RX-ERR RX-DRF RX-OVR TX-OF TX-ERR TX-DRF TX-COVE Flg
=th0 1500 57331 o 20 63965 0 0 0 BMRU
lo 65536 228 o oo 228 o 0 0 LRU

netstat —ant | grep 22 gibi bir komutla 22nci port hakkindaki ¢iktiyr gorebilir veya belirli bir
IP igin olan baglantilari gérmek icin grep den sonra IP yazabilirsiniz.

root@ubuntu:~f netstat —ant |[grep 22

top 0 0 0.0.0.0:22 0.0.0.0:* LISTEN

tcp 0 64 152.1e8.1.42:22 152.168.1.38:56722 ESTABLISHED
tcp& 0 0 =::22 - LISTEN

netstat -ant |grep 22 | grep 'ESTABLISHED' gibi bir komutla grep komutlarini
birlestirebilirsiniz.

"ESTABLISHED"
1%2.1e8.1.38:56722

rootBubuntu: ~F netstat —-ant [grep 22 |
tcp 0 64 152.1e€8.1.42:22

grep

ss komutu netstat yerine kullanilabilecek diger bir komuttur. Kullanim sekli netstat ile aynidir.

root@ubuntu:~f ss -1t

State Recwv-0Q Send-Q Local Address:Port Peer Address:Port Process
LISTEN ] 4056 127.0.0.53%1lo:domain 0.0.0.0:*

LISTEN 0 128 0.0.0.0:ssh 0.0.0.0:*

LISTEN 0 128 [::]:358h [:]:*

Hostname, hosts ve resolve.conf Dosyasinin Diuzenlenmesi

Bir sunucu bagska bir sunucu ile hostname’i Gizerinden konusur bu nedenl hostname’in
yapilandirilmasi énemlidir. DNS Gzerinden yapilacak islemlerde sunucunuzun bir FQDN’inin
olmasi garttir. Hostname degistirmek iki yontem vardir.

/etc/hostname dosyasini metin editérlyle girip istedigimiz ismi yazarak kaydediyoruz.

/fete/hostname

GNU 4.8
wbuntu.denems . com

nano

hostnamectl set-hostname ubuntu.deneme.com komutuyla da degistirebiliriz.

rootBubuntu:~f hostnamectl set-hostname ubuntu.deneme.com
root@ubuntu:~f hostnamectl

Static hostname:
Tcon name:
Chassis:

Machine ID:

Boot ID:
Virtualization:
Operating System:
Fernel:

Architecture:

ubuntu.deneme . com

computer—vm

VIL
aclalealSdstdcebaldls2bo08Sa564=6
4757416d31684=ef85%0eel6f146d4b107
oracle

Ubuntu 20.04.2 LTS

Linux 5.4.0-65-gsneric

xBE—-64

Hosts dosyasi lokal olarak IP adreslerine host isimlerini adresler. Sunucularin FQDN’leri
kullanarak birbirleriyle konusmasi igin /etc/hosts dosyasinin igine sunucularin FQDN ve IP

adresleri eklenir.



Ornekte test.deneme.com adresine ping atmaya calisiyoruz ancak bdyle bir adres olmadigi
icin hata aldik. Sonrasinda /etc/hosts dosyasina girerek test.deneme.com igin bir kayit
yazip dosyayi kaydediyoruz. Tekrar ping attigimda kayit girdigimiz adrese ping atabiliyoruz.

root@ubuntu:~§ ping test.denems.com

ping: test.deneme.com: Name or service not known

root@ubuntu:~f nano fetc/hosts

root@ubuntu:~f ping test.denems.com

PING test.deneme.com (1%2.1€8.1.42) 56(84) bytes of data.

€4 bytes from test.densme.com (192.168.1.42): icmp seg=l ttl=64 time=1.539 ms
€4 bytes from test.deneme.com (1%2.168.1.42): icmp seg=2 ttl=€4 time=2.26€ ms

GNU nano 4.8
127.0.0.1 localhost
127.0.1.1 ubuntu
192 _1e8.1.34 ubuntu.deneme . com
L52.168.1.42 test.denemes. com

resolve.conf dosyasi sunucunuzu DNS ¢éziimlemesi icin kullanacagi DNS sunucularinin
kaydinin tutuldugu dosyadir. Dosyanin igine girdiginizde systemd-resolved tarafindan
yonetildigi ve diizenlemememiz konusunda uyariliyoruz. Bazi sistem yoneticileri bu sayfada
farkina varmadan diizenleme yapiyor ancak diizgin bir network yapilandirmasi ile bu
dosyada zaten bir diizenleme yapma ihtiyaciniz olmuyor.

sudo nano /etc/resolve.conf

network:
ethernets:
ethO:
addresses:
- 1%2.168.1.3%/24
gateway4: 152.168.1.1
namssSSrvers:
addresses: [8.8.8.8, 8.8.4.4]
version: 2

resolvect! status komutuyla DNS sorgulamamizin durumunu kontrol edelim. Ekran
ciktisinda alt satirlarda interface’in oldugu bolimde ayarladigimiz DNS sunuculari
goruyoruz.

Link 2 (ethO)
Current Scopes: DNS
DefaultRoute setting: yes
LILMNR setting: yes
MulticastDNS setting: no
DNSCOverTLS sstting: no
DNSSEC setting: no
DNSSEC supported: no
DNS Servers: B8.8.8.8
B.8.4.4




Routing Table

Sunucunun paketlerini génderdidi gateway ve interface’leri gosterir. Routing tablosunda
varsayllan olarak default gateway icin kayit girilmistir. Bu tablo kimin nereye nereden
baglanacagini sdyleyen ve ydnlendiren bir tablodur.

route -n

Asagidaki ¢iktida destination kisminda 0.0.0.0 yazmaktadir. Bunun anlami hedefi herhangi
bir network olan biitiin istekleri Gateway 192.168.1.1 adresine génder. ikinci satirda ise
192.168.1.0 networkuinu heryere yonlendir. Bu iki satirla sunucunun disariya erigimi
sinirlandirmadan bagli oldugu network’in gateway’i araciligiyla saglanir. Eger bir ev
bilgisayari kullanicisiysaniz gateway burada sizin modeminiz oluyor.

root@ubuntu:~f route -n
Fernel IP routing table

Destination Gateway Genmask Flags Mstric Ref Use Iface
0.0.0.0 1%2.168.1.1 0.0.0.0 uG 0 ] 0 ethi
152.168.1.0 0.0.0.0 255.255.255.0 [¥) ] ] 0 ethO

Default rota girmek igin : route add default gw 192.168.1.1

Ornekle agiklayalim. Sunucuya ikinci bir interface ekledik ve netplan dosyamizi
dizenleyerek bu interface’e sabit bir IP adresi daha verdik.

GNU nano /ete/netplan/00-installer—-config.yaml

network:
ethernets:
ethi:
addresses:
- 1%92.168.1.42/24
gateway4: 1%2.168.1.1
nameservers:
addresses:
- B.8B.8B.8B
- B.8.4.4
ethl:
addresses:
- 1%2.168.1.70/24
gateway4: 19%2.168.1.1
namesSsrvers:
addresses:
- g.8.8.8
- B.8.4.4
version: 2




root@ubuntu:~§ 1fconfig
=thl: flags=4163<UP, BRCADCAST, RUNNING, MULTICAST> mtu 1300
inet 15%2.168.1.42 netmask 255.255.255.0 broadcast 1%2.168.1.255
ineté feB0::215:5dff:fe02:b510 prefixlen 64 scopeid O0x20<link>
ether 00:15:5d:02:b5:10 txgueuslen 1000 (Ethernst)
BEX packets 1422 bytes 161130 (lel.1 EB)
EX errors 0 dropped 0 overruns 0 frame 0
TX packets 931 bytes 1328537 (132.8 EB)
T errors 0 dropped 0 overruns 0 carrier 0 collisions 0
=thl: flags=4163<UP, BRCADCAST, RUNNING, MULTICAST> mtu 1300
inet 1%2.168.1.70 netmask 255.255.255.0 broadcast 1%2.168.1.255
ineté feB0::215:5dff:fe02:b511 prefixlen 64 scopeid O0x20<link>
ether 00:15:5d:02:b53:11 txgueuslen 1000 (Ethernst)
EX packets 113 bytes 253764 (25.7 EB)
EX errors 0 dropped 0 overruns 0 frame 0
TX packets 1% bytes 1506 (1.5 EB)
T errors 0 dropped 0 overruns 0 carrier 0 collisions 0
lo: flags=73<UP, LOCPBACE, RUNNING> mtu £55336
inet 127.0.0.1 mnetmask 255.0.0.0
ineté ::1 prefixlen 128 scopeid 0xlO0<host>
loop txgueuelen 1000 (Local Loopback)
BEX packets B& bytes 6548 (&.5 EB)
EX errors 0 dropped 0 overruns 0 frame 0
TX packets B& bytes 6548 (&.5 EB)
T errors 0 dropped 0 overruns 0 carrier 0 collisions 0

Routing tablomuza baktigimizda iki interface’imizin oldugu ve her ikisi icinde 2’ser kayit

girildigi gorultyor. Belirli bir IP icin eth1 interface’ni kullanacak
route add 8.8.8.8 gw 192.168.1.1 dev ethl

Routing tablomuza eklendigini géruyoruz.

bir route ekliyoruz.

root@ubuntu:~¥f route add 8.8.8.8 gw 19%2.168.1.1 dev
root@ubuntu:~¥ route -n

Fernel IFP routing table

Destination Gateway Genmask Flag
0.0.0.0 1%2.1e8.1.1 0.0.0.0 UG
0.0.0.0 1%2.168.1.1 0.0.0.0 uG
8.8.8.8 152.168.1.1 255.255.255.255 UGH
1%2.168.1.0 0.0.0.0 255.255.255.0 u
1%2.168.1.0 0.0.0.0 255.255.255.0 U

ethl

s Metric Ref Use Iface
] 0 0 ethi
] 0 0 ethl
] 0 0 ethl
] h] 0 ethO
] 0 0 ethl

curl -1 8.8.8.8 komutuyla bir http istegi gdnderiyoruz ve netstat

ile kontrol ediyoruz. Istegin

gonderildigi IP’nin 192.168.1.70 IP’li eth1 interface’i oldugunu goéruyoruz. Bu sekilde sunucu

trafigini yonlendirme sansimiz var. Yaptigimiz érnek ¢ok gerce

k hayata uygun olmadi ancak

bir sunucunun birden fazla bagl oldugu gateway olmasi durumunda network trafigini

yonetebilirsiniz. Ornegin yedekleri génderdiginiz bir FTP sunuc

unuz var. Bu sunucu sizin

internal networkiintizde ise internal network’e bakan interface’e bu trafigi yonlendirebilirsiniz.

Lcotive Internet connections (servers and established)

Proto Recv—-Q Send-Q Local Address Foreign Address State
top 0 0 127.0.0.53:53 0.0.0.0:* LISTEN
tcp 0 0O 0.0.0.0:22 0.0.0.0:* LISTEN
tcp 0 1 1%2.168.1.70:440c4 8.8.8.8:80 SYN_SENT

route del 8.8.8.8 gw 192.168.1.1 dev eth1 route’u silmek i¢in del argimani kullanilir.




Bir host'u (-host) veya network’in (-net) erisimini routing tablosu Gizerinden engellemek
istersek reject argimanini kullaniyoruz.

route add -host 192.168.1.34 reject

route add -net 192.168.1.0 netmask 255.255.255.0 reject (Bir network’u engellemek)

root@ubuntu:~¥ route -n

Fernsl IF routing table

Destination Gateway Genmask Flags Metric Ref Use Iface
0.0.0.0 1%2.168.1.1 0.0.0.0 uG O O 0 ethO
0.0.0.0 1%2.168.1.1 0.0.0.0 UG o o 0 =thl
152.168.1.0 0.0.0.0 255.255.255.0 u o o 0 ethO
1%2.168.1.0 0.0.0.0 255.255.255.0 u O O 0 ethl
1%2.168.1.34 - 255.255.255.255% IH o - o -

15 - Disk Yonetimi

Bir sabit stracltyu kullanmak icin, sabit surtctude bolumlerin olmasi gerekir. Bazi igletim
sistemleri her seyi bir bélime kurarken (Windows), Linux igletim sistemleri normalde bir sabit
diskte boot, root, swap gibi birkag bolime sahiptir.

Bilgisayarlar icat edildiginde, sabit disk duzenini tanimlamak igin bir sisteme ihtiya¢ vardi. Bu
sistem ilk olarak Master Boot Record (MBR) olarak tanimlandi. Daha 6nceki bélumlerde de
bahsettigimiz Gzere MBR, bir dnyukleyici ve bir bolim tablosu dahil olmak Uzere bir
bilgisayari baglatmak i¢in gereken her seyi icerir.

MBR, en fazla 4 bélim olusturabiliyordu ve boyutlari 2TiB’1 gecemiyordu. Bu nedenle GUID
Partition Table (GPT) duyruldu. GPT, 128 bélim yaratabilir ve bolim boyutu 8 ZiB’a kadar
ulasabilir.

GUnumuzde sunucular hem MBR’I hem de GPT'’yi kullanabilmekle birlikte artilarindan dolayi,
diskler GPT olarak yapilandirilirlar.

Disk bolumlendirmenin, kullanici ve uygulamalar i¢in alan sinirlamasi ve veriyi izole etme
gibi avantajlar vardir.

Linux’da Aygit isimleri
Her isletim sisteminde disk ve bélimlerin isimlendirme sekli farkl olabilmekle birlikte Linux
sistemlerde cihaz (device) isimleri genellikle agagidaki gibidir.

Device Name Tanimi

/dev/fdo, /devifdl Floopy Qrivg gnlamlnqa fd kullanilir. 0’dan baslar eklenen her
floppy drive icin sayi bir artar.

SCSI driver kullanan harddisk anlaminda sd kullanilir. a ile

/devisda, /dev/sdb baslar, eklenen her disk i¢in alfabetik sirayla devam eder.

Harddiskin bolimlerini temsil eder. Sda isimli cihazin 1’nci
/dev/sdal, /dev/sda2 bolimi sda1, ikinci bélimu sda2 seklinde numeratik devam
eder.

/dev/scdO veya /dev/srO | Optik disk okuyucu olarak tanimlanir.

Dosya Sistemleri
Dosya sistemi bir depolama aygiti igindeki veririnin fiziksel konumunu igiren dizin ve
veritabani olarak degerlendirilebilir. Veriler, depolama aygitlarinin igerisinde dosya ve



dizinler halinde bulunmaktadir. Dosyalarin boyutunu, konumunu ve hangi sektérlerin
kullanima hazir oldugunu belirleyen dosya sistemidir.

Bir dosya sistemi sadece dosyalari degil, ayni zamanda verilerin depolandigi sektor blok
boyutu, boélim bilgisi, dosya boyutu, nitelikler, dosya adi, dosya konumu ve dizin hiyerarsisi
gibi bilgileri de depolar.

Windows i¢in en ¢ok kullanilan dosya sistemi FAT ve NTFS dosya sistemleri olmakla birlikte
Linux sistemler Ext4, Ext3, xfs gibi dosya sistemlerini kullanilir.

Aralarindaki Farklar

» Maksimum Dosya Boyutu
Maksimum Dosya Sayisi
Maksimum Partition Boyutu
Sikistirma

Sifreleme

vV VvV Y VY V

Snapshot

Komutlar — Isblk, df, du

Isblk komutu sistemde bagli bulunan storage ve bloklarin bir listesini verir. Ciktiyi
inceledigimizde sda isimli bir diskimizin oldugu ve 4 bélimden olustugu goérultyor. Ayrica srO
isimli bir tane de cdrom var.

Bolumlere baktigimizda sda1 dedigimiz alan disk Uzerindeki MBR dedigimiz alandir. Bu alan
silinirse sunucunuz reboot olduktan sonra bir daha agilmayacaktir. Cinkl 6n ytkleyici kod
ve bdlimler hakkinda bilgi bu alanda bulunuyordu.

sda2, root dizininin bulundugu ashdan tim dosya sisteminin bulundugu alandir.

sda3, boot alaninin kernel ve grub’un bulundugu bélimduir. Bu bélimde silinirse sistem
acglimaz.

sda4, home dizini igin ayrilan alandir. Sistem Uzerinde agilan kullanicilarin kullandigi home
dizini igin kullanilir.

Satunlari inceleyecek olursak NAME alani aygitin ismidir. MAJ:MIN (Major:Minor) alani
kernel tarafindan aygitlari dahili olarak tanimlamak igin kullanilir. 8’in anlami SCSI disk'tir.
RM’nin anlami kaldirilabilir bir aygit oldugunu gdésterir. SIZE, aygitin boyutu, RO ise aygitin
read-only olup olmadigini gdsterir. TYPE, aygitin tipini gosterirken MOUNTPOINT ise aygitin
bagli oldugu alani gdsterir.



czgurfubuntu:~% lsklk
NLME MET:MIN EM SIZE RO TYPE MOUNTEOINT
loop0 7:0 0 55.4M 1 loop /snap/coresl8/1944
loopl T:1 0 55.5M 1 loop /snap/corelB8/1588
loop2 7:2 0 71.32M 1 loop /snap/lxd/18099
loop3 7:3 0 69.9M 1 loop /snap/lxd/15188
loop4 T:4 0 31.1M 1 loop /snap/snapd/11036
loop5 7:5 0 31.1M 1 loop /snap/snapd/10707
=da g:0 0 20 0 disk

=sdal g:1 0 IM 0O part

=daZl g:2 0 126 0 part /

=da3 8:3 0 500M O part /boot

sda4d B:4 0 26 0 part /home
=srl 11:0 1 1024M O rom

Isblk -m komutuyla aygitlar tzerindeki izinleri géruntuleyebiliriz.

ozgqur@ubuntu:~5 lsblk —m
NLAME SIZE OWNER GROUP MCDE
loopl 55.4M root disk brw-rw———-
loopl 55.5M root disk brw-xrw———-
loop2 71.3M root disk brw—xrw———-
loop3 €9.9M root disk brw-rw—-—-—-
loopd 31.1M root disk brw-rw—-—--
loop5 31.1M root disk brw-rw-—---
=da 206 root disk brw-rw—-—--—-—
=dal 1M root disk brw-rw—-—-—-
=daZ 125 root disk brw-rw—-—-—-
sda2 5S00M root disk brw-rw———-
sda4 2G root disk brw-rw———-
sr0 1024M root cdrom brw—rw————

df komutu, sistemdeki mevcut dosya sistemi ve kullanilabilir alaninin bilgisini verir. df komutu
tek basina kullanildiginda alan boyutlari bit olarak gosterildiginden okumasi zordur. -h
argumani ile anlayacagimiz dilden konusmasini saglayabiliriz.

czgurf@ubuntu:~5 df -h

Filesystem Sire Used Avail Use% Mounted on

udev S51M 0 951M 0% fdew

tmpfs 19 1.1M 1598M 1% /run

/dev/=sdaZz 126 5.26 6.06 47% /

tmpfs S54M 0 554M 0% /dev/shm

tmpfs S.0M o 5.0M 0% /run/lock

tmpfs S94M 0 994M 0% /sys/fs/cgroup
/dev/sda3 455M 102M 332M 24% /boot

Sdev/=sdat 2.0G 34M 1.8G 2% /homs

/dev/loopd SEM SEM 0 100% /=nap/corelB/ /19544
/dev/loopl SEM S6M 0 100% /snap/corelB8/15%88
/dev/loop2 72M 72M 0 100% /snap/lxd/le099
/dev/loop3 T0M T0M 0 100% /snap/lxd/19188
/dev/loop4 32M 32M 0 100% /snap/snapd/11036
/dev/loopS 32M 32M 0 100% /snap/snapd/10707
tmpfs 159M 0 199M 0% frun/user/1000

Belirli bir dizin hakkinda bilgi almak igin;

df -h /home



ozgqur@Bubuntu:~5 df -h /home/
Filesystem Size Used Zvail Use% Mounted on
/dev/sdad 2.0G 34M 1.8G 2% /homs

Dosya sisteminin tiplerini gérmek icin -T argiimani kullanilir.

df -hT

ozgur@ubuntu:~% df -hT

Filesystem Type Size Used Avail Use% Mounted on

udev devtmpfs 5S51M 0 S51M 0% fdevw

tmpfs tmpfs 1%5M 1.1M 158M 1% /run

/dev/=sdaZ extd 126 5.2G6 &.0G6 47% /

tmpfs tmpfs 954M 0 994M 0% /dev/shm

tmpfs tmpfs 5.0M 0 5.0M 0% /run/lock

tmpfs tmpfs S954M 0 9%4M 0% [fsys/fs/cgroup
/dev/=sda3 ext4 465M 102M 3232M 24% /boot

/dev/=sdad extd 2.0G 34M 1.8G 2% /homs

/dev/loopD squashfs SEM SEM 0 100% /snap/corelB/ /1944
/dev/loopl squashfs SEM SEM 0 100% /snap/corel8/1988
/dev/loop2 squashfs T2M T2M 0 100% /snap/lxd/16099
/dev/loop3 squashfs 7O 7O 0 100% /snap/lxd/19188
/dev/loop4 squashfs 32M 32M 0 100% /snap/snapd/11036
/dev/loop5 squashfs 3Z2M 3Z2M 0 100% /snap/snapd/10707
tmpfs tmpfs 155M o 1%9M 0% /run/user/1000

du (Disk Usage) komutu, sunucu Uzerindeki dizin ve dosyalarin disk kullanim bilgilerini verir.

du -h /nome

rooct@ubuntu:~¥ du -h /home

4.0R fhome/aydin/.local/share/nanoc
B.0K Shome/aydin/.local/share

12F Jhome/aydin/.local

4 0F Shome/aydin/ .cache

32K fhome/aydin

1&F Jhome/lost+found

1EF Jhome/ahmet

4.0R fhome/ozqur/.local/share/nanoc
8.0R fhome/ozgqur/.local/share

12F Shome/ozgur/.local

g.0K Shome/ozgur/.ssh

4. 0E fhome/ozgur/ .config/procps
8.0RE /home/fozqur/.config/htop

1&E fhome/ozgur/.config

4.0R fhome/ozqur/.cache

2 8M fhome/fozgqur

B.0R fhome/ozkan

2 8M fhome

-s argimani ile sadece dizin bilgisini gdsterir. Alt dizinler hakkinda bir ¢ikti vermez.

du -sh /home

Foot@ubuntu: ~F du —sh /home
(2 B Jhome

Ekran ¢iktisindan bir dizini hari¢ tutarak bilgi almak igin exclude argimanini kullaniyoruz.

du -ah --exclude="/home/ozgur" /home/



root@ubuntu:~f du —-ah ——exclude="/homs/czgur" /home/
4. 0F Jfhome/aydin/.local/share/nano

B.0K JShome/aydin/.local/share

12K fhome/aydin/.local

4. 0FE /home/aydin/script

4.0FE /home/aydin/.bash history

0 /home/aydin/.cache/motd.legal-displayed
4.0R /home/aydin/.cache

4.0FE /home/aydin/.viminfo

32K Jfhome/aydin

16E /home/lost+found

4.0FE /home/ahmet/ .bashreo

4. 0FE /homes/ahmst/.bash logout

4.0FE /home/ahmet/ .profile

1EE /home/ahmet

4.0FE /home/ozkan/.bash history

0 /home/ozkan/test.txt

B.0E /home/ozkan

TER /home/

Dizinin veya dosyanin en son dizenlendigi zamani --time argimani ile 6greniyoruz.

du -sh --time /home

root@ubuntu:~% du —sh ——time /home
28M 2021-02-13 1e:15 S home

fdisk, fstab ve partprobe nedir?

fdisk, Linux sistemlerde disk tzerinde yapilan bélim olusturma, genisletme, silme ve
degistirme gibi islemleri yapmak igin en ¢ok kullanilan aragtir. fdisk ile bir disk Uzerinde en
fazla 4 bolim olusturabilirsiniz.

fdisk -1 komutuyla sistemde varolan disk bdlimlerini gérebilirsiniz.

Device Start End Sectors Size Type

Sdev/=dal 2048 4055 2048 1M BICS boot
/dev/sdaZ 4056 251€991% 25165824 126 Linux filesystem
/dev/sda3 251£9%20 2619%3%15% 1024000 500M Linux filesystem
/dev/=sdad4 26153520 30388223 4154304 2G5 Linux filesystem

Disk ekleme ve genigletme bolumlerinde detaylica kullanimini goérecegiz.
fstab, Linux igletim sistemlerinde dosya sistemini bir tablosunu tutar.

partprobe, isletim sisteminin bélim tablosunu yeniden okumasini talep ederek igletim
sistemi ¢ekirdegini bolim tablosu degisiklikleri hakkinda bilgilendiren bir aragtir. Eger disk
yapisinda degisiklik yaptiniz ve goremiyorsaniz partprobe ile kernel’in degigiklikleri okuyup
sisteme yansitmasini isteyebilirsiniz.



Disk Ekleme - fdisk

Fiziksel veya sanal sunucunuza yeni bir disk bagladiniz ve bu disk alanini kullanmak
istiyorsunuz. Bu bdlimde LVM olmayan standart bir disk yapilandirmasina sahip bir
sunucuya disk ekleyip kullanima alacagiz.

Isblk ile sunucumuzda tek bir disk oldugunu goériyoruz.(sda) Ardindan sunucumuza diskimizi
ekliyoruz. Kullandiginiz platforma ve sunucu gesidine gore degisiklik géstermekle birlikte
cogu sanallastirma platformu sunucu ¢alisirken disk eklemenize izin verir. Eger eklemenize
izin vermiyorsa sunucuyu kapatip yeni bir disk baglayabilirsiniz.

root@ubuntu:~F lsblk
NAME MAT:MTIN EM SIZE RO TYPE MOUNTECOINT
loopO T:0 0 55.4M 1 loop /snap/corelB/1544
loopl 7:1 0 55.5M 1 loop /snap/corelB8/1588
loop2 T:2 0 71.3M 1 loop /snap/lxd/1&6055
loop3 7:3 0 65.5M 1 loop /snap/lxd/15188
loop4 T:4 0 31.1M 1 loop /snap/snapd/11036
loop5 7:5 0 31.1M 1 loop /snap/snapd/10707
sda B:0 o 20 0 disk

=dal 8:1 o 1M 0O part

sdaZ B:2 o 126 0 part /

sda3 B:3 0 500M 0O part /boot

sda4 B:4 o 26 0 part /home
sr0 11:0 1 1024M 0O rom

Diski ekledik ve tekrar Isblk komutu ile kontrol ediyoruz. sdb isimli bir goértliyor.

rootBubuntu:~F Isklk
NAME MLT:MTIN EM SIZE RO TYPE MOUNTEOINT
loopd T:0 0 55.5M 1 loop /snap/corelB8/1988
loopl 7:1 0 55.4M 1 loop /snap/corelB/1544
loopZ2 T:2 0 71.3M 1 loop /snap/lxd/1E605%
loop3 7:3 0 65.5M 1 loop /snap/lxd/15188
loop4 T:4 0 31.1M 1 loop /snap/snapd/11036
loops 7:5 0 31.1M 1 loop /snap/snapd/10707
sda B:0 ] 206 0 disk

sdal B:1 0 1M 0O part

=daz B:2 0 126 0 part /

=dal B:3 0 500M O part /boot

sda4 B:4 ] 26 0 part /home
sdb B:1¢ 0 1z 0 disk
sx0 11:0 1 1024M O rom

fdisk /dev/sdb komutuyla diskimizi yapilandirmaya baslyoruz. Eger secenekleri gérmek
isterseniz m tusuna basarak yardim alabilirsiniz. Yeni bir bélim ekleyecegimiz i¢in n tusuna
basarak ilerliyoruz.

root@ubuntu:~¥ fdisk /dev/sdb

- ' voa 4 oA
=1l reme ++ F1 =k + 4 —7 1 11 14
i L OIIe L LAl R \UuL 1Ll LI1TNIUX & .-27)

Changes will remain in memory only, until you decide to write them.
Be careful before using the write command.

Device doss not contain a recognized partition tabkle.
Created a new DOS disklabel with disk identifier 0OxB85d4a5&2.

Command (m for help):




Primary olarak 4 free ibaresine dikkat edersek, bu alan tzerinde 4 adet disk bolimu
olusturabilecegimiz bildiriliyor. istersek bir bélimii extended yani genigletilmis baliim
olarakda yapilandirabiliriz. Primary olarak devam ediyoruz.

Command (m for helpl: n
Partition type

= primary (0 primary, 0 extended, 4 free)

e} extended (container for logical partitions)
Select (default p):

BoOlUm numarasi olarak sirayl bozmadan 1 yazarak devam ediyoruz.

Select (default p): p
Partition number (1-4, default 1):

Bolumun baslayacagi ve bitecegi sektorleri segcmemiz isteniyor. Tim alani kullanacagimiz
icin varsayilan degerlerle devam ederek bolumumuzi olugturuyoruz.

Partition number (1-4, default 1): 1
First sector (2048-2097151, default 2048):
Last sector, +/-sectors or +/-size{F,M,G,T,FP} (2048-2097151, default 209%7151):

Created a new partition 1 of type "Linux' and of size 1023 MiB.

Command {m for help):

Degisikliklerin kaydedilmesi igin w tusu ile bolim tablosunu degistiriyoruz.

Command (m for help): w
The partition table has been altered.
2alling ioctl({) to re-read partition takle.

Syncing disks.

Isblk komutuyla baktiimizda sdb diskinde sdb1 isimli bir bolim goriyoruz.

root@ubuntu:~f 1lsblk
MNAME MALT:MTIN EM SIZE RO TYPE MOUNTEOINT
1loopl T:0 0 55.5M 1 loop /snap/corel8/1588
loopl 7:1 0 55.4M 1 loop /snap/corelB/1544
loopZ T:2 0 71.3M 1 loop /snap/lxd/1605%
loop3 7:3 0 6%.5M 1 loop /snap/lxd/15188
loop4 T:4 0 31.1M 1 loop /snap/snapd/11036
loop5S 7:5 0 31.1M 1 loop /snap/snapd/10707
=da B:0 0 20 0 disk

sdal g:1 0 1M 0 part

=daZ B:2 0 126 0 part /

=da3 B:3 0 500M O part /boot

sda4 B:4 0 26 0 part /home
sdb 8:16 0 1z 0 disk
Lsdawl 8:17 0 1023M 0 part
=sri 11:0 1 1024M 0 rom

BOIUmU olusturduk ama bir dosya sistemi ile bigimlendirmedik.

mkfs.ext4 /dev/sdb1 komutuyla bélimU ext4 dosya formati olarak ¢evirdik.



root@ubuntu:/f mkfs.extd4 /dev/=sdbl
mke2fs 1.45.5 (07-Jan—-2020)
Creating filesystem with 261888 4k blocks and 65536 inodes
Filesystem UUID: cclll0Bée-acdb-42le-actc—8caldTidesal
Superblock backups stored on blocks:

32768, 58304, 163840, 229%37¢

21locating group tables: done

Mriting inode takbles: done

Creating journal (40%6 blocks): done

Friting superblocks and filesystem accounting information: done

Bolum olustu, dosya sistemini de belirledik ancak Isblk ¢iktisindan da gérecediniz lizere
herhangi bir alana bagli degil. Root dizini altinda yeni isimli bir dizin olusturduk. Bu alani
mount komutuyla yeni isimli dizine baglayacagiz. Isblk ¢iktisina baktigimizda sdb1’in /yeni
dizinine baglandigini gériyoruz.

mount /dev/sdbl /yeni
root@ubuntu:/§ lsblk
MNLAME MLT:MIN EM SIZE RO TYPE MOUNTECINT
1loopl T:0 0 55.5M 1 loop /snap/corel8/1588
loopl 7:1 0 55.4M 1 loop /snap/corelB/1544
loopZ T7:2 0 71.3M 1 loop /snap/lxd/l605%
loop3 7:3 0 69.5M 1 loop /snap/lxd/15188
loopd T:4 0 31.1M 1 loop /snap/snapd/11036&
loop5S 7:5 0 31.1M 1 loop /snap/snapd/10707
=da B:0 0 20 0 disk

=zdal 8:1 0 1M 0O part

=sdaZ B:2 0 126 0 part /

=da3 B:3 0 500M O part /boot

sda4 B:4 0 26 0 part /home
sdb 8:16 0 1z 0 disk
Lsdawl  8:17 0 1023M 0 part /yeni
srl 11:0 1 1024M 0 rom

Diskimizi /yeni dizinine bagladik. Fakat kalici hale getirmek igin fstab icerisine kaydetmeliyiz.
Her zaman oldugu gibi yine fstab’in .bak uzantili bir kopyasini aliyoruz.

blkid komutuyla olusturdugumuz bélimun UUID’sini 6greniyoruz.

rootRubuntu:~f blkid
fdev/sdal2: UUID="321aB8564-3424-4112-571=-3a645658bbf" TYPE="ext4" PARTUUID="c356a443-3£f04-4516-a611-5545676
224fe"
fdev/sda3: UUID="b25532blb-9959-4e06-bf9%c-B8lacadddéeds"™ TYPE="ext4" PARTUUID="cE464f2a-95032-4405-8594e-97£faf57
dd43b"
/dev/sda4: UUID="0O4cbc2de-5ba%-4344-bécB-edadaaB01l£76" TYPE="ext4" PARTUUID="86e3e5£9-55be-4761-bc55-70b3£fa%
38c88"
dev/sdbl: UUID="ccl0O086e-at4b-42le-actc-Bcald7Bde=al™ TYPE="ext4" PARTUUID="BSd4aSG2*Dl"I
W/ loopUr TIFE- SqQUasnrs
/dev/loopl: TYPE="squashfs"
/dev/loop2: TYPE="sguashfs"
/dev/loop3: TYPE="sguashfs"
/dev/loop4: TYPE="sguashfs"
/dev/loop5: TYPE="squashfs"
/dev/sdal: PARTUUID="a27b8dfB-e4fb-42d6-bc2c-87cle7261625"

nano /etc/fstab komutuyla fstab dosyasini diizenliyoruz. UUID, mount edilen yeri, dosya tipini
yazip diger secenekleri varsayilan olarak vererek dosyayi kayit ediyoruz. Kalici olarak yeni
ekledigimiz disk yeni dizinine mount oluyor.



GNU nano 4.8

H H H H H B H H

! A=v/ = 'l_ - S n=tz -

devfdlskfby uuldeeLa8564 3424 4LL2 BTLE 3a6456658bbf / ext4 defaults 0 O

f was on fdev/sda3 during curtin installation

devfdlskfby uuldfb2552bLb 5555-4=06- bec SLacadddGGdS /boot extd defaults 0 O
me was on /dev/sda4 during curtin installation

devfdlskfby uuldf04cb02de Sha9-4344 chB edadaaB0lf7é /home ext4 defaults 0 0

/ swap ., dmg nones SwanD S B o

dev/disk/bv-uuid/cclil8te—atdb-42le—acfc—8cald78decsald /veni extd defaults O QJ

Reboot etmeden test etmek unmount ediyoruz.
umount /dev/sdbl

Ardindan mount -a komutuyla fstab icerisinde mount olmasi gereken aygitlari tekrar mount
ediyoruz. Bu asamadan sonra alan Uzerinde kullanici ve grup yetkilendirmeleri yapabilir
dilerseniz sadece rootun erigimine birakabilirsiniz.

root@ubuntu:~F umount /dev/=sdbl
root@ubuntu:~f lsblk
MNLME MLT:MIN EM SIZE RO TYPE MOUNTECOINT
loop0 7:0 0 55.4M 1 loop /snap/corelB/1544
loopl 7:1 0 55.5M 1 loop /snap/corelB/1988
loop2 7:2 0 9.9 1 loop /snap/lxd/19188
loop3 T:3 0 71.3M 1 loop /snap/lxd/160559
loopéd T:4 0 21.1M 1 loop /snap/snapd/1103&
loop5 7:5 0 31.1M 1 loop /snap/snapd/10707
=da B:0 0 206 0 disk

=sdal 8:1 0 1M 0O part

sdal B:2 ] 126 0 part /

=dal B:3 0 S500M 0O part /boot

=dad B:d 0 26 0 part /home
sdb 8:16 0 1z 0 disk
L sdwl 8:17 0 1023M 0 part
sxr0 11:0 1 1024M 0O rom
root@ubuntu:~f mount -a
root@ubuntu:~f lsblk
HNAME MAT:MIN FEM SIZE RC TYPE MOUNTECINT
loop0 7:0 0 55.4M 1 loop /snap/corelB/1944
loopl 7:1 0 55.5M 1 loop /snap/corelB8/1988
loop2 T:2 0 E9.95M 1 loop /=snap/lxd/19188
loop3 T:3 0 71.3M 1 loop /snap/lxd/1e059
loop4 T:4 0 31.1M 1 loop /snap/snapd/11036
loop5s 7:5 0 31.1M 1 loop /snap/snapd/10707
=da B:0 0 206 0 disk

sdal B:1 0 1M O part

sdaZ B:2 o 126 0 part /

=da3 B:3 0 500M O part /boot

=dad B:4d 0 2z 0 part /home
sdb 8:1¢ 0 1z 0 disk
Lsdwl 8:17 0 1023M 0 part /yeni
sr0 11:0 1 1024 O rom




Disk Genigletme

Mevcut disk alanimiz yetmedi ve sanal diskimizi genigletigimizi varsayalim. Onceki sdb1
diskimizin kapasitesi 1 GB’dI. Biz 2 GB olarak ylkseltmek istiyoruz. Sanallastirma tarafinda
disk artirirmizi sagladik. sdb diskine baktigimizda boyutunun 2G ama sdb1 béliminun 1 GB
oldugunu goériyoruz. 1GB’lik bir alan ekledik ancak kullanilabilir alanimiza dahil olmadi.

root@ubuntu:~f lsblk
MLME MLT:MIN EM SIZE RO TYPE MOUNTEROINT
loopl 7:0 0 55.4M 1 loop /snap/corelB/1544
loopl 7:1 0 55.5M 1 loop /snap/corelB8/1988
loopz2 T:2 0 71.34 1 loop /snap/lxd/1E6055
loop3 7:3 0 31.1M 1 loop /snap/snapd/10707
loopd T:4 0 69.95M 1 loop /snap/lxd/19188
loopS 7:5 0 31.1M 1 loop /snap/snapd/11036
=da B:0 0 206 0 disk

=sdal 8:1 0 1M 0O part

=daZ B:2 0 126 0 part /

sda3 B:3 0 S00M 0 part /boot

=dad B:d 0 26 0 part /home
sdb 8:16 0 26 0 disk
Lsdawl 8:17 0 1023M 0 part /yeni
sr0 11:0 1 1024M 0O rom

Is -Itr komutu ile /yeni dizininin igindeki dosyalara bakiyoruz.

root@ubuntu:~f 1s -ltr [yeni/

total 16

drwx—————-— 2 root root 16384 Feb 14 00:16 lost+found
—rw—r——r—— 1 root root 0 Feb 14 00:20 test5
—rw—r——r—— 1 root root 0 Feb 14 00:20 test4d
—-rw—r——r—— 1 root root 0 Feb 14 00:20 test3
—-rw—r——r—— 1 root root 0 Feb 14 00:20 testl
—rw—r——r—— 1 root root 0 Feb 14 00:20 testl

fdisk /dev/sdb komutuyla disk yapilandirmamiza basliyoruz.

d ile /dev/sdb?’i siliyoruz. Bu alandaki degisiklikler w tusu ile yazmadan uygulanmayacaktir.
Bu nedenle islemler tamamlanana kadar w tusuna basmiyoruz. Diger turlu sildiginiz bolumun
icindeki veriler tamamen silinir.

n ile yeni bir bélim olusturmaya basliyoruz. Baglangi¢ ve bitis bloklarini varsayilan olarak
birakiyoruz. Burada bitis blogu diski genislettigimiz igin dnceki bitis noktasindan daha
blyudktir. Diskin tamamimini sdb1 olarak kullanmak istedigimizden varsayilan olarak
biraktik. Eger tamamini degil bir bdlumunu kullanacak olsaydik hesaplama yaparak bu
degeri girmeliydik. Eger genigletiimis bolumun tamamini degil bir kismini kullanacaksaniz bu
sefer sildiginiz bdlimin kapladidi bloklardan kiiglk bir alan vermemeye dikkat etmelisiniz.
Bdyle bir durumda diskde veri varsa kaybedersiniz.

Blyun genigletiimis alani sdb1 e verdikten sonra bélim yaratildi bilgisi geliyor. Ardindan ext4
formati icin dnceden olusmus imzayi kaldirmak isteyip istemeyecegimizi soruyoruz. Hayir
diyerek devam ediyoruz. w ile degisiklikleri bolim tablosuna yaziyoruz.



root@ubuntu:~F £disk /dev/sdb

Welcome to fdisk (util-linux 2.34).

Changes will remain in memory only, until you decide to write them.
Be careful before using the write command.

Command (m for help): d
Selected partition 1
Partition 1 has been deleted.

Command (m for help): n
Partition type
= primary (0 primary, 0 extended, 4 free)
= extended (container for logical partitions)
Select (default p): p
Partition number (1-4, default 1):
First sector (2048-4194303, default 2048):
Last sector, +/-sectors or +/-size{FR,M,G,T,FP} (2048-4194303, default 4194303):

Created a new partition 1 of type 'Linux' and of size 2 GiB.
Partition #1 contains a ext4 signature.

Do you want to remove the signature? [Y]es/[N]o: N
Command (m for help): w

The partition tabkle has been alteresd.
Syncing disks.

Isblk komutumuzla baktiimizda alanimizin artmis oldugunu, Is -Itr komutu ile de
dosyalarimizin durdugunu goruyoruz.

root@ubuntu:~f 1sblk
MNLAME MLT:MIN EM SIZE RO TYPE MOUNTECINT
1loopl T:0 0 55.4M 1 loop /snap/corelB/1544
loopl 7:1 0 55.5M 1 loop /snap/corel8/1588
loopZ T7:2 0 71.3M 1 loop /snap/lxd/l605%
loop3 7:3 0 31.1M 1 loop /snap/snapd/10707
loopd T:4 0 69.95M 1 loop /snap/lxd/19188
loop5S 7:5 0 31.1M 1 loop /snap/snapd/11036&
=da B:0 0 20 0 disk

=zdal 8:1 0 1M 0O part

=sdaZ B:2 0 126 0 part /

=da3 B:3 0 500M O part /boot

sda4 B:4 0 26 0 part /home
sdb 8:16 0 26 0 disk
Lsdan1 B:17 0 26 0 part /yeni
=sri 11:0 1 1024M 0 rom
root@ubuntu:~f ls -ltr /yeni/
total 16
drwx—————— 2 root root 16384 Feb 14 00:16 lost+found
—rw—r——r—— 1 root root 0 Feb 14 00:20 testS
—rw—r——r—— 1 root root 0 Feb 14 00:20 test4d
—rw—r——r—— 1 root root 0 Feb 14 00:20 test3
—rw—r——r—— 1 root root 0 Feb 14 00:20 testZ2
—rw—r——r—— 1 root root 0 Feb 14 00:20 testl

Mevcut Diskde ikincil Béliim Olusturmak
Yeni sdb diskimiz tizerinden devam ediyoruz. Diskimizin boyutunu 1 GB daha artiriyoruz.



Isblk komutumuzla kontrol edip artirdigimiz alani gérintiliyoruz.

root@ubuntu:~% lsklk
MAME MAJ:MIN EM SIZE RO TYPE MOUNTPOINT
loopD T:0 0 55.4M 1 loop /snap/corel8/1544
loopl T:1 0 71.3M 1 loop /snap/lxd/16055
loop2 T:2 0 9.9 1 loop /snap/lxd/19188
loop3 7:3 0 55.5M 1 loop /snap/cors18/1588
loopd T:4 0 31.1M 1 loop /snap/snapd/10707
loop5 7:5 0 31.1M 1 loop /snap/snapd/11036
l=da B:0 o 20 0 disk

sdal g:1 o 1M 0O part

sda2 B:2 o 126 0 part /

=da3 B:3 0 500M O part /boot

sdad g:4 o 26 0 part /home
= i g:16& o 35 0 disk
Lsdbl  8:17 © 26 0 part /yeni
lsx0 11:0 1 1024M 0O rom

fdisk /dev/sdb komutuyla disk yapilandirmamiza gidiyoruz. n tusu ile yeni bir bolim
olusturacagimizi séyliyoruz. 1 primary bolimun oldugunu ve 3 tane daha
olusturabilecegimizi gbriyoruz. p tusu ve 2 numarali bélimU secgerek devam ediyoruz. First
sector alanina dikkat ederseniz 2048’den baglamiyor. Cunki 2048'den 4194304’e kadar
sdb1 kullaniyor. Bos olan sektoérleri segip devam ediyoruz. w ilke bélim tablomuza
yaziyoruz.

root@ubuntu:~§ fdisk /dev/sdb

fielcome to fdisk (util-linux 2.34).

Fhanges will remain in memory only, until you decide to write them.
Be carseful before using the write command.

Command (m for help): n
Partition type
P primary (1 primary, 0 extended, 3 free)
e extended (container for logical partitions)
Belect (default p): p
Partition number (2-4, default 2): 2
First sector (4194304-£291455, default 419%4304):
Last sector, +/-sectors or +/-size{E,M,G,T,P} (4194304-6291455, default €291455):

breated a new partition 2 of type "Linux' and of size 1 GiB.
ICommand (m for help): w

The partition table has been altered.
IBvncing disks.

Isblk ile kontrol ediyoruz ve sdb2 isimli bélimuimuzi gortyoruz. sdbl gibi dosya sistemi ile
bicimlendiriyor, bir klasére mount edip fstab’a yazdiktan sonra kullanima hazir.

root@ubuntu:~% lsblk
NLME MAEJ:MIN EM SIZE RC TYPE MOUNTECOINT
loop0 7:0 0 55.4M 1 loop /snap/corsl8/1944
loopl 7:1 0 71.38 1 loop /snap/lxd/1605%5
loop2 7:2 0 €9.5M 1 loop /snap/lxd/19188
loop3 7:3 0 55.5M 1 loop /snap/corsl8/1588
loop4 T:4 0 21.1M 1 loop /snap/snapd/10707
loop5 7:5 0 31.1M 1 loop /snap/snapd/11036
sda g:0 ] 206 0 disk

sdal B:1 0 IM O part

sdaZ B:2 0 126 0 part [/

sdal 8:3 0 500M O part /boot

=dad B:4 0 26 0 part /home
sdb 8:16 ] 3G 0 disk
tsdbl 8:17 0 26 0 part /yeni

sdb2 B:18 0 lc 0 part
srl 11:0 1 1024M O rom




GPT Bolum Olusturmak - gdisk

Simdiye kadar MBR bolum olusturarak ilerledik. GPT bdlim olusturmak igin aracimiz
gdisk’tir. Sunucumuza 3 ncu bir disk ekliyoruz. Isblk ile kontrol ettigimizde sdc isimli
diskimizin geldigini goéruyoruz.

root@ubuntu:~f lsblk | grep =d

sda B:0 ] 206 0 disk
—=dal B:1 0 1M 0O part
—=dal B:2 0 126 0 part /
—=ca3 B:3 0 500M O part /boot
L =da4 B:4 ] 26 0 part /home
=db B:1lg 0 3z 0 disk
—=dbl 8:17 ] 26 0 part /yeni
‘—sdb2 6:18 o 1z 0 part

=dc B:32 ] 2z 0 disk

gdisk /dev/sdc komutuyla GPT bdlim olusturmak igin sihirbazi baslatiyoruz.

root@ubuntu:~¥ gdisk /dev/=sdc
GPT f£disk (gdisk) wversion 1.0.5

Partition table scan:
MEBE: not present
ESD: not present
APM: not present
GPFT: not present

Creating new GPT entries 1in memory.

Command (? for help):

fdisk’deki gibi yeni bolim olusturmak i¢in n tusuna basiyoruz. Bolim numarasini 1 olarak
giriyoruz. Dikkat ederseniz 1-128 arasi bir numara girebiliyoruz. Cunki GPT ile bir disk
Uzerinde 128 tane bolim olusturabiliyoruz. Devaminda sector alanlarimizi belirledik. Bize
dosya sistemi tipi sorulyor ve varsayilan olarak 8300 Linux yazilidir. Eger farkh bir system
secgecekseniz L tusu secenekleri gorebilirsiniz. Linux Filesystem segerek devam ediyoruz.
Degisiklikleri kaydediyoruz ve sihirbazi tamamliyoruz.

Command (? for help): n

Partition number (1-128, default 1):

First sector (34-4194270, default = 2048) or {+-}size{RMGTP}:
Last sector (2048-419%4270, default = 4194270) or {+—}siz={EMGTP}:
Current type is 8300 (Linux filesystem)

Hex code or GUID (L to show codes, Enter = B8300):

Changed type of partition to "Linux filesystem'

Command (? for help): w

Final checks complete. Rbout to write GPT data. THIS WILL OVERWRITE EXISTING
PRRTITICNS!!

Do you want to proceed? (Y/N): Y
OF; writing new GUID partition table (GPT) to /dev/sdc.
The operation has completed successfully.

Isblk komutuyla baktigimizda sdc1l isimli bolimU gériyoruz. Yine alani kullanmak igin diski
formatlamak, bir dizine baglamak ve fstab icerisine yazmayi unutmuyoruz.



root@ubuntu:~f lsblk

MNAME MARJ:MIN EM SIZE RO TYPE MOUNTPOINT

loopD T:0 0 55.4M 1 loop /snap/corelB/1544
loopl T:1 0 55.5M 1 loop /snap/corelB8/1988
loop2 T:2 0 71.3M 1 loop /snap/lxd/16099
loop3 T:3 0 €69.9M 1 loop /snap/lxd/1918B
loop4 T:4 0 31.1M 1 loop /snap/snapd/1103&
loop5S T:5 0 31.1M 1 loop /snap/snapd/10707
=da B:0 0 206 0 disk

—=dal 8:1 0 1M 0 part

—=da2 8:2 0 126 0 part /

—=dal B:3 0 500M O part /boot

L=da4 B:d 0 26 0 part /homs

sdb g:1& 0 3 0 disk

—=dbl 8:17 0 26 0 part fyeni

—=sdb2 8:18 0 1z 0 part

sdc §:32 o 2G 0 disk

Lsdel  8:232 0 26 0 part

srl 11:0 1 1024M © rom

Sistem Diskini Genigletme - Gparted

isletim sistemi diskini fdisk ile yukaridaki gibi genigletebiliriz. Ancak GPARTED isimli grafik
araylUzine sahip bir uygulama ile bu islemi gergeklestirelim. Gparted ISO dosyasini indirip
sunucumuzu bu ISO’dan calisacak sekilde boot ederek kullanabiliyoruz

Sanallastirma uygulamamizda diskin boyutunu 2 GB artirdik.
https://gparted.org/download.php adresinden gparted uygulamasini indiriyoruz.
Sunucumuzun sanal olan optik surtcistne bagliyor ve sunucuyu CD’den boot edecek
sekilde ayarlyoruz.

Sunucu boot ettiginde Gparted uygulamasinin ekrani bizi karsiliyor. Gparted Live segerek
ilerliyoruz.

File Machine View Input Devices Help

Hezzz [y ARG PTG S

Alioyzeic Lugt 1 27 szooildsiis

* Boot menu for > BI0S: machine p—
= GPartedl 11vet UePsIonel 0saz, O-1=amdbdy INOERUErsion, magntainer: steven shia
> Disclanmer: GPaptedl 1ive comes Bith IABOLI TELYANOL ARRANTY:

\

Gparted ekrani agildiktan sonra root bélimandn /dev/sda3 oldugunu goriyoruz.



CE Jdev/sda - GParted .
GParted Edit View Device Partition Help
3 & || /dev/sda (22.00 GiB) »
Jdev/sda3
19.51 GiB
Partition File System Size Used Unused Flags
jdevjsdal [l grub2 core.img 1.00 MiB - --- bios_grub
jdevisdaz [l exta 500.00 MiB 145.31 MiB 354.69 MiB
Jdev/sda3 . extd 19.51 GIB 5.19 GIB 14.31 GIB

unallocated ] unallocated 2.00 GiB

/dev/sda3d bolimine sag tiklayarak Resize/Move segerek diski genigletecegimiz pencereye
ulagiyoruz.

El= jdev/sda - GParted ]
GParted Edit View Device Partition Help
® 20 & L] /dev/sda (22.00 GiB) »
Jdev/sda3
19.51 GiB
Partition File System Size Used Unu ® Delete Delete
jdevjsdal  [llgrub2 core.img 1.00 MiB - | Resize/Move
/devisdaz extd 500.00 MiB 145.31 MiB 3 &L copy Ctrltc
Jdev/sda3 19.51 GiB 5.19 GiB
unallocated unallocated 2.00 GiB -
3 Format to »
Open Encryption

Mount

Name Partition
Manage Flags
Check

Label File System
New UUID

& Information

0 operations pending

Sari bélimler diskin dolu oldugu bloklar, beyaz olan alanlar bos ve gri kisim diske
atayabilecegimiz alani tanimliyor. Mouse ile gri kisimda bulunan ok isaretini tutup en son
kisma getiriyoruz.

CE dev/sda - GParter o | |

GParted Edit View Device Partition Help

® 20 & ] /dev/sda (22.00 GiB) =
0E Resize/Move [dev/sda3 .

Partition : Flags
jdevisdal || Minimum size: 5320 MiB Maximum size: 22026 MiB s_grub
fdevjsdaz | Free space preceding (MiB): | [§ +
unallocated New size (MiB): 19977 - +

Free space following (MiB): | 2049 -+
Align to: MiB -
Cancel Res

0 operations pending




Resize/Move butonuna basarak tanimlamamizi yapiyoruz.

e Parte
GParted Edit View Device Partition Help
®@ 20 && _ {devisda
oE Resize/Move /dev/sda3 |
Partition :
jdev/sdal I Minimum size: 5320 MiB Maximum size: 22026 MiB s
fdevjsdaz | Free space preceding (MiB): [ 0 + l
/dev/sda3 I
unallocated New size (MiB): 22026 -
Free space following (MiB): | 0 +
Align to: MiB -
Cancel 3| Resize/Move

Orta kisimda yesil olan ok tusuna basarak yaptigimiz degisikligi onayliyoruz.

unallocated [

unallocated

1.00 MiB

2| Grow /dev/sda3 from 19.51 GiB to 21.51 GiB

eE Jdev/sda - GParted T T ]
GParted Edit View Device Partition Help
°  (x & &S || /dev/sda (22.00 GiB) +
jdevisda3
21.51 GiB
Partition File System Size Used Unused Flags
jdev/sdal  [lgrub2 core.img 1.00 MiB --- bios_grub
Jdev/sda2 . extd 500.00 MIB 145.31 MiB 354.69 MIB
idevisdaz extd 21.51 GiB 5.10 GiB 16.21 GiB

Degisiklikler konusunda bir uyari penceresi ¢ikiyor. Apply diyerek onayliyoruz.

unallocated ] u

Editing partitions has the potential to cause LOSS of DATA.
You are advised to backup your data before proceeding.

Cancel Apply

Y= GPart |
GParted Edit View Device Partition Help
s & & | rdevssda (22.00 GiB) ¥
Jdevjsda3
21.51 GiB
Partition File S P E e Ea devilce -- Flags
fdevisdal  Mlgrub Are you sure you want to apply the bios_grub
sdevisdaz [l pending operations? iB
/devizdaz [l RIB

Degisiklikler tamamlandigina dair bir bildirim aliyoruz. Close diyerek gparted
uygulamasindan tamamen g¢ikarak sunucuyu yeniden baslatiyoruz.



CE .
GParted Edit View Device Partition Help

§ =) |_| rdevisda (22.00 GiB) v

Jdev/sda3
oE Applying pending operations | [ [ |

Depending on the number and type of operations this might take a long time.

Completed Operations:

n } Details -

Save Details Close

Sunucumuz acildiktan sonra Isblk ile kontrolleri sagliyoruz.

root@ubuntu:~F lsblk
NAME MAJ:MIN EM STZE RC TYPE MOUNTPOINT
£d40 2:0 1 4F. 0 disk
loopld 7:0 0 25.5M 1 loop /snap/snapd/B8542
loopl 7:1 o S5M 1 loop /snap/corelB8/1B80
loop2 T:2 0 71.3M 1 loop /snap/lxd/1E6095%
sda B:0 o 226 0 disk

sdal 8:1 ] 1M 0 part

=daz B:2 0 500M O part /boot

=dal B:3 0 21.56¢ 0 part /
sr0 11:0 1 1024M O rom

Swap Alani Olusturmak ve Genisletmek

Swap, isletim sisteminin artik RAM'de tutamayacag verileri gegici olarak depolamasi igin
ayrilan sabit surtcudeki depolama alanidir. RAM'de yeterli alan kalmadiginda, uygulama
verilerini tutmak icin kullanilir. RAM’de yer kalmadiginda gecici olarak swap alani Gzerinden
islem yapmak hayat kurtarici olabilir. Sabit disk yavas oldugu icin RAM’deki gibi bir
performans alinmaz ama gegici olarak RAM yetersizligi problemine gare olur.

free komutu ile sunucu Uzerindeki RAM ve Swap alanlarinin bilgisini gorebiliriz.

root@ubuntu:~§ free

total used fres shared buff/caches availakle
Merm : 1969356 1346176 Telz4 976 547056 475532
Swap: 2097148 524 2096624

swapon --show komutuyla swap alaninin bilgisi gorular.

root@Bubuntu:~f swapon ——show
MNAME TYPE SISE USED PRIC
Sewap.img file 2G 524F -2

root altinda swap bélimu gorebiliriz.

root@ubuntu:/f ls -ltr | grep swap
—rW-——————— 1l root root 2057306112 Feb 2 23:01 swap.img

Mevcut swap alanimizi swapon ile gérintiledikten sonra



sudo dd if=/dev/zero of=/swapfile bs=1G count=1 komutuyla root altinda 1G boyutunda
bir swap dosyasi olusturuyoruz.

root@ubuntu:/# sudo dd 1f=/dev/zero of=/swapfile bs=1G count=l
1+0 records in

1+0 records out

1073741824 bytes (1.1 B, 1.0 GiB) copied, 18.7178 =, 57.4 MB/=

chmod 600 /swapfile komutuyla swap dosyasinin izinleri ayarliyoruz.

root@ubuntu: /§ chmod 600 /swapfile
root@ubuntu: /§ 1ls -ltr /swapfile
—rw——————— 1 root root 1073741824 Feb 14 17:44 /swapfile

mkswap /swapfile komutuyla alani swap olarak tanimliyoruz.

rootBubuntu: /§ mkswap /swapfile
Setting up swapspace version 1, size = 1024 MiB (1073737728 bytes)
no label, UTID=af%f5ed4c—-3cTf-4dbl-b34=—853110kbazZch?

swapon /swapfile komutuyla alani swap alani olarak agiyoruz.

|rmmt@ubuntu:fﬂ swapon fswapfile|

nano /etc/fstab komutuyla swap dosyasini kalici hale getiriyoruz.

GNU nano 4.8 Jfetc/fsta Modified

t
]
m
t

|
[

WA S - = a? during curtin installation

evfdlskfby uuldeeLaBSG& 3424 4LL2 BTLE 3a645€658bbf / ext4 defaults 0 0O

>t was 3T dev da -t 1 insta ation

fdevfdlskfby uuldfb2552bLb 9959 4506 bec ELacadddGGdS /boot ext4 defaults 0 O

= ""‘-\-.. H H = H H W = H

i 8 = WAaS nn fdev) sd lad O rti 1insta ation

fdevfdlskfby uuldeécbc2de 5ba9 4344 chE edadaaSDLf?G /home ext4 defaults 0 0

/swap.1img none swap swW 0 0
fdev/disk/by-uuid/ccli0B8Ge-at4b—42le-—acbc—8cald7Bde=al /yeni ext4 defaults 0 0
swapfile none swap swW 0 0 |

Son olarak kontrol ediyoruz ve yeni ekledigimiz alan ile swap alanimizin genisledigini
goruyoruz.

root@ubuntu:/# free

total used free shared buff/cache availakles
Merm: 2035060 S02e04 1107264 1116 425192 1371528
ISwap: 3057656 0 3057656

swapoff komutu swap alanlarini kapatir. swapoff -a komutunu kullanarak buttn alanlar
kapatip swapon -a komutuyla tim alanlari agabilirsiniz.

swapoff /swapfile komutu ile sadece belirttigimiz swap alanini kapatmis oluruz. Ayni
sekilde swapon /swapfile ile bu alani swap alani olarak acabiliriz.

e2fsck



e2fsck, ext2 / ext3 / ext4 dosya sistemlerini kontrol etmek icin kullanilir. Sunucunuzun uygun
olmayan sekilde bir anda kapatilmigsa yada sunucu diskleri uygunsuz bir sekilde
cikariimigsa dosya sistemi zarar gérmus olabilir. Dosya sistemindeki olusan hasarlari
bulmak ve onarmak igin kullanilan bir aragtir.

Bir bolimu e2fsck ile kontrol etmek igin o bélimin unmount olmus olmasi gerekir. e2fsck
komutuyla bolimi denetledikten sonra tekrar mount edebiliriz.

root@ubuntu:~f umount Sdev/sdbl

roctfubuntu: ~f =2fsck /dev/sdbl

e2fsck 1.45.5 (07-Jan—-2020)

Sdev/sdbl: clean, 16/131072 files, 13100/524032 klocks
root@ubuntu:~f mount -a

e2fsck —p /dev/sdb1 komutuyla otomatik tamir etme islemi baslatilir.

e2fsck —n /dev/sdb1 komutuyla sadece bolum kontrol edilir, herhangi bir degisiklik
yapilmaz.

e2fsck —f /dev/sdb1 komutuyla bolimua taramaniza ragmen temiz cevabi aliyorsaniz
e2fsck’ya —f argimani ile tarama islemini yapmasi igin zorlayabilirsiniz.

root@ubuntu:~f e2fsck -p fdev/=sdbl

fdev/sdbl: clean, 16/131072 files, 13100/524032 klocks
root@ubuntu:~f e2fsck —-n /dev/=sdbl

e2fsck 1.45.5 (07-Jan—-2020)

fdev/sdbl: clean, 16/131072 files, 13100/524032 klocks
root@ubuntu:~f e2fsck -f /dev/=sdbl

e2fsck 1.45.5 (07-Jan—-2020)

Pass 1l: Checking inodes, blocks, and sizes

Pass Z2: Checking directory structure

Pass 3: Checking directory connectivity

Pass 4: Checking reference counts

Pass 5: Checking group summary information

fdev/sdbl: 16/131072 files (0.0% non-contiguous), 13100/524032 blocks

Diski Sunucudan Kaldirmak

Sunucu Uzerindeki disk ile isiniz bitti ve sistemden kaldirmak istiyorsunuz. Eger diskin
icindeki veriler tutup saklamak istiyorsaniz umount komutunu kullanarak diski bagh oldugu
dizinden ayirabilirsiniz. E§er diskin igindeki verileri silip raw hale getirmek istiyorsaniz diski
formatladiginiz fdisk, gdisk veya parted araclari disk tzerindeki bolimleri siliyoruz.
Devaminda sunucumuzdan kaldiriyoruz.



root@ubuntu:/§ gdisk /dev/sdc
GPT fdisk (gdisk) wversion 1.0.5

Partition table scan:
MBR: protective
BSD: not present
APM: not present
GPT: present

Found valid GPT with protective MBR; using GPT.

Command (2 for help): d
Using 1
Command (? for help): w

Final checks complete. About to write GPT data. THIS WILL OVERWRITE EXISTING
PARTITICNS!!

Do you want to proceed? (Y/N): ¥

OF; writing new GUID partition table (GPT) to /dev/sdec.
The operation has completed successfully.
root@ubuntu:/§ lsblk

NAME MAT:MIN EM SIZE RO TYPE MOUNTPOINT

loopd 7:0 0 55.4M 1 loop /snap/corsl8/1944
loopl T:1 0 55.5M 1 loop /snap/corelB/1988
loop2 7:2 0 71.3M 1 loop /snap/lxd/1609%
loop3 T:3 D €9.5M 1 loop /snap/lxd/19188
loop4 T:4 0 31.1M 1 loop /snap/snapd/11036&
loops 7:5 0 31.1M 1 loop /snap/snapd/10707
sda B:0 0 206 0 disk

sdal 8:1 0 1M 0 part

sda? B:2 o 126 0 part /

sda3 8:3 0 500M 0 part /boot

sdad B:4 0 26 0 part /home
sdb 8:1¢6 o 36 0 disk
':sdbl 8:17 0O 2G 0 part /yeni

sdb2 8:18 0 1z 0 part
sde B:32 0 26 0 disk
sr0 11:0 1 1024M O rom

16 - LVM (Logical Volumes) Y6netimi

LVM Nedir?

LVM (Logical Volume Management) kullanicilara daha kolay ve esnek bir depolama yonetimi
deyimi sunar. Klasik disk yonetiminin sinirlamalarini agarak depolama birimlerini dinamik
olarak kolay bir sekilde artirmakla birlikte depolama birimlerin bir havuz altinda toplayarak
yobnetimi kolaylastirir.

LVM bir veya daha fazla fiziksel disk grubunu bir Volume Group altinda toplayarak
Volume’ler olusturur. Eger Logical Volume'de yer kalmaz ise Volume Group’dan yer alinarak
genisletilebilir. Volume Group’ta alan ihtiyaci duyulursa fiziksel veya sanal bir disk eklenerek
Volume Group genisletilir.

Logical Volume’lerin boyutlari artiralabilecedi gibi eger dosya sistemi destekliyorsa boyutu
da azaltilabilir.

LVM’in diger bir artis1 da Logical Volume’in snapshot’i (anlk gérintist) alinarak mevcut
durumu korunabilir. intiyag durumunda énceki haline geri déndilebilir. Yedek almak igin de
kullanilabilir.

LVM mantiksal birimlerini kullanmanin t¢inct 6nemli avantaji, arizali donanimi kolayca
degistirme segenegidir. Bir sabit disk arizaliysa (bad sector vb.), veriler birim grubu iginde
baska bir fiziksel boélime tasinabilir (povmove komutu araciligiyla), arizal disk daha sonra
birim grubundan ¢ikarilabilir ve yeni bir sabit disk, herhangi bir kesinti olmadan dinamik
olarak eklenebilir.
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LVM yapisi fiziksel veya sanal diskler Gzerine kurgulanmistir. Bu yapida sirayla Physical
Volume (PV), Volume Group (VG) ve Logical Volume (LV) bulunmaktadir.

Physical Volume : Fiziksel depolama cihazlarini bir araya getiren katmandir. Yonetim igin
diske bir baslik yazarak katmana dahil eder. Bu katmandaki fiziksel diskler HDD, SSD
olabilir. Virtual disklerden de Physical Volume olusturulabilir.

Volume Group : LVM yapisinin merkezidir. Physical Volume’leri birlestirerek bir depolama
havuzu olusturur.

Logical Volume : Volume Group iginden olusturulan bélimlerdir. Bir nevi fiziksel diskteki
bdélimler gibi denebilir. Uygulama ve kullanici verileri bu katmanla etkilesimde bulunur. Ayni
Volume Group Uzerindeki Logical Volume’ler birbirlerinden farkli dosya sistemleriyle
olusturulabilir.

Bir Logical Volume olusturmak icin diagramdaki sureg isletilir.

MBR
—> — —
fdisk pvcreate vgcreate
N
Raw Disk Bootable Disk Physical Volume Volume Group
LVM Label, fiziksel bolime atanan benzersiz bir UUID’dir.
PV UUID DAELIU-U2Ps—Gg0t—nLDH-k8p2-1MUt-It9Wsg

Metadata, Volume Group i¢inde yer alan fiziksel boltimler, logical bolimler, volumelerin
boyutlari, ne zaman olusturulduklari, kaldirildiklari kisacasi Volume Group’la ilgili batin
bilgileri icinde barindirir.

Logical Volume’un linear, striped ve mirrored olarak cesitleri vardir.
Son olarak LVM yapilandirma dosya ve klasorleri /etc/lvm dizini altinda tutulur.

Extents - LE ve PE Mapping
Bir VG igindeki her bir bolim extents isminde sabit boyutlu kiigtik parcalara boluntr. Physcal
Volume’lerdeki pargalara Physical Extents (PE), Logical Volume’lerdeki pargalara Logical



Extents (LE) denir. Logical Volume’lerin kapsami ve boyutu LE ve PE eslesmesiyle olusur.
Bu eglesme sayesinde Logical Volume’ler kolay bir sekilde kagultalip buyutulebilir.
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Physical Extents

Linear Logical Volumes
Bir Logical Volume’un birden fazla fiziksel diskle olusmasidir. Veri ilk 6nce bir diske
yazilmaya baslar. Disk doldugu zaman diger diskten verilen alana yazmaya devam eder.

Linear Volume

W1 @ 15068 Extents
uu (800 GB)
l (800 GB)
Vel ¥ mapping
!
- =
-— -
100 GB Extents 50 GB Extents
PV1 (500 GB) PV2 (300 GB)

Striped Logical Volume

Veriyi tek bir diske yazmak yerine belirlenen stripe size (block size diye de adlandirilir.)
boyutuna gore birden fazla diske sirayla yazabilen Volume’lerdir. Ornegin, stripe size 128 KB
olarak belirlenmigse ve sizin islem yaptiginiz veri, bu boyuttan buiytkse verileriniz 128 KB’lik
parcalara bollinerek sirayla disklere yazilmaya baslar. Genelde 1/O performansini artirmak
icin kullanilir.



Striped Volume

LV1

VG1
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Mirrored Logical Volume

Birden fazla Physical Volume Uzerinde verinin kopyalarini tutar. Bu sekilde Physical
Volume’e bagl bir diskte ariza olusmasi durumunda, veri kaybina karsi sizi korur. Mirrored
Logical Volume’deki bir fiziksel disk arizalanadiginda, volume linear volume olarak erigilebilir
hale gelir. Log dosyasi, mirror'larin hangi blocklarinin senkronize oldugunu tutar.

Mirrored Volume

LV1

VG1

PVs

(U
@ -
(U

Mirror1l Mirror?2

LVM Yapilandirma Dosyasi
LVM’in yapilandirma dosyalari, arsiv ve yedekleri /etc/lvm dizini altinda bulunur. Bunlardan
en 6nemlisi archive ve backup dizinleridir.

rootlclient:~% ls —-ltr fetc/lwvm/

total 116

—rw—r——r—— 1 root root 2301 Fekb 12 2020 lvmlocal.conf
—rw—r——r—— 1 root root 1022537 Feb 13 2020 lvm.conf
drwxr—-xr—-x 2 root root 4096 Jul 31 2020 profils
drwx—————- 2 root root 4096 Feb 25 19%9:18 archive
drwx—————-— 2 root root 409 Feb 25 19:18 kackup

Archive dizini icerisinde Volume Group’larda yapilan her turli degisikligin kaydi tutulur.



root@Bclient:~% ls -ltr /etc/lvm/archive/

total 104

—rwWw——————— 1 root root 1105 Feb 14 18:18 lvmgrup_ 00000-26543139%7.wg

—rw——————— 1l root root 1107 Feb 14 18:24 lvmgrup 00001-805848732.wg

—rwWw——————— 1l root root 135335 Feb 14 18:53% lvmgrup 00002-1117760818.wg
—rwWw——————— 1l root root 1708 Feb 14 20:27 lvmgrup 00003-1156262348.wvg
—rwWw——————— 1 root root 1535 Feb 14 20:35 lvmgrup_ 00004-1236020261.wvg
—rw——————— 1l root root 1708 Feb 14 Z20:37 lvmgrup 00005-78377&845.wvg

—rwWw-—————— 1l root root 1107 Feb 25 12:32 lvmgrups 00000-266345672.wg

Backup dosyasi Volume Group’la ilgili ayarlarin bir yedegidir. LVM Uzerindeki metadata
verilerinde bir degisiklik oldugunda en son yedekten geri donlebilir.

contents = "Text Format Volume Group"
version = 1
description = "Created *after* exescuting 'vgcreate testlvm /dev/sdbl fdev/sdcl /devw/sddl'"
creation_host = "eclient" # Linux client 5.4.0-65-generic $#73-Ubuntu SMP Mon Jan 18 17:2E
creation_time = 1614284578 # Thu Feb 25 20:22:58 2021
testlvm |

id = "zAUDAU-S5wnf-D18V-PlDE-klhZ-E8aE-L35uQo"

segno = 1

format = "lvm2" # informational

status = ["RESIZEABLE", "READ", "WRITE"]

flags = []

extent_size = 8192 § 4 Megabytes

max lv = 0

max pv = 0

LVM Yapisini Olusturmak (Creating)

Linux sunucular da ilk kurulum sirasinda LVM yapisiyla buttin yapiyi kurabilirsiniz. Egitimimiz
en basinda LVM yapisiyla bir sunucu kurulumu yapmistik. Bu boélimde geleneksel
yontemlerle kurulan bir isletim sistemine iki disk ekleyerek bir LVM yapisi kuracagiz.

Sanal sunucumuza 2 adet disk ekliyoruz. Isblk c¢iktisi ile sdb ve sdc olarak yeni diskleri
gOriyoruz. Burada iki yaklagim mevcut biri tamamen diski fiziksel gruba atamak yada diskin
icinden bir bolim olusturarak bu bolimi fiziksel grup olarak belirlemek.

Eger diskinizin tamamini LVM igin kullanmayacaksaniz diski bolimlere bdolim, boélumleri
fiziksel gruba katmak mantikli olacaktir.

Diskin tamamimini kullanacaksaniz bdlim olusturmadan fiziksel gruba diskinizi dahil
edebilirsiniz.
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Egder disklerinizi ekledikten sonra sunucuda gdéremezsiniz partprobe komutuyla disk
tablosunu gincelleyin.

Foot@client:/# lsblk
MNAME MAJ:MIN RM SIZE RC TYFPE MOUNTECOINT
fd0 2:0 1 4K 0 disk
loopd 7:0 0 S5M 1 loop /snap/corel8/1880
loopl 7:1 0 55.5M 1 loop /snap/corel8/1588
loop2 7:2 0 71.3M 1 loop /snap/lxzxd/16099
loop3 7:3 0 31.1M 1 loop /snap/snapd/11036
loop4 T:4 0 29.9M 1 loop /snap/snapd/B8542
loopS 7:5 0 €9.5M 1 loop /snap/lxd/19188
l=da B:0 0 226 0 disk

sdal B:1 0 IM O part

=daZ2 g:2 0 500M O part /boot

=sda3 g:3 0 21.56 0 part /
l=dec B:32 0 36 0 disk
lsdd B:48 0 26 0 disk
lsr0 11:0 1 1024M O rom

Disk yonetimi boliminden hatirlayacaginiz izere hemen her iki diskte birer bélim
olusturuyoruz. Bolumler diskin boyutu kadar olacak. Tek fark b&limadn tipini t argiimani ile
degistirip Linux LVM yani 8e olarak degistiriyoruz.

root@client:/# fdisk /dev/sdd

Welcome to fdisk (util-linux 2.34)

Changes will remain in memory only, until you decide to write them.
Be carsful before using the write command.

Command (m for help): n
Partition type

P primary (0 primary, 0 extendesd, 4 free)

= extended (container for logical partitions)
Select (default p):

Using default response p.

Partition number (1-4, default 1):

First sector (20483-4194303, default 2048):

Last sector, +/-sectors or +/-size{E,M,G,T,P} (2048-4194303, default 419%4303):

Created a new partition 1 of type "Linux' and of size 2 GiB.

Command (m for help): t

Selected partition 1

Hex code (type L to list all codes): Be

Changed type of partition "Linux' to "Linux LVM'.

Command (m for help): w

The partition table has been altered.
Calling ioctl() to re-read partition table.
Syncing disks.

ik olarak sunucuya bagli olan cihazlari ve béliimleri tariyoruz. Sdb ve sdc disklerini LVM icin
baglamistik. Ivmdiskscan komut ciktisinda da diskleri géruyoruz.

Ilvmdiskscan



rootBclient:/# lvmdiskscan

fdev/loopl [ <54.59%6 MiB]
fdev/loopl [ 55.46 MiB]
fdev/loop2 [ 71.27 MiB]
fdev/sda2z | S00.00 MiB]
fdev/loop3 [ <31.0% MiB]
fdev/sdal [ <21.5%1 GiB]
fdev/loopd [ 29.88 MiB]
fdev/loops [ £9.88 MiB]
fdev/sdel | <3.00 GiE]
fdev/sddl [ <2.00 GiE]
0 disks

10 partitions
0 LVM physical volume whole disks
0 LVM physical volumes

Fiziksel bir grup yaratmak icin pvcreate komutunu kullaniyoruz.

pvcreate /dev/sdcl /dev/sddl

root@client:/# pvecreate /dev/sdcl /dev/sddl
Fhysical volums "/dev/sdcl" successfully created.
Physical volums "/dev/sddl" successfully created.

Olusturdugumuz fiziksel grubu dogruluyoruz.

pvs

root@client:/§ pvs

BV VG Fmt Attr PSize PFres
/dev/sdcl lvm2 —--- <3.00g <3.00g
fdev/=sddl lvm2 --- <2.00g <2.00g

pvdisplay /dev/sdcl komutuyla belirttigimiz physical volume’u gdrtnttleyebiliyoruz.
Allocatable NO olarak gérular. Clnku herhangi bir volume group’a baglamadik. PV UUID
degeri ise bu fizikselin béliumin etiketidir.

root@client: /¥ pvdisplay fdev/sdcl

"/dev/sdcl™ is a new physical volume of "<3.00 GiB"
—-—— NEW Fhysical volume ---—

BV Name fdev/=sdcl

Vi Name

EV Size <3.00 GiB

Lllocatakbles NO

PE Size o

Total PE ]

Free PE ]

Lllocated PE ]

PV UUID LySB46-WRgE-BSET-BuyIl-p48I-xFgr—-tzfaya

Fiziksel grubu olusturduktan sonra Volume Group olusturuyoruz.

vgcreate lvmgrups /dev/sdcl /dev/sddl

root@client:/# vgoreate lvmgrups /dev/sdcl /dev/=sddl
Volume group "lvmgrups" successfully created

vgdisplay ile olusturdugumuz volume grubun detaylarina bakiyoruz. En alttaki PE ifadesi
Fiziksel extents leri isaret eder. Bu volume group Uzerinde 1278 adet extents bulunmaktadir.
Metadata Areas iki fiziksel disk olmasi nedeniyle her bir disk i¢in 1 tane tutuldugunda 2



gorundr. Metadata Sequence No 1’dir. Cunkl 1 tane volume grup vardir.

root@client:/# vgdisplay
——— Volume group ———

VG Name lvmgrups

System ID

Format 1vm2

Mstadata Areas 2

Mstadata Sequence No 1

VG Access read/write

VG Status resizable

MRX TV 0

Cur LV ]

Cpen LV 0

Max BV ]

Cur PV 2

Aot PV 2

V3 Size 4.95 GiB

PE Size 4.00 MiB

Total PE 1278

Zlloc PE / Size 0o/ 0

Free PE / Size 1278 / 4.99% GiB
VG UUID flzUT0-4HXB-TvjZ-1EzL-006Y-0l26—xkxDg4

pvdisplay /dev/sdcl komutuyla tekrar fiziksel bélumleri kontrol ettigimizde allocatable yes
olarak goérulir. Bu fiziksel bélimde 767 adet PE bulunmaktadir. Allocated PE ise daha
herhangi bir volume olusturmadigimiz i¢in 0’dir.

root@client:/$ pvdisplay /dev/sdcl
——— Physical volume ——-—

BV Name /dev/=sdcl

V& Name lvmgrups

EV Size <3.00 GiB / not usable 3.00 MiB
Bllocatakle yes

PE Size 4.00 MiB

Total PE 767

Free PE T67

Bllocated PE 0]

BV UUID LySB46-WRQE-BSET-BuyI-p48I-xFgr-tzfayZ

Volume grubu dogruluyoruz. Ciktiya dikkat ederseniz iki diskin boyutunun birlesimi kadar
alana sahip olduk. Ciktida PV sltunu fiziksel volume sayisini, LV ise logical bolume sayisini
gOsterir.

vgs

root@client: /¥ vgs
VG §ev #LV $#5N Attr  VSize VFree
lvmgrups 2 0 0 wez——n— 4.95g 4.95g

Volume gruptan bir Volume olusturuyoruz. lvmgrup'un iginde 1 GB boyutunda dosyalarim
isimli bir volume yaratiyoruz.
Ivcreate -L 1G -n dosyalarim lvmgrups

root@client:/# lvecreate -L 1G -n dosyalarim lvmgrups
Logical volumse "dosyalarim" created.

- a

Olusturdugumuz volume’t dogruluyoruz.
vgs -0 +lv_size,lv_name
root@client:/# vgs -o +1lv_size,lv_name

VG fev $1Lv #sSN Attr V3ize VFree LSize LV
lvmgrups 2 1 0 wg——n— 4.99%g 3.99%g 1.00g dosyalarim



Ivdisplay /dev/lvmgrup/dosyalarim komutuyla olusturdugumuz logical volume inceleyelim.
LE boliminde 256 ifadesi bu bélimun 256 tane Logical Extents’e sahip oldugunu gosterir.

root@client:/# lvdisplay /dev/lvmgrups/dosyalarim

--— Logical wolume ---

LV Path /dev/lvmgrups/dosyalarim

LV Name dosyalarim

VG Name lvmgrups

LV UUID 1logDkY-eleu-FURl-DzES-g748—-gnmé—FPuj 93]
LV Write Rccess read/write

LV Creation host, time client, 2021-02-25 13:18:07 +0000
LV Status available

t open 0

LV Size 1.00 GiB

Current LE 256

Segments 1

Zllocation inherit

Read ahead sectors auto

- currently set to 256

Block device 253:1

Volume’l ext4 olarak formatliyoruz.

mkfs.ext4 /dev/lvmgrups/dosyalarim

root@client:/# mkfs.extd /dev/lvmgrups/dosyalarim
mkeZfs 1.45.5 (07-Jan—2020)
Discarding device blocks: done
Creating filesystem with 262144 4k blocks and €5536& inodes
Filesystem UUID: Bd%4e0f8-5db6-47a2-bSb4-f3261b5Sh9f77
Superkblock backups stored on blocks:

32768, 98304, 163840, 2295376
Zllocating group tables: done
Writing inode tabkles:
Creating journal (819%2 blocks): done
Writing superbklocks and filesystem accounting information:

done

done

Dosyalarim isimli bir klasér olusturup volume grupta olusturdugumuz dosyalarim Volume’dni
bu klasére bagladik.

|rmmt@client:f# mount fdev/lvmgrups/dosyalarim fdmsyalarimf|

fstab icerisine kaydediyoruz. Mkfs komut ¢iktisindaki UUID numarasini kopyalayip
yapistiriyoruz. Bu sekilde sunucumuz yeniden basladiginda disk alanimiz otomatik olarak
mount edildigi dizine baglanacak.

GNU nano 4.8

H """-n. H o H = =W H B = H

as O A=w da ~11 1 3 3

/dev!dlsklby uuld/Scdfaa?L eE2c 4046 chL 322f0a5d2ad8 /boot extd4 defaults 0 O

/swap.img none sw 0 0

#/dev/disk/ bv— A/ f=05945 E£5Sc

/dev!dlsk/by uuld/8d94eDf8 5db6 4?a2 b5b4 f326Lb5b9f?? fdosyalarlm ext4 defaults D D

............. =xtd de=faults

df -h ¢iktisiyla da yaptigimiz islemleri dogruluyoruz.



root@client:~% df
Filesystem

udev

tmpfs

fdev/=sda3

tmpfs

tmpfs

tmpfs

fdev/=sdaZ

fdev/mapper/lvmgrups—dosyalarim

Volume Gruba Disk Eklemek

Size
S15M
193M
220G
SEZM
S.0M
SEZM
4 & 9M
STeM

Used Zvall Use%

0o 915M
1.1M 1%2M
S.2G 153G

0 SeZM

0 S5.0M

0 SeZM
102 332M
2.6M S07TM

0%
1%
26%
0%
0%
0%
24%
1%

Mounted on
fdev

frun

/!

fdev/shm
Jfrun/lock
feys/fa/cgroup
/boot
fdosyalarim

Volume grubumuzda yer kalmadi ve sunucumuzunda fiziksel oldugunu varsayalim.
intiyacimiz olan alani saglamanin tek yoluda disk artirimi yapmak. Haliyle volume group’ta
degisiklik yapmamiz gerekecek.

V3ize VFree

0 wz——n— 4.5%9g

o

root@client:~% lvcoreate —-L 2.9%%g —n dosyalarim2 lvmgrups
Rounding up size to full physical extent 3.9% GiB
Logical volume "dosyalarimZ™ created.
root@client:~f wvgs
VG #2V #LV #SN Attr
lvmgrups 2 2

Sunucuya yeni diskimizi takiyoruz. Biz ortamimizda sanal bir disk olusturup sunucumuza

ekliyoruz. sdd olarak disk eklendi.

ffoot@client:~F 1sklk
MAME

£do

lLoopd

loopl

loop2

loop3

loop4d

loop>

leda

sdal
sdaZ2
=dal

lsdb
Lsdbl
lvmgrups—dosyalarim
lvmgrups—dosyalarim
lsdc
L sdc1
L—lvmgrups—dmsyalarim
l=dd

MAJ:MIN EM

Mm@ W @ =] =] =] =] =] =] B2
B8 ms 88 ®E EE  §8  ®E 85 68 EE RS 48 88 88

=1

253

2 253:1
B:32
8:33

2 253:1
B:48

OO0 OO 00000000000

SIZE
4K
55.5M
S55M
T71.3M
31l.1M
659 .9M
29.5M
22G
1M
S00M
21l.5G
3G
3G

1z

4G

2G
2G

4G

1z

RC TYPE
disk
loop
loop
loop
loop
loop
loop
disk
part
part
part
disk
part
1vm
lwm
disk
part
lwm
disk

MCOUNTPCINT

/snap/fcorel8/1988
/snap/corel8/1880
/snap/1lxd/16099
/=snap/snapd/11036€
fsnap/1lxd/15188
/snap/snapd/B542

/oot
/

/dosyalarim
/dosyalarim?2

/dosyalarim?2

Diskimizde fdisk ile bir bdlim olusturup Linux LVM (8e) olarak etiketliyoruz.



rootl@client:~f f£disk /dev/sdd

Welcome to fdisk (util-linux 2.34)
Changes will remain in memory only, until you decide to write them.
Be carseful before using the write command.

Device does not contain a recognized partition takle.
Created a new DOS disklabel with disk identifier 0x688=5%bd.

Command (m for help): n
Partition type

ja primary (0 primary, 0 extended, 4 free)

s extended (container for logical partitions)
Select (default p):

U=ing default response p.

Partition number (1-4, default 1):

First sector (2048-2097151, default 2048):

Last sector, +/-sectors or +/-size{E,M,G,T,P} (2043-2097151, default 2097151):

Created a new partition 1 of type "Linux' and of size 1023 MiE.

Command (m for help): t

Selected partition 1

Hex code (type L to list all codes): Be

Changed type of partition "Linux' to "Linux LVM'.

Command (m for help): w

The partition table has been altered.
“alling i1octl() to re-read partition table.
Syncing disks.

pvcreate /dev/sddl ile fiziksel volume’u olusturuyoruz.

root@client:~% pvoreate /dev/=sddl
Phy=sical volums "/dev/sddl" successfully created.

vgextend /dev/lvmgrups /dev/sdd1 komutuyla volume group’a genigletiyoruz.

root@client:~f wvgextend /dev/lvmgrups /dev/sddl
Volumse group "lvmgrups" successfully extended

vgs komutuyla kontrol ettigimizde PV’nin 3 oldugunu ve bos alaninin disk boyutu kadar
arttigini gériyoruz.

root@client:~% vgs
VG fpv #1LV #5SN Attr V38ize VFree
lvmgrups 3 2 0 we——n— <5.5%5g 1020.00m

vgdisplay komutuyla da kontrol ettigimizde fiziksel extentlerin arttigini ve metadata alanini
disk sayisi kadar degistigini gériyoruz.



root@client:~F wgdisplay
-—— Volume group ———
V& Nams lvmgrups
System ID
Format lwvm2
Metadata Areas 3
Metadata Sequence No 4
V5 hcocess read/write
V5 Status resizable
MR¥ LV ]
Cur LV 2
Cpen LV 2
Max BV ]
Cur PV 3
Lct PV 3
V5 Size <5.99 GiB
PE Size 4. .00 MiB
Total PE 1533
Blloc PE / Size 1278 / 4.99 GiB
Free PE / Size 255 / 1020.00 MiB
Vi UUID fl1zU70-4HxB-TviZ-1EzL-006Y-0l26—xkxDg4

LVM’i Yeniden Boyutlandirmak (Resizing)
Bu bdlimde iki calisma yapacagiz.

Logical Volume boyutunu artirmak (Ilvextend)
Bir dnceki bolimde olusturdugumuz dosyalarim isimli volume’un boyutunu arttiracagiz.

vgs -0 +lv_size,lv_name komutuyla kontrol ettigimizde 4.99GB’lik alanin 3.99 GB’i bos
go6rundyor. dosyalarim volume’umunun boyutunu 2.5GB yapacagiz.

rootBubuntu:/# vgs -o +1lv_size,lv_name
VG fpv #1v #SN Attr VSize VFree LSize LV
lvmgrup 2 1 0 we-——n— 4.5%%g 32.9%g 1.00g dosyalarim

dosyalarim volume’nin yerini gosterip arttirmak istedigimiz miktari yazarak komutumuzu
giriyoruz.

Ivextend -L +1.5g /dev/lvmgrup/dosyalarim

root@ubuntu: /§ lvextend -L +1.5g /dev/lvmgrup/dosyalarim
Size of logical volume lvmgrup/dosyalarim changed from 1.00 GiB (256 extents) to 2.50 GiB (640 extents) |
Logical volume lvmgrup/dosyalarim successfully resized.

resize2fs komutuyla dosya sistemini yeniden boyutlandiriyoruz.

resize2fs /dev/lvmgrup/dosyalarim

root@ubuntu:/§ resizeifs /dev/lvmgrup/dosyalarim

resizel2fs 1.45.5 (07-Jan-2020)

Filesystem at /dev/lvmgrup/dosyalarim is mounted on /dosyalarim; on-line resizing regquired
old desc blocks = 1, new _desc blocks = 1

The filesystem on /dev/lvmgrup/dosyalarim is now 635360 (4k) blocks long.

df -h /dosyalarim/ komutuyla mount edilen dizinin boyutunu kontrol ediyoruz.

root@ubuntu: /7§ df -h fdosyalarim/
Filesystem Size Used Avail Use% Mounted on
Sdev/mapper/lvmgrup—dosyalarim 2.5 32.0M 2.4G 1% /dosvyalarim

Physical Volume’un boyutunu artirmak (pvextend)
LVM yapisiyla kurulmus bir isletim sisteminin diskini artirip root bélimuandn boyutunu
artiracagiz.




Isblk komutuyla disk boyutumuzu ve yapimizi goruntuliyoruz.

root@ubuntu:~f 1sblk
MNAME M&LT:MIN EM SIZE RO
£d0 2:0 1 4. O
1oopl T:0 0 55.5M 1
loopl T:1 o SsM 1
1loopl T2 0 71.24 1
loop3 T:3 0 e9.94 1
loop4 T:4 0 29.9M 1
loopS T:3 0 31.14 1
sda g:0 0 20z 0O
sdal g:1 0 1M O
=dal g:2 0 1z O
sdal 8:3 0 15z O
L ubuntu--vg-ubuntu--1v 253:0 0 1% O
=ha] 11:0 1 1024 O

TYPE
disk
loop
loop
loop
loop
loop
loop
disk
part
part
part
lvm

rom

MCUNTECINT

/snap/corelB/1988
/snap/corel8/1880
fenap/lxd/16099
Senap/1xd/19188
/enap/=snapd/B542
S enap/=snapd/11036

J/boot

/

Diskimizin boyutunu artiriyoruz. sda isimli diskin boyutunu 5 GB artirdik. Volume Group
sdad’un altinda yapilanmis durumdadir. Bizde burada islem yapacagiz.

root@ubuntu:~f lsblk
MAME MAJ:MIN EM SIZE EC
£do 2:0 1 4F. 0O
1loop0 T:0 0 535.5M 1
loopl 7:1 0 s5M 1
loopl T:2 0 31.1M 1
loop3 T:3 0 e%.5M 1
1loopd T:4 0 2%.5%M 1
loops T7:5 0 71.2M 1
=sda g:0 0 25 0
=sdal 8:1 0 1M O
sdal g:2 0 1z 0O
sdal 8:3 o 15z 0O
L ubuntu--vg—ubuntu—-1lv 253:0 0 1% O
=sxr0 11:0 1 1024 O

TYPE
disk
loop
loop
loop
loop
loop
loop
disk
part
part
part
lwm

rom

MOUNTEOINT

/snap/corel8/1988
{snap/corelB /1880
/=nap/snapd/ 11036
fenap/1xd/19188
/=nap/snapd/8542
fenap/lxd/16055

/boot

/

ik olarak sda3’ii fdisk ile genisletecegiz.

fdisk /dev/sda komutuyla fdisk sihirbazini baslatiyoruz. Ardindan p tusuyla bolimleri
listeliyoruz. ikinci satira dikkat ederseniz sda nin 25 GB oldugu sektér sayisini gdsteriyor.
sda3 en son bdlimde oldugu icin bittigi sector numarasini en blyuk deger olan 52428800 ‘e

ayarlayacagiz.

Di=k /dev/=da:

Units:

Disk identifier:

Device Start
Jdev/sdal 2048
Jdev/sdaZ 4096
Sdev/sdal

Command (m for help): p
25 GiB,
Disk modsl: Virtual Disk
sectors of 1 * 5312 = 512 bytes
Sector size (logical/physical): 512 bytes / 4056 bytes
I/0 size (minimum/optimal): 40%6 bytes / 40%6 bytes
Disklakbel type: gpt
C23AEEDE-333D-4A53-BDBS—O85SBEC2Z2549597

End
4095
2101247

2101248 415405991

26843545600 bytes,

52428800 sectors

Sectors Size Type

2048
2097152
35835744

1M BIOS koot
16 Linux filesystem
196 Linux filesystem




d tusu ile bélim 3 siliyoruz. n ile yeni bir bolim olusturuyoruz. Bélim numarasini giriyoruz.
Bolim 3 yani sda3 Uun 6nceden basladigi sektor numarasi ile gsimdi ayarlayacagimizin ayni
oldugu dikkat edelim. Devamin en buyulk sektér numarasini yazarak disk alaninin tamamini
sdad’e atiyoruz. LVM2 ye ait imza kaldirmiyoruz. w ile bolim tablosuna degisiklikleri
uyguluyoruz.

Command (m for help): d
Partition number (1-3, default 3):

Partition 2 has been deleted.

Command (m for help)l: n

Partition numbker (3-128, default 3):

First sector (2101248-52428766, default 2101248):

Last sector, +/-ssctors or +/-size{E,M,G,T,P} (2101248-52428766, desfault 5242876
6):

Created a new partition 3 of type 'Linux filesystem' and of size 24 GiB.
Partition #3 contains a LVMZ membsr signature.

Do you want to remove the signature? [Y]es/[WN]o: W
Command (m for help): w

The partition takle has been altered.

Syncing disks.

Isblk komutuyla sda3’lin 24GB oldugu gorultyor.

root@ubuntu:~f lskblk
MAME MAT:MIN EM SIZE RO TYPE MCOUNTECINT
£d40 2:0 1 4F. 0 disk
1 ocopd 7:0 0 55.5M 1 loop /snap/corel8/1988
1 oopl 7:1 0 55M 1 loop /snap/corelB8/18B80
1 oop2 7:2 0 31.1M 1 loop /snap/snapd/1103&
1 oop3 7:3 0 €9.9M 1 loop /snap/lxd/19188
1 oop4d T:4 0 25.9M 1 loop /snap/snapd/8542
1 oopS 7:5 0 71.3M 1 loop /snap/lxd/16095
=cda B:0 o 25 0 disk

sdal g:1 0 IM 0 part

=daZ B:2 o lz 0 part /boot

=sdal g:3 0 24z 0 part

L ubuntu--vg-ubuntu--lv 253:0 0 19 0 lvm /
=r0 11:0 1 1024M 0O rom

Fiziksel Boliman (PV) boyutunu genigletiyoruz.

pvresize /dev/sda3

root@Bubuntu:~f pvresize fdev/sda3
Physical wvolume “/dev/sda3" changed
1 physical wolums(s) resized or updated / 0 physical volume(s) not resized

Fiziksel b6limin boyutunu kontrol ediyoruz.




pvdisplay

root@ubuntu:~F pvdisplay
——— Phy=sical volume —--—-
BV Name fdev/=da3
VE Name ubuntu-vg
BV Size <24 .00 GiB / not usabkle 16.50 EiB
Zllocatakle yes
PE Size 4.00 MiB
Total PE 6143
Fres PE 1280
BRllocated PE 4863
PV UUID 2P3CUX—xbeT-FhIu-Q004z—vkuz-v1zW-hVUlU&

pvscan komutuyla bos alani da gérintuliyoruz.

root@ubuntu:~f pvscan
BV fdev/sda3 VG ubuntu-vg lvm2 [<24.00 GiB / 5.00 GiB free]
Total: 1 [<24.00 31B] / in use: 1 [<£24.00 GiB] / in no Ve: O [0 ]

vgdisplay ile kontrol ettigimizde Volume Grupta 5 GB’lik bos alani gériyoruz.

root@ubuntu:~f wvgdisplay
——— Volums group ——-—
VE MName ubuntu-vg
System ID
Format lvmz
Metadata Areas 1
Metadata Sequence No 3
VE Lcoccess read/write
Vi Status resizakle
MAY LV 0
Cur LV 1
Cpen LV 1
Max BV 0
Cur BV 1
Act PV 1
V& Size <24 .00 GiB
PE Size 4.00 MiE
Total PE 6143
Llloc PE / Size 4863 / <19%.00 GiB
Free PE / 3ize 1280 / 5.00 GiB
Viz UOID CytHYz-RAQRa-ZH1=—443I-CRWQ-=Fs0—xolkboc

Volume genigletmek igin lvextend komutunu kullaniyoruz. Boyut olarak Free Size
bdélumundeki 1280/5GiB degerinin 1280 olan kismini girdim. Siz GB cinsinden veya
100%FREE ibaresiyle tim alani verip de genisletebilirsiniz. Bu alanda tab tusuyla
ilerleyemeyebilirsiniz. Volume yolunu ile yazmaniz gerekebilir.

Ivextend -l +1280 /dev/ubuntu-vg/ubuntu-lv

root@ubuntu:~§ lvextend -1 +1280 /dev/ubuntu-vg/ubuntu-lv

Size of logical wvolume ubuntu-vg/ubuntu-lv changed from <19%.00 GiBE (48632 exten
k=) to <24.00 GiB (61432 extents).

Logical wolume ubuntu—vg/ubuntu-lv successfully resized.

resize2fs /dev/ubuntu-vg/ubuntu-lv komutuyla dosya sistemini yeniden boyutlandiriyoruz.




root@ubuntu:~§ resize2fs /dev/ubuntu-vg/ubuntu-lv

resize2fs 1.45.5 (07-Jan—-2020)

Filesystem at /dev/ubuntu-vg/ubuntu-lv i1s mounted on /; on-line resizing require
d

old desc blocks = 3, new desc blocks = 3

The filesystem on /dev/ubuntu-vg/ubuntu-lv is now 6250432 (4k) blocks long.

df =h ile / (root) bélumudzin boyutuna bakalim.

root@ubuntu:~F df -h /
Filesystem Size Used Avail Use% Mounted on
/dev/mapper /ubuntu——vg-ubuntu--1lv 245 4,66 18 21% /

Volume genisletmemiz tamamlanmistir.

Logical Volume Boyutunun Azaltmak

Belirli bir zaman sonra fark ettinizki ¢ok kullanmadiginiz bir bélime fazla alan vermissiniz ve
diger bolimlerde de alana ihtiyaciniz var. Eger yapiniz LVM ise bu probleme hemen ¢6zim
Uretebiliriz. Fazla alan verdigimiz boliman alanini azaltip dnceki konularda yaptigimiz gibi
istedigimiz lvm bolimun( arttirabiliriz. Bu bélimde bir volume’un boyutunu azaltacagiz.
Yalniz bu bélim root olamaz. Clnki azaltim yapacagimiz bolimi unmount yaparak dosya
sisteminden ayiracagdiz. Herseyden 6nce bu islemi yapmadan énce mutlaka verilerinizin bir
yedegini farkh bir konuma alin. Disk azaltimi islemi riskli bir islemdir ve veri kaybina neden
olabilir.

Onceki bélimlerde dosyalarim adindan bir volume olusturup boyutunu da artirmistik. Simdi
bu bdlimin boyutunu artiralim.

umount /dosyalarim komutuyla volume’u dosya sisteminden ayiriyoruz.

rootfubuntu:~% lsklk | grep lvm
L1 vmgrup-dosyalarim 253:0 0 2.56 0 lvm Jdosyalarim
L1 vmgrup-dosyalarim 253:0 0 2.56 0 lvm Jdosyalarim
root@ubuntu:~f umount /dosyalarim
root@ubuntu:~F lsblk | grep lvm
L—Lfmgrup—dmsyalarim 253:0 0 2.5 0
L—Lfmgrup—dmsyalarim 253:0 0 2.5 0

Ivs komutuyla volume boyutunu gériyoruz.

root@ubuntu:~§ lvs

LV VG Attr LSize Pool Origin Data% Meta% Move Log Cpy%Syn
< Convert

dosyalarim lvmgrup —wi-a————— 2.50g

e2fsck -f /dev/lvmgrup/dosyalarim komutuyla dosya sisteminde dosya ve blok sayisinin
kontrollini yapiyoruz.

rooct@ubuntu:~f e2fsck —f /dev/lvmgrup/dosyalarim

=2f=sck 1.45.5 (07-Jan—-2020)

Fas=s 1: Checking inodes, blocks, and sizes

Pass 2: Checking directory structure

Paszs 3: Checking directory connectivity

Fas=s 4: Checking reference counts

Pass 5: Checking group summary information

/dev/lvmgrup/dosyalarim: 11/1&3840 files (0.0% non-contiguous), 19252/£35360 blo
cks




resize2fs /dev/lvmgrup/dosyalarim 1G komutuyla volume 1GB olacak sekilde dosya
sistemine yeniden boyutlandiriyoruz.

rootBubuntu:~f resizeZfs Sdev/lvmgrup/dosyalarim 1G

resize2fs 1.45.5 (07-Jan—-2020)

Resizing the filesystem on /dev/lvmgrup/dosyalarim to 262144 (4k) blocks.
The filesystem on /dev/lvmgrup/dosyalarim is now 262144 (4k) blocks long.

Ivreduce -L -1.5G /dev/lvmgrup/dosyalarim komutuyla bélimu 1.5 GB disurtyoruz.
icindeki verilerin kaybolabilecegi ile ilgili onayimiz isteniyor. Elbette bu islemin bir riski var.
Verileriniz silinebilir.

root@ubuntu:~f lvreduce -L -1.5G /dev/lvmgrup/dosyalarim

WARNING: Reducing actlve logical volume to 1.00 GiB.

THIS MAY DESTROY YOUR DATE (filesystem etc.)
Do you really want to reduce lvmgrup/dosyalarim? [v/nl: vy

Size of logical volums lvmgrup/dosyalarim changesd from 2.50 GiB (&40 sxtents)
to 1.00 GiB (256 extents).

Logical volume lvmgrup/dosyvalarim successfully resized.

Ivdisplay /dev/lvmgrup/dosyalarim komutuyla alanin azaldigini gériyoruz.

[Foot@ubuntu:~F l1vdisplay /dev/lvmgrup/dosyalarim
——— Logical wolume ———
LV Path fdev/lvmgrup/dosyalarim
LV Name dosyalarim
V& Name lvmgrup
LV UUID weVlog-—sfMT-dUan-8f6n-Nmzi-8=sFM-dBYE3G
LV Write Rccess read/write
LV Creation host, time ubuntu, 2021-02-14 18:24:53 +0000
LV Status available
f open 0
LV Size 1.00 GiB
Current LE 258
Segments 1
Zllocation inhsrit
Read ahead ssctors auto
- currently set to 256
Block device 253:0

fstab dosyamiza bu bolim yaziliydi. Bu nedenle mount -a ile dosya sistemine mount
ediyoruz. Dosyalarim igindeki verilerimizi kontrol ediyoruz. Hepsi duruyor :)

root@ubuntu: ~§ mount -a

rootBubuntu:~f ls -ltr /dosyalarim/

total 16

drwx—————— 2 root root 16384 Feb 14 18:29 lost+found

—rw—r——r—— 1 root root 0 Feb 14 20:36 test5
—rw—r——r—— 1 root root 0 Feb 14 20:36 testd
—rw—r——r—— 1 root root 0 Feb 14 20:36 test3
—rw—r——r—— 1 root root 0 Feb 14 20:36 test2
—rw—r——r—— 1l root root 0 Feb 14 20:36 testl

Striped Volume Olusturmak

Vgs ve pvs komutlariyla LVM Yapimizi inceliyoruz. Striped volume olusturmak igin 3 diskli bir
yap! kurduk. En az iki disk gereklidir. Yapiyr kurma adimlari volume grup kurmaya kadar
aynidir. Zaten biz bir volume olusturacagiz. Onceden olusturdugumuz volume’lerden farki
veriyi sirayla tum disklere yazmasi i¢in ayarlayacagiz.



rootlclient:~§ wgs
VG #pv #LvV #SN Attr  VSize VFree
lvmgrups 3 0 0 wz——n— <8.%%g <B.99g
root@client:~§ pvs

EV Vi Fmt Attr PSize PFree

/dev/sdbl lvmgrups lwvm2 a-- <3.00g <3.00g
fdev/sdcl lvmgrups lwvm2 a-- <3.00g <3.00g
/dev/=sddl lvmgrups lvm2 a—- <3.00g <3.00g

Ivcreate —L 3G —i3 -1128 —n volstrip lvmgrups komutunda i3, 3 adet diskimizi ifade ediyor.
3GPB’lik alani 3’e bolerek disklere 1GB olarak yazacak. 1128 ise stripe size'l ifade eder. Bir
dosya kaydedilirken bdlliinecekdi parganin boyutudur. Bizim érnegimizde 128 KB'tir. Sdyleki
10KB’lik bir dosya kaydettiniz ancak stripe size 128KB oldudu icin diskte 128KB yer kaplar.
Bu degerin boyutu calistiginiz veriyle ilgilidir. Cok kiglk degerler girerseniz bu sefer disk ¢ok
daha kuclk parcalara veri yazmaya ve okumaya calisir. Bu da diskin okuma yazmasini
olumsuz etkiler. Diskiniz ve disk kontrollerinin 6zelliklerine gére bu deger girilmelidir.

Eger 6nceden disk icerisinde bir bicimlendirme varsa silinmesi igin izin istenir.

rootlBclient:~% lwvcreate -L 3G -13 -I12Z8 -n volstriped lvmgrups

WARNING: =xt4 signature detected on /dev/lvmgrups/volstriped at offset 1080. Wipe it? [y/nl: ¥
Wiping ext4 signature on /dev/lvmgrups/volstriped.
Logical volume "volstriped" created.

mkfs.ext4 /dev/imapper/lvmgrups-volstriped komutuyla diski formatliyoruz.

rootlBclient:~F mkfs.extd /dev/mapper/lvmgrups—volstriped
mke2fs 1.45.5 (07-Jan-2020)
Discarding device blocks: dons
Creating filesystem with 786432 4k blocks and 198808 inodes
Filesystem UUID: elc3b4ld-=f&7-4cfe-Beab-ca4aZaalcZib
Superblock backups stored on blocks:

32768, 98304, 163840, 2295376, 2549512

Lllocating group tables: done

Writing inode tables: dons

Creating journal (16384 blocks): done

Writing superblocks and filesystem accounting information: done

Dosya sistemimizde bir klasére mount edelim. Goérllecegdi Uzere 3 bolime de mount olmus
durumdadir. Bu alana yazmaya bagladiginida 128KB ilk diske, 2nci 128KB diger diske, 3ncu
128KB 3’ncu diske ve sonra basa donerek 1’nci diske yazilacak.

rootBeclient:~%# mount /dev/mapper/lvmgrups-volstriped /striped/
root@elient:~f 1lsblk
NAME MREJT:MIN EM SIZE RC TYPE MOUNTPOINT
£d0 2:0 1 4F. 0 disk
loopd 7:0 0 55.5M 1 loop /snap/corel8/1988
loopl 7:1 0 S5M 1 loop /snap/corelB8/1880
loopZ2 T:2 0 71.3M 1 loop /snap/lxd/1605%
loop3 7:3 0 31.1M 1 loop /snap/snapd/11036
loop4 T:4 0 69.5M 1 loop /=snap/lxd/19188
loop5s 7:5 0 29.9M 1 loop /snap/snapd/8542
sda 8:0 0 226 0 disk

sdal 8:1 ] 1M O part

=da2 g:2 0 500M O part /boot

=sdal 8:3 0 21.56 O part /
sdb 8:16 o 36 0 disk
L sdb1 8:17 0 3G 0 part

L 1vmgrups-volstriped 253:0 0 36 0 lvm /striped
=sdc §:32 o 3G 0 disk
Lsdec1 8:322 0 3G 0 part

L 1vmgrups-volstriped 253:0 0 36 0 lvm /striped
sdd 8:48 ] 3z 0 disk
L_sdd1 8:4%5 0 3G 0 part

L ilvmgrups-volstriped 253:0 0 3G 0 lvm /striped
srl 11:0 1 1024M O rom




Mirrored Volume Olusturmak
Vgs komutuyla baktigimizda dnceki konudan her diskimizde 2’ser gb bog olan
bulunmaktadir.

rootl@client:~f pvs
BV VG Fmt &Attr PSize FFree
fdev/=sdbl lvmgrups lvm2 a—— <3.00g <2.00g
fdev/=dcl lvmgrups lvmZ a—-—- <3.00g <Z.00g
fdev/=sddl lvmgrups lvmZ a—— <3.00g <2.00g

Ivcreate -L 500M -m1 -n volmirrored lvmgrups komutundaki m1 ile bir tane mirror
olacagini belirtiyoruz.

root@client:~# lvcresate -L 500M —ml -n volmirrored lvmgrups

WARNING: ext4 signature detected on /dev/lvmgrups/volmirrored rmeta 0 at offset 1080. Wips 1it? [y/nl: ¥
Wiping ext4 signature on /dev/lvmgrups/volmirrored rmeta_ 0.
Logical volume "volmirrored" created.

pvs komutuyla tekrar baktigimizda sdb1 ve sdc1 ‘den 500M’lik alanin azaldigini géruyoruz.

root@client:~f pvs
BV Vi Fmt Attr PSize FPFrees
fdev/sdbl lvmgrups lvm2 a—— <3.00g 1.50g
fdev/=sdecl lvmgrups lvm2 a—-— <3.00g 1.50g
fdev/sdd]l lvmgrups lvm2 a—— <3.00g <2.00g

Yine mkfs ile formatlayip istedigimiz bir dizine mount edip islemlerimizi sonlandiriyoruz.

=db g:16 0 3z 0 disk
L sdb1 g§:17 0 3G 0 part
lvmgrups—volstriped 253:1 0 3 0 lvm Jfstriped
lvmgrups-volmirrored rmeta 0 253:2 0 4M 0 lwm
L 1vmgrups-volmirrored 253:6 0 500M O lvm /mirrored
lvmgrups-volmirrored rimages 0 253:3 0 S00M O lvm
L 1vmgrups-volmirrored 253:6 0 500M O lvm /mirrored
=dc B:32 o 3z 0 disk
L sdc1 2:33 0 36 0 part
lvmgrups—volstriped 253:1 0 3 0 lvm Jfstriped
lvmgrups—volmirrored rmsta 1 253:4 0 4M 0 lwvm
L 1vmgrups-volmirrored 253:6 0 500M O lvm /mirrored
lvmgrups-volmirrored rimags 1 253:5 0 500M O lvm
L 1vmgrups-volmirrored 253:6 0 500M O lvm /mirrored
=dd g:48 0 3z 0 disk
Lsdd1 2:49 0 36 0 part
L lvmgrups-volstriped 253:1 0 3z 0 lvm fstriped

Remove — Logical Volume ve Volume Group
LVM komponentlerinden birin kaldirilacagi zaman yapanin hiyerarsik olmasi nedeniyle
Logical'dan Physical’a dogru kaldirilir. Yani Physical bir grup kaldiracaksaniz o grupta
tanimlh bir volume group ve logical volume olmamalidir.

root@client:~§ wvgs
VG fpv #LV #SN Attr  VSize VFree
lvmgrups 2 2 0 wz--n- <8.9%g 3.00g

root@client:~f lvs
LV VG Attr LSize Pool Origin Data% Meta% Move Log Cpy%Sync Convert
volmirrored lvmgrups rwi-a-r--- 500.00m 100.00
volstriped lvmgrups -wi-a-——-—-— 3.00g




Eger Logical Volume’ler mount edilmis ise ilk dnce unmount edilerek dosya sistemi ile irtibati
kesilmelidir. Sonrasinda Ivremove volume adi ile kaldirilr.

Ivremove /dev/lvmgrups/volmirrored

rootf@client:~% lvremove /dev lvmgrups/volmirrored

Do you really want to remove and DISCARD active logical volume lvmgrups/volmirrored? [y/n]: v
Logical volume "volmirrored"™ successfully removed

root@client:~f lvremove /dev/lvmgrups/volstriped

Do you really want to remove and DISCARD active logical volume lvmgrups/volstriped? [y/n]: v
Logical volume "wvolstriped" successfully removed

Devaminda volume group kaldiriimahdir. Eger gruptan sadece bir physical volume
kaldirilacaksa reduce yani azaltma iglemi yapilir.

vgreduce lvmgrups /dev/sddl

pvs c¢iktisinda goruldagi Gzere sdd1 artik VG’de dedgil.

root@client:~F vgreduce lvmgrups /dev/sddl
Removed "/dev/sddl" from volume group "lvmgrups"
root@client:~% wvgs
VG fpv 1LV §SN Attr  VSize VFree
lvmgrups 2 o 0 we——n— 5.9%9g 5.9%g
root@client:~F pvs

BV Viz Fmt 2Attr PSize PFres
fdev/sdbl lvmgrups lwvm2 a—— <3.00g <3.00g
fdev/sdel lvmgrups lvm2 a—— <3.00g <3.00g
/dew/=ddl lvm2 --- <3.00g <3.00g

Volume Group’u kaldirmak igin vgremove komutunu kullaniyoruz. vgs komut ¢iktisi bos
dondu ¢unkd VG tamamen kaldirildi.

vgremove lvmgrups

root@client:~f vgremove lvmgrups
Volume group "lvmgrups" successfully remowved
root@client:~% wvgs

Recover Failed Disk

LVM yapimiz ve Ozellikleri asagidaki gibidir. sdb1 diskinin metadata verisi bir nedenden
dolayi silindi.

root@client:~§ pvs

BV Ve Fmt Attr PSize PFrees

fdev/sdbl testlvm lvm2 a-- <3.00g 2.50g

fdev/sdel testlvm lvm2 a-- <3.00g <2.80g

fdev/sddl testlvm lvm2 a-- <32.00g <3.00g
root@client:~§ wgs

G fev 1LV £33N Attr V3ize VFree

testlvm 3 2 0 wz——n— <8.9%%g <8.30g
root@client:~f lws

LV VG Attr L3ize Pool Origin Data% Meta% Move Log Cpy%Sync Convert
mirrored testlvm rwi-acr-—-- 200.00m 100.00
single testlvm -wi-ao—-—--- 300.00m

root@client:~f df -h | grep /dev/mapper/
i r/testlvm-mirrored 178M 6&.8M 157M 5% /mirror
r/testlvm-single 275M TJeM 179M 30% /single

dd if = /dev/zero of =/dev/sdbl1 bs=1024 count=1 komutuyla sdb1’e bos veri yazarak
kullaniimaz hale getirdik.



1+0 records in
1+0 records
1024 bytes

out
(1.0 kB,

1

root@client:~% dd if=/dev/zero of=/dev/=sdbl ks=1024 count=1l

.0 EiEBE) copied,

0.000196502 =5, 5.2 MB/s

pvs komutunu girdigimde sdb1 i¢in unknown ibaresi var. Unknown olan diskin UUID’si ile
durumdan haberdar ediliyoruz.

root@client:/§ pvs
WARNING: Couldn't find
WLRNING: VG testlvm is
v/=sdbl) .
WARNING: Couldn't find
ces.
WARNING: Couldn't find
ssumed devices.
WARNING: Couldn't find
sumsd devices.
BV Ve Fmt
J/dev/adel testlvm lvmZ
fdev/sdd]l testlvm lwvm2
[unknown] testlvm lwvm2

device with uuid McQjdk-3C0H7-ktgx—-0EHA-CQuMP-pCmb-jGodgd.
missing PV McQjdk-30H7-ktgx-0EHA-OuMP-pQmb-jGodgd (last written to /de

all devices for LV testlvm/single while checking used and assumed devi
all devices for LV testlvm/mirrored rimage 0 while checking used and a
all devices for LV testlvm/mirrored rmeta 0 while checking used and as
EFS3ize PFree
<3.00g <2.80g

<3.00g <3.00g
<3.00g 2.50g

Rttr

ilk olarak dosya sistemin

e mount olmus volume’leri umount komutuyla ayiriyoruz.

root@client:~% umount /single
root@client:~# umount /mirror

Devaminda aktif olan volume’leri pasif hale getiriyoruz. a, aktif olanlari n ise aktifleri no yap
yani deactive yap anlamindadir.

vgchange —a n --partial

PARTIAT. MCDE.

WARNING: Couldn't find

WARNING: VG testlvm is
v/sdbl) .

WARNING:
ces.

WARNING: Couldn't find
ssumsd devices.

WARNING: Couldn't find
sumed devices.

0 logical volums(s)

Couldn't find

in

root@client:~# wgchanges —an ——partial
Incomplete logical wvolumes will be processsd.

device with uuid McQjdk-30H7-ktgx-0EHA-CuMP-pQmb-jGodgd.
missing PV McQjdk-30H7-ktgx-0EHA-OuUMP-pCmb-jGodgd (last written to /de

all devices for LV testlvm/single while checking used and assumed devi
all devices for LV testlvm/mirrored rimage 0 while checking used and a
all devices for LV testlvm/mirrored rmeta 0 while checking used and as

volume group "testlvm™ now active

Zarar gérmus diskimizin

UUID’si ile backupdan bir restore islemi baglatacagiz.

pvcreate --uuid "McQjdk-30H7-ktgx-OEHA-OuUMP-pQmb-jGodgd" --restorefile
/etc/lvm/backup/testlvm /dev/sdbl

root@client:~# pvereate ——uuid
WARNING: Couldn't find device
WARNING: Couldn't find device
WARNING: Couldn't find device
WARNING: Couldn't find device
WARNING: VG testlvm is missin
Physical volume "/dev/sdbl" s

"McQ]dk-30HT-ktgx-0EHA-CuMP-pOmb—JGodgd" —-restorefile /etc/lvm/backup/testlvm /dev/sdbl
with uuid McQjdk-30H7-ktgx-0EHA-CuMP-pCmb—jGodgd.

with uuid tPjwlV-hES53-BEJU-AMDZ-8Fnz-t7f0-KE4CEp.

with uuid DARLIU-U2Ps-GgO0t-nLDH-kB8p2-1MUt-TtSWsg.

with uuid McQjdk-3CH7-ktgx-0EHA-CuUMP-pOmb—-]jGodgd.

g PV McCjdk-30H7-ktgx-0EHA-QuMP-pCmb-jGodgd (last written to /dev/sdbl).

uccessfully created.

Fiziksel bolumu olusturduk ancak hala volume group hatali durumu goériyor. Bu nedenle bir

restore’da volume group

vgcfgrestore testlvm

icin yapiyoruz.

Eestored wvolums

root@client:~f vgofgrestore testlwvm

group testlwvm.

Ardindan logical volume’

leri aktif ediyoruz.




vgchange —a y testlvm

root@client:~f vgchange -a v testlwvm
2 logical wolume(s) in volume group "testlvm"™ now active

pvs komutuyla kontrolimuazi saglayalim. Diskimizin unknown durumdan geri dondugu
goraluyor.

root@client:~f wgs
VG $pv #LV SN Attr  VSize VFree
testlvm 3 2 0 we——n— <8.5%9g <8.30g
root@client:~f pvs

BV Viz Fmt Attr PSize FPFree
fdev/=sdbl testlwm lvmZ2 a-- <3.00g 2.50g
fdev/sdcl testlwvm lvmZ2 a—-- <3.00g <2.80g
fdev/sdd]l testlwvm lvmZ2 a-- <3.00g <3.00g

Snapshot Volume

Snapshot Volume, Logical Volume’lerin anlik alinan kopyalaridir. Bu sekilde snapshot’i
alinan Volume’in bir kopyasi tutulmus olur. Volume igerisindeki verilerde bir problem olmasi
durumundan snapshotdan geriye donilebilir. vgs ve Ivs komut ¢iktilarimizda lvmgrups isimli
LVM grubumuz var. Bir adet PV ve bir adet de LV’ye sahiptir. 500MB boyutunda veriler isimli
bir tane LV’miz var.

root@test:~f vgs

VG §pv §LV SN Attr  VSize VFree

lvmgrups 1 1 0 wz-—n— <2.00g <1.51g

ubuntu—vg 1 1 0 wz—-—n—- <5.00g 0
rootl@test:~f lws

LV VG Attr L8ize Bool

veriler lvmgrups -wi-ao———— 500.00m

ubuntu-lv ubuntu-vg -wi-ao—-—-—— <9.00g

Ivcreate -L 100M -s -n veriler_snap /dev/mapper/lvmgrups-veriler komutuyla veriler isimli
LV’nin veriler_snap ismiyle bir snapshot’ini aliyoruz. lvs komutuyla kontrol ettigimizde orijinal
LV’si veriler olan bir snapshot LV’nin olustugunu goériyoruz.

root@test:~% lvereate -L 100M -s -n veriler snap /dev/mapper/lvmgrups—-veriler

Logical volume "veriler snap" created.
root@test:~f lvs

LV e Attr L8ize Pool Origin Data% Meta% Move Log Cpy%Sync Convert
veriler lvmgrups owi-acs—-- 500.00m

veriler snap lvmgrups swi—-a—-s——— 100.00m veriler 0.01

ubuntu-lv ubuntu-vg -wi-ao-—--- <5.00g

Simdi veriler_snap LV’sini yani snapshot alanimizi genigletip orijinal veriler LV’sine bir dosya
ekleyelim.

Ivextend -L +200M /dev/mapper/lvmgrups-veriler_snap

root@test:~} lvextend -L +200M /dev/mapper/lvmgrups-veriler_ snap

Size of logical volume lvmgrups/veriler_snap changed from 100.00 MiB (25 extents) to 300.00 MiB (7S
extents) .

Logical volume lvmgrups/veriler snap successfully resized.

Data sutinundaki deger, orijinal verinin snapshot alanina gore buylime oranidir. Bizim
snapshot alanimiz 300MB’dI. Burada deger %9.56 olduguna gore orijinal LV’de alan 30MB
kadar artmis olarak anlayabiliriz. Bu degere gore bir sonraki olusturulacak snapshot
boyutunu ayarlayabiliriz.



rooct@test:/f lvs

LV VG Attr L3ize Pool COrigin Data%
veriler lvmgrups owi—aos——— 500.00m
veriler snap lvmgrups swi-a-s——- 300.00m veriler 9.56

LVM Snapshot Restore
Direk snapshot LV’sini, sunucu Uzerinde olusturacaginiz bir dizine mount edebilirsiniz.

mount /dev/imapper/lvmgrups-veriler_snap /snapshot/

root@test:/# mount /dev/mapper/lvmgrups-veriler snap /snapshot/
root@test:/§ lsblk

NAME MAJ:MIN EM SIZE RO TYPE MOUNTPOINT
loop0 7:0 0 55.4M 1 loop /snapfcorelB/1944
loopl 7:1 0 €9.%M 1 loop /snap/lxd/15188
loop2 7:2 0 21.1M 1 loop /snap/snapd/10707
loop3 7:3 ? 55.5M 1 loop /snap/corelB/1988
loopd 7:4 0 32.3M 1 loop /snap/snapd/11107
sda B:0 ] 106 0 disk
sdal g:1 o IM 0 part
sdaz B:2 ] 16 0 part /boot
sdal g8:3 o 9z 0 part
L ubuntu--vg-ubuntu—-1v 253:0 ] 9 0 lvm /
sdb B:16 o 26 0 disk
L sdn1 8:17 0 26 0 part
lvmgrups-veriler-real 253:2 0 500M © lvm
lvmgrups-veriler 253:1 0 500M O lvm /dosyalarim
lvmgrups-veriler snap 253:4 0 S500M O lvm /snapshot
lvmgrups-veriler snap-cow 253:3 0 300M 0 lvm
L—lvmgrups—veriler_snap 253:4 0 S500M O lvm /snapshot

Ancak mount ettiginiz alan snapshot olarak kalacaktir. Eger orijinal alaninizi tamamen
kaybettiyseniz snapshot’i convert ederek birlestirmelisiniz. Lvconvert komutu ile --
mergesnapshot argimanini kullanip lvmgrups VG’sindeki, veriler_snap LV’sini orjinali ile
birlestiriyoruz.

Ivconvert --mergesnapshot lvmgrups/veriler_snap

root@test:~§ umount /dosyalarim

root@test:~§ lvconvert —-—mergesnapshot lvmgrups/verilersnap
Merging of volume lvmgrups/verilersnap started.
lvmgrups/veriler: Merged: 64.19%
lvmgrups/veriler: Merged: 100.00%

Ivs komutuyla kontrol ettigimizde snapshot’in kaldirildigini gértyoruz.

rootBtest:~# lvs

LV G Attr LSize Fool
veriler lvmgrups -—wi—a—-———-— 500.00m
ubuntu-lv ubuntu-vg -wi—-ao——-— <9.00g

Mount edip Is komutuyla kontrol ettigimizde snapshotdaki verilerin geri getirildigini géruyoruz.

root@test:~f mount /dev/mapper/lvmgrups-veriler /dosyalarim/
root@test:~f 1s -lah /dosyalarim/
total EEM

drwxr—-xr—-x 2 root root 4.0K Mar 9 19:33 .
drwrr-xr-x 22 root root 4.0E Mar 9 18:40 ..
—rw-r——r—-—- 1 root root €.EM Mar 9 19:33 datal.txt
—-rw-—r——r—-- 1 root root 22M Mar 9 15%:33 dataZ.txt
—rw-r——r—— 1 root root 38BM Mar 9 15:33 data3.txt
drwx—————-— 2 root root 16K Mar 9 19:32 lost+found
LVM Ozellikleri

pvs, vgs ve lvs komut ¢iktilarindaki Attr situnun ne anlama geldigini acgiklayalim. Bu alan
Volume ‘lerin durumlari ve gesitleri hakkinda bilgi veriyor.



pvs komutundaki a harfi PV’nin allocatable oldugunu yani atanabilir bir kaynak oldugunu
bildiriyor. sdb1, bir VG iginde olmadigi i¢in Attr’de bir harf yok. Ayrica bir PV'’i yanlishkla
uygun olmayan sekilde silinirse m harfi yani missing olarak isaretlenir.

vgs komutundaki w harfi writeable yani yazilabilir oldugunu gdsteriyor. Eger r harfi
varsa read-only yani sadece okunabilir durumdadir. z harfi resizable yani yeniden
boyutlandirilabilir. n harfi ise normal anlamindadir ve alanin atanma politikasini belirtir.

Ivs komutundaki ilk bastaki — isareti Volume tipini belirtiyor. Biz Linear bir Volume
olusturdugumuz icin — isareti var. ikinci siradaki harfler izinleri géstermekle birlikte w
harfi writeable yani yazilabilir oldugunu gésteriyor. Ugtincli siradaki harfler atanma
politikalarini gosteriyor. i harfi inherited yani VG’den politikayl miras aldigini bildiriyor.
Besinci alan Volume’un aktif oldugunu a harfi ile bildirir. Altinci alan

Volume'un acgik oldugunu o harfi ile gosterir. Volume’un bir dosya sistemine baglanmaya
hazir oldugu anlamindadir. — isareti var ise Volume formatlanmamis demektir.

ozgurftest:/$ sudo pvs

BV VG Fmt |&ttr|PSize PFree
fdev/sda3 ubuntu-vg lvmZ2|a-- |<9.00g 0
fdev/sdbl lvm2|-—— | <2.00g <2.00g
fdev/sdecl lvmgrups lvmZ|a—-- |<3.00g <1.51g
fdev/sddl lvmgrups lvmZ|a-- |<2.00g <2.00g
ozgurftest:/$% sudo vgs
Vi fev #nv fsN|Attr |[VSize VFree
lvmgrups 2 2 Ofwz——m- | 4.99g 3.50g
ubuntu-vg 1 1 Olwz——n— |<9.00g o]
ozgurftest:/$ sudo lvs
LV VG ATTx L3ize FPool
dosyalarim lvmgrups |-wi-ac———- 1.00g
testvolume lvmgrups [-wi-a————-— S00.00m
ubuntu-lv ubuntu-vg|-wi-ao—-—-—| <5.00g

17 - Firewall Yapilandirmasi

Firewall Nedir?

Bir sunucuya gelen veya sunucudan ¢ikan trafigi sinirlamak igin kullanilan bir gtivenlik
duvaridir. Firewall, sunucuya gelen veya giden butin paketleri daha énceden tanimlanmig
kurallara ve politikalara gore inceler ve bir pakete izin vererek veya engelleyerek sunucu
trafigini denetler. Herhangi bir aga bagli her bilgisayar donanim veya yazilim tabanli bir
glvenlik duvarina sahiptir.

Asagidaki resimde 192.168.1.10 sunucusununfirewall’'unda sadece 22 portuna 192.168.1.36

IP’sinin erisebilmesi i¢in bir kural var. 192.168.1.36 IP’li bilgisayar sunucunun 22nci porta

erisim saglayabilir. Ancak tablodaki deny kurali ile 192.168.1.36 IP’sinden gelen isteler harig

tum istekleri engelleyerek sunucu servislerini giivende tutar.



.‘(-__F /92.168,1_36
X

192.168.1.39 TO | ACTION FROM
Port22 | ALLOW | 192.168.1.36 192.168.1.42
ANY | DENY ANY

Ubuntu, varsayilan olarak yuklenen Uncomplicated Firewall (UFW) adli bir guvenlik duvari
uygulamasina sahiptir. Ufw, bilgisayariniza erisimle ilgili secici veya Kkisitlayici ilkeler
uygulamanizi saglar.

ufw Yapilandirmasi

ufw, terminalden root yetkisi olan bir kullanici ile kullanilir. ufw servisi systemd tarafindan
kontrol edildiginden systemctl komut ufw seklinde servis lizerinde kontrol saglayabilecegimiz
gibi ufw’nin kendine ait komutlari vardir.

Komut Tanim

systemctl status ufw.service | Ufw servisinin durumunu gosterir.
systemctl start ufw.service Servisi baglatir.

systemctl restart ufw.service | Servisi yeniden baslatir.
systemctl stop ufw.service Servisi durdurur.

systemctl enable ufw.service | Servisin sistem acilisinda baslamasini saglar.
systemctl disable ufw.service | Servisin sistem agilisinda baslamasini durdurur.

ufw reset Ufw'yi varsayilan dondurdr ve devredisi birakir.

ufw default allow Ufw gelen giden butun trafige izin verir.

ufw default deny Ufw gelen trafigi engeller.

ufw show Ufw ile kullanlanbilabilecek komutlar gosterilir.

ufw status verbose Ufw’nin durumunu gésterir.

ufw enable Ufw'yi aktif hale getirir.

ufw disable Ufw'yi kapatir.

ufw delete (kural numarasi) Belirtilen numarali kurali siler.

root@ubuntu:~f systemctl status ufw

ufw.service — Uncomplicated firewall

Loaded: loaded (/lib/systemd/system/ufw.service; enabled; wvendor presst: enabled)
Active: since Tue 2021-02-1¢ 05:05:06 UTC; 7h ago

Docs: man:ufw(B8)
Main PID: 381 (code=exited, status=0/SUCCESS)
Tasks: 0 (limit: 2204)
Memory: 0B
CGroup: fsystem.slice/ufw.service

Feb 16 05:05:06 ubuntu systemd[l]: Finished Uncomplicated firewall.

root@ubuntu:~F ufw status verbose

Status: active

Logging: on (low)

Default: deny (incoming), allow (outgoing), disabled (routed)
New profiles: skip




ufw yapilandirma dosyalari /etc/default/ufw ve /etc/ufw/sysctl.conf’dir.

/etc/ufw dizini altindaki kurallar ufw’nin varsayilan ayarlaridir.

root@ubuntu:~¥ cd Setc/ufw/

root@ubuntu: fetc/ufwi 11

total 5SE

drwxr—-xr—-x 3 root root 40%6 Fek 16 17:37 ./

drwxr—-xr—-x 96 root root 4096 Fek 16 12:00 ../
—rWw—r————— l root root 515 Feb 16 12:36 aftert.rules
-rw—r————-— 1l root root 1126 Jul 31 2020 after.init
—rw-—r————— 1l root root 1004 Feb 16 13:36 after.rules
drwxr—-xr-x 3 root root 405%6 Feb 16 12:00 applications.d/f
—rw—r————— 1l root root €700 Apr 2 2020 beforst6.rules
—rwW—r————— 1l root root 1130 Jul 31 2020 before.init
—rw-—r————-— 1l root root 2537 Zpr 2 2020 before.rules
—rw—r——r—— 1 root root 13%]1 Fek 16 17:21 sysctl.conf
—rw—r——r—— 1 root root 23212 Fesb 1l& 17:06 ufw.conf
—rw—r————— 1l root root 13835 Feb 16 17:11 usert.rules
—rw-—r————— 1l root root 1370 Feb 16 17:42 user.rules
Kural EKleme ve Silme

Kural Tanimi

ufw allow 22

22 nci porta heryerden erisim izni verir.

ufw deny http

http protokoliine heryerden erisimi engeller.

ufw allow https

https protokoliine heryerden erisime izin verir.

ufw allow 53/udp

53 portuna tasima protokollerinden TCP ile heryerden
erisime izin verir.

ufw allow 5000:5500/tcp

5000 ile 5500 arasindaki portlara tagima protokollerinden
TCP ile heryerden erisime izin verir.

ufw allow from 192.168.1.67

192.168.1.67 IP’sini erisimine izin verir.

ufw deny from 192.168.1.34

192.168.1.67 IP’sini erisimini engeller.

ufw allow from 192.168.1.67 to any port 22

192.168.1.67 IP’sini 22 nci porta erisimine izin verir.

ufw allow from 192.168.1.0/24

192.168.1.0/24 networkindeki bitin IP’lere erisim izni
verir.

ufw allow in on ethO to any port 443

EthO interface’de 443 portuna erisime her yerden erigimi
izin verir.

ufw delete [kural numarasi]

Ufw status komutuyla numarasini 6grendigin kurali siler.

ufw delete allow https

https protokoli icin verilen izni siler.

ufw deny log 22/tcp

22nci portun TCP protokoliinde deny olan loglari toplar.

commet ‘agiklama’

Komut sonlarina comment argiimani aciklama yapillir.

http igin heryerden erisilsin diye kural ekledik.

ufw allow http

39 port

192.168.1.36 IP’si SSH erisimi deniyor ancak basarisiz oluyor.
erisime izin veriyoruz.

88: Timed out

root@ubuntu:~f ufw status
Status: active

root@ubuntu:~f ufw allow http
Bule added

Fule added (vE&)
root@ubuntu:~§

tional//EN" "http://

Ufw’ye kural ekleyerek

ufw allow from 192.168.1.36 to any port 22




root@ubuntu:~§ ufw status numbesred
Status: active

n timed out
To Action From
[ 1] 80/tcp ALLOW IN Inywhere
[ 2] 80/tcp (v€) ALLOW IN Anywhere (vE)

root@ubuntu:~% ufw allow from 152.168.1.36 to any port 22
¥ |Rule added

192.168.1.36 IP’si icin verdigimiz izni kaldirmak istiyoruz.
ufw status numbered #Kurallari listeliyoruz.

ufw delete 2 #2 numarali kurah siliyoruz.

root@ubuntu:~§ ufw status numbered
Status: active

To Action From
i [ 1] 80/tcp ALLOW IN Anywhers
on timed out [ 2] 22 ALLOW IN 1%2.168.1.3¢
[ 31 80/tcp (vE) ATLCOW IN Anywhere (vE)

a root@ubuntu:~§ ufw deletes 2

Deleting:

allow from 152.168.1.36 to any port 22
Proceed with operation (yIn)? ¥

Rule deleted

tail -f /var/log/ufw.log komutuyla loglari canli takip ettigimizde 192.168.1.36 IP’sini
blokladigini goéruyoruz.

17:37:45 2821 from 192.168.1.36 5d:02:b5:12:44:8a:5b:8b:959:5d:08:00 SRC=192.168.1.36 DST=192.168.1.39% LEN=52 TOS=
0x00 PREC=0x00 TTL=128 ID=62836 DF PROTG=TCP SPT=61563 DPT=22 WINDOW=64240 RES=0x
00 S¥YN URGP=0

Feb 16 17:45:42 ubuntu kernel: [45646.895176€5] [UFW BLOCRK] IN=eth(0 OUT= MAC=00:15:
5d:02:b5:12:44:8a:5b:8b:99:5d:08:00 SRC=192.166.1.36 DST=192.168.1.3% LEN=52 TOS=
0x00 PREC=0x00 TTL=128 ID=62838 DF PROTC=TCP SPT=61%€3 DPT=22 WINDOW=G4240 RES=0x
00 SYN URGP=0

39 closed.

Sunucuyu ping erisimine kapatmak icin /etc/ufw/sysctl.conf dosyasi icindeki
net/ipv4/icmp_echo_ignore_all=0 satirinda 0 degerini 1 yapip dosyayi kaydediyoruz.
Degisikliklerin gerceklesmesi icin systemctl restart ufw ile servisi restart ediyoruz.

net/ipvé4/conf/all/accept_redirects=0
net/ipv4/conf/default/accept_redirects=0
net/ipvé/conf/all/accept_redirscts=0

net/ipvé/conf/default/accept_redirects=0

net,-"'ipv4,-"':i_cr-ﬂp_ech_uj_ignujre_}:\ru:adcast.B:l
iov4/d i 3 _responses=1

L - 4 4
net/ipv4/icmp_echo ignore_all=1l

Ufw logging
Ufw degisik seviyelerde log tutabilir.



Komut Tanim

ufw logging off Loglama devredisi kalir.

ufw logging low Kurallarla eslesen ve engellenen kurallari loglar.

ufw logging medium Low seviyeye ek olarak tim gecersiz paketleri ve yeni baglantilar loglar.
ufw logging high Batun paketleri konfiglirasyon dosyasindaki sinirlar dahilinde toplar.

ufw logging full Herhangi bir sinir olmadan butiin paketleri toplar.

tail -f /var/log/ufw.log komutuyla canli olarak ufw loglarina bakabilirsiniz.

root@ubuntu:~f tail -f /var/log/ufw.log

Feb 16 12:5%:539% ubuntu kernel: [28503.804237] [UFW BLCCE] IN=eth0 COUT= MAC=01:00
:52:00:00:01:60:31:597:3e:b6:50:08:00 SRC=1%2.168.1.1 D3T=224.0.0.1 LEN=3& TOS=0x
00 PREC=0x00 TTL=1 ID=0 DF PROTO=2

Loglama seviyesini degistirmek igin ;

ufw logging medium

root@ubuntu:~f ufw logging medium

Logging enabled

19 - AppArmor Yonetimi

Sunucuyu saldirganlar veya yetkisiz erisimlerden korumak igin givenlik duvarlari
kullaniyoruz. Peki guvenlik duvarini agan biri normal bir kullanici ile sisteminize login olup
bitin uygulama ve dosya sisteminize erisebilir mi? Cevabi merak ediyorsaniz? Evet
erisebilir. iste tam da bu nokta AppArmor, ister kullanici olsun ister bir uygulama, erisim
saglamak istenen hedef ile tanimlanmis izinleri karsilastirir ve yetkisiz bir erisim var ise
islemi durdurur.

Ornegin bir web sitesi dogasi geregi tim diinyaya agiktir. Yazilim ekibinin yazdigi hatal bir
kod, sunucu Uzerinde zafiyet olusturabilir veya kullandiginiz uygulamanin zafiyetleri de
olabilir. Sunucumuzda web hizmetini vermek i¢in nginx kurulu olsun. Saldirgan bir tirli nginx
kullanicisini kullanarak FTP ile sunucuya baglanti saglayip nginx kullanicisinin erisim izni
olan dizinlere uygulama kurabilir veya dosyalari silebilir. Ancak AppArmor agik ve
yapilandiriimig olsaydi, nginx kullanicisinin normal sartlarda FTP gibi bir ydontemle erigim
saglayamayacag! kurallarda belirli oldugu igin saldirganin bu girisimi etkisizlestirilecek ve
erisimine izin verilmeyecekti

AppArmor Nedir?

AppArmor, zorunlu erisim kontrolu sistemidir. Mandatory Access Control (MAC) olarak bilinir.
En iyi bilinen SELinux'un daha basit versiyonudur. AppArmor, onyukleme sirasinda
cekirdege yuklenen profiller sayesinde uygulamalarin yalnizca profillerinde belirtildigi
kaynaklara erisimini saglayarak kaynak kullanimini sinirlayan ve ihlalleri loglayarak
engelleyen bir uygulamadir.

Sunucu kurulumunu yaptiktan sonra AppArmor varsayllan modda ¢ok az bir profil
yapilandirmasi ile caligir. /etc/apparmor.d dizini altindaki ismi ile anilan uygulamalar
kisitlamak igin profilleri barindirir.

Daha fazla profil icin apparmor-profiles paketini yiklemeniz gerekir.



rootfubuntu:/stc/apparmor.df 11
total 80

drwxr—-xr—-x 7 root root 4056 Fsb 13
drwxr—-xr—-x 94 root root 4096 Fsb 13
drwxr—-xr—-x 4 root root 40%& Jul 31
drwxr—-xr—-x 2 root root 4056 Jul 31
drwxr—-xr—-x 2 root root 4096 Feb 11
drwxr—-xr—-x 2 root root 40%& Jul 31
-rw—r——r—— 1 root root 1313 May 19
-rw-r——r—— 1 root root 1108 May 19
—-rw—r——r—— 1 root root 3222 Mar 11
drwxr—-xr—-x 5 root root 4056 Jul 31
—-rw—r——r—— 1 root root 3202 Feb 25
—-rw—r——r—— 1 root root 2E7032 Feb 2
-rw—r——r—— 1 rocot root 1373 Fesb 11
—-rw—r——r—— 1 root root 1385 Dec 7

12:41 ./

12:45 ../

2020 abstractions/
2020 disakle/

2020 force-complain/
2020 local/

2020 lsk_releass

2020 nvidia modprobe
2020 sbin.dhclient
2020 tunakles/

2020 usr.bin.man

08:21 usr.lib.snapd.snap-confine.real
2020 usr.sbin.rsyslogd
2019 usr.sbin.tcpdump

Profil dosyasi aslinda bir metin dosyasidir. Ornek dosya tcpdump icin olmakla birlikte
tcpdump’in calistirabilecedi komutlar,erisebilecegi dizinler, yonetebilecedi uygulama
bilgilerini igerir. Dosya igerigi haricindeki izinlerin diginda uygulamanin bagka bir degisiklik
yapmasi AppArmor tarafindan engellenir.

/usr/sbin/tepdump {

root@ubuntu: fetc/apparmor.df cat usr.sbin.tcpdump
f vim:syntax=apparmor
finclude <tunables/global>

finclude <abstractions/bass>
finclude <abstractions/nameservice>
finclude <abstractions/user—tmp>

capability net_raw,
capability setuid,
capability setgid,
capability dac override,
capability chown,
network raw,

network packet,

f for -D
g {PROC} /bus/usb/ r,
g{PROC} /bus/usb/** r,

Dizinlerin sonlarindaki r, w,ux gibi ifadeler izinleri ifade eder.

Izin Tanim

r read

W write

ux unconstrained execute

pXx discrete profile execute

iX inherit execute

m allow PROT_EXEC with mmap
I link

Bir uygulama igin profil olusturmayi veya guncellemeyi genprof (generate profile) komutuyla
yapiyoruz. Olusturdugunuz profil dosyasini metin editériyle diizenleyebilirsiniz.

Komut

Tanim

systemctl status apparmor

Servisi durumu goruntdlenir.

systemctl start apparmor

Servisi baslatir.

systemctl stop apparmor

Servisi durdurur.

systemctl restart apparmor

Servisi yeniden baslatir.

apparmor_status

YUKIU olan profilleri ve profillere tanimlanmis modlari
Ve process sayisini gosterir.




Sistem yoéneticisi bir uygulamayi iki modda ayarlayabilir.

Mode Tanimi

Kurallar uygulanir, islem yapilmasina izin verilemez ve syslog'daki tim ihlaller
Enforce -

rapor edilir.
Complain | Sistem herhangi bir kural uygulamaz, ancak ihlalleri kaydeder.

AppArmor Yapilandirmasi

apt install apparmor-profiles apparmor-utils komutuyla profilleri ve profil dizenleme
aracini yukliyoruz.

root@ubuntu:~¥ apt install apparmor—-profiles
Reading package lists... Dons
Building dependency tree
Reading state information... Done
The following NEW packages will be installed:
apparmor-profiles
0 upgraded, 1 newly installed, 0 to remowve and %0 not upgraded.
Meed to get 22.7 kB of archives.
mfter this operation, 358 kB of additional disk space will be used.
Get:1 http://tr.archive.ubuntu.com/ubuntu focal-updates/main amdé4 apparmor-prof
1les all 2.13.3-Tubuntu5.1 [32.7 kB]
Fetched 32.7 kB in ls (53.0 kB/=)
Selecting previously unselected package apparmor-profiles.
(Reading database ... 7185& files and directories currently installed.)
Ereparing to unpack .../apparmor-profiles 2.13.3-TubuntuS5.l1 all.deb ...
Unpacking apparmor-profiles (2.13.3-Tubuntu5.1l) ...
Setting up apparmor-profiles (2.13.3-7ubuntu5.1) ...

apparmor_status komutuyla yikla profilleri, profillere tanimlanmis modlari ve mode
durumlarina goére process sayisini goruntullyoruz.

/usr/bin/man satirindan érnek verirsek, man komutu igin bir profil ve bu profillin enforce
modda oldugunu anliyoruz.

root@ubuntu:~¥ apparmor_status

mpparmor module is loaded.

50 profiles are loaded.

21 profiles are in enforce mods.
/snap/snapd/11036/usr/1ikb/snapd/snap-confines
/snap/snapd/110326/usr/1ik/ snapd/snap-—confine/ /mount-—namsspacs-capturse-hslper
fusr/bin/man

fusr/lib/NetworkManager/nm-dhep-client.action
fusr/lib/NetworkManager/nm-dhcp-helper
fusr/lib/connman/scripts/dhclient—-script
fusr/lib/=snapd/snap-confines
Jusr/lib/snapd/snap-confine//mount-—namespace-capture-helper
fusr/skin/tcpdump

chromium_browser igin bir profil ve complain modda oldugu goéraltyor.

1% profiles are in complain mode.
fusr/sbin/dnsmasqg
fusr/sbin/dnsmasg//libvirt leaseshelper
avahi-dasmon
chromium browser
chromium browser//chromium browser sandbox
chromium browser//lsk relesase

chromium browser//xdgsettings




Ciktinin alindidi an itibariyle belirlenen moddaki profillerde galisan hizmetler gortlir. Ornek
olarak man komutunu calistirdigimizda g¢alisan processler, PID’leri ve modlari gorulayor.

2 processes have profiles defined.
2 processes are in enforce mode.
fusr/bin/man (2004)
fusr/binfless (2015) /fusr/bin/man
0 processes are in complain mode.
0 processes are unconfined but have a profile defined.

Normal sartlarda AppArmor’un profillerini yapilandirmaniz gerekmez ancak gelistirme
ortamlarinda profillerin modlarini degigtirmeniz gerekebilir.

aa-complain /usr/bin/man komutu man i¢in enforce olan modu complain’e gevirir.

root@ubuntu:~f aa-complain fusr/bin/man
Setting Jfusr/bin/man to complain mode.

apparmor_status ile tekrar kontrol ettigimizde /usr/bin/man complain moda ge¢mistir.

T =3

20 profile=s are in complain mode.
fusr/bin/man

aa-enforce /usr/bin/man komutuyla enforce moda gegeriz.

rootBubuntu:~# aa-enforce fusr/bin/man
Setting Jfusr/bin/man to enforce mode.

Profilleri bir metin editériyle dizenleyebilirsiniz. Profiller /etc/apparmor.d dizini altinda

tutulur.



root@ubuntu: fete/apparmor.df 1s -ltr
total 144
—rW-r——r—-— root root 1385 Dec 7 2019 usr.sbin.tcopdump

root root 1575 Feb 11 2020 usr.sbin.rsyslogd

root root 4056 Feb 11 2020 force-complain

root root 3222 Mar 11 2020 skin.dhclient

root root 1070 May 1% 2020 usr.sbin.traceroute

root root 962 May 19 2020 usr.sbin.smbldap-ussradd
root root 1525 May 15 2020 usr.sbhin.smbd

root root 1358 May 15 2020 usr.sbin.nscd

root root 101% May 15 2020 usr.sbin.nmbd

root root 950 May 1% 2020 usr.sbin.mdnsd

root root 1064 May 1% 2020 usr.sbin.identd

root root 4217 May 15 2020 usr.sbin.dnsmasg

root root 949 May 19 2020 usr.sbin.avahi-dasmon

1
—rw—r——r—— 1
2

1

1

1

1

1

1

1

1

1

1

—rw—r——r—— 1 root root 10212 May 19 2020 usr.bin.chromium-browser

1

1

1

1

1

1

2

3

4

1

2

1

2

drwxr-—xr—x
—IW-r——r—-—
—IW-r——r—-—
—IwW-r——r—-—
—IwW-r——r—-—
—rwW-r——r—-—
—IW-I——r—-—
—IW-r——r——
—IW-r——r—-—
—IW-r——r—-—
—IwW-r——r—-—
—rW-r——r—-— root root 2035 May 1% 2020 sbin.syslog-ng

root root 1306 May 15 2020 sbhin.syslogd

root root 100% May 15 2020 sbin.klogd

root root 1108 May 19 2020 nvidia modprobke

root root 1313 May 15 2020 lskb_relesass

root root 858 May 19 2020 bin.ping

root root 40596 Jul 31 2020 disakle

root root 4096 Jul 31 2020 tunakles

root root 4096 Jul 31 2020 abstractions

root root 26703 Fekb 2 08:21 usr.lib.snapd.snap-confine.real
root root 4056 Feb 18 19%9:04 apaches2.d

root root 3202 Feb 18 19:34 usr.bin.man

root root 4096 Fekb 18 19:37 local

—rw-r——r——
—Irw-r——r——
—rwWw-—r——r——
—rwWw-—r——r——
—rwWw-—r——r——
Arwxr—xr—x
Arwxr—xr—x
drwxr—xr—x
—Irw-r——r——
drwxr—-xr—x
—rwWw-—r——r——
drwxr—xr—x

Sunucumuzda Apache kurulu ve biz dosyalarimizin standart konumundan farkh bir yerde
tutmak istiyoruz. Bu konumdaki dizin ve dosyalar icin yeni bir profil dizenlemek istersek
letc/apparmor.d/ dizini altinda olusturuyoruz.

nano /etc/apparmor.d/usr.sbin.apache2

GHNU nano 4.8 usr.sbin.apache?2

usr/sbin/apacheZ

myweb/ T,
myweb/** rwk,

root@ubuntu:/etc/apparmor.df ls -ltr | grep apache
drwrr-xr-x 2 root root 40%& Feb 18 20:02 apache2.d
—rw-r——r—-—- 1 root root 51 FPeb 18 20:41 usr.sbin.apache2

Kernel'e profili yiklemek i¢in apparmor_parser komutunu kullaniyoruz.
apparmor_parser -r /etc/apparmor.d/usr.shin.apache2
Degisikliklerden sonra AppArmor’daki profilleri yeniden yukliyoruz.

systemctl reload apparmor



apparmor_status ile profilleri géruntileyelim. Profil sayisinin arttigini ve 3 process igin profil
tanimlandigini goruyoruz.

rootBubuntu: /etc/apparmor.df apparmor status
apparmor module i1s loaded.

51 profiles are loaded.

32 profiles are in enforce mods.

3 processes are unconfined but have a profile defined)|
fusr/sbin/apache2 (779)
fusr/sbin/apachez (780)
fusr/sbin/apache2 (781)

19 - BACKUP ve RESTORE

Backup Nedir?

Backup yani yedekleme sizin veya isletmenizin veri kaybindan kaynaklanan ugrayacaginiz
maddi manevi zararin bir sigortasidir. Verdiginiz servisden elde ettiginiz kar, islettiginiz
sistemin maliyetinin tGzerindeyse verileri yedeklemek gerekir. Elbette yedeklemenin de bir
maliyeti oldugundan bir yedekleme stratejisi belirleyerek ilerlemelenmelidir. Yedeklerin
nerede saklanacagi, ne siklikla yedekleme isleminin yapilacagi, yedekten ne kadar siirede
donllmesinin beklendigi, yazilim lisansi, donaniminiz vb. konular degerlendiriimelidir.

Veri kaybi, donanim arizasi, personel hatasi, yazilim hatasi, donanim driver problemleri,
dosya sistemi hatalari, hirsizlik, deprem ve yangin gibi dogal afet olaylari neticesinde
olugabilir. Bahsettigimiz durumlarin higbirinde veriniz bir daha geri gelmeyecek sekilde yok
olabilir.

Yedekleri glincel, saglam tutup geri dénme (restore) tatbikatlari yaptiginiz stirece dogru bir
yedekleme stratejisi ile veri kaybindan kurtulabilirsiniz.

Yedekleme basit is gibi goriinse de aslinda karmasik bir igslemdir. Cunku her sistemin farkli
yedekleme ¢ozumlerine ihtiyaci vardir. Uygun ¢6zum icin baglica belirlenmesi gerekenler;

e Korunacak verinin ne oldugu,

o Veri degisim sikligi,

o Yedek dosyalarin tutulacagi sire,
e Biltce,

Korunacak veriyi belirleyerek yedegini alacaginiz verinin hacmini anlayabilirsiniz. Veri
degisimindeki siklik yedekleme islemlerinizin zamanini belirler. Yedek dosyalarinin
tutulacagi stire hem ne kadar geriye dénuk veri tutacaginizi hem de tutulacak yedeklerin
boyutunu anlamaniza yardimci olur. Blttin bunlardan sonra elinizdeki biitce ile yedekleme
stratejinizi dengelemeniz gerekir.

Yedekleme plani olugtururken bitin yazihimlar yedek alma hizlarinin reklamini yaparlar.
Ancak 6nemli olan yedekten ne kadar sturede dénmenizdir. Cinku yedekler alinirken
yedeklere ihtiyaciniz yok. Artik sistemlerinize erisemediginizde yedeklere ihtiyaciniz var ve
gecen her saniye kayip demektir. Bu nedenle yedekten donmenin suresi ve ne kadar onceki
veriye donullecedinin bilgisi yedekleme stratejisinin anahtarlarindan biridir.

Yedekleme gercekten ciddi bir igtir. Alinan yedeklerin monitér edilmesi, dogrulanmasi, hatali
olanlarin incelenerek hatalarin diizeltiimesi, farkli restore senaryolarini ¢alisarak felaket



anina hazirlikl olunmasi ¢ok énemlidir. Clnkl yedeklere ihtiyaciniz oldugu giin calismamasi
hem verilerinizin hem de o gune kadar elinizde tuttugunuz yedeklerin tamaminin ¢ope
gitmesi demektir.

Bir ev kullanicisi yedeklerini haftada yada ayda bir kere flash bellege veya DC’ye alirken,
orta boyutta bir isletme de daha kritik veriler olabilecegi icin glinllk olarak bir harici diske
veya Network Attached Storage (NAS) cihazina yedekleme yapabilir. Daha buyuk
isletmelerde yedekleme igslemlerini otomatize eden yedekleme yazilimlari kullanir. Bu
yazilimlar yedekleri Storage Area Network (SAN)’e bagl storage’lere veya type olarak
adlandirilan kasetli sistemlere génderebilirler. Azure, Amazon gibi bulut tabanli yedekleme
¢6zumleri de kullanilabilir. Elbette giinimuzde bir cok yedekleme ¢6zimu var ancak bu
¢6zumlerin sizin verilerinizin bulundugu ortama (fiziksel, sanal, bulut) bagh olarak
ihtiyacinizi karsilayip karsilamayacagini yukarida bahsettigimiz kriterlere gore
deg@erlendirmeniz gerekir.

RPO - RTO nedir?

Recovery Point Objective (RPO-Kurtarma Noktasi) ve Recovery Time Objective (RTO-
Kurtarma Zamani) kavramlari Is sirekliligi ve Felaket Kurtarma (Business Continuity And
Disaster Recovery)planini en énemli parametreleridir.

RPO : Zamanda ne kadar geriye gidilecegini belirleyerek en son yededin siresini tanimlar.
Tirkgesi yedeginiz sabah 08:00’de siz daha mesai baglamadan énce alindi. Ogleye kadar
calistiniz ve yemekten déndikten sonra farkettinizki verileriniz bilgisayar korsanlari
tarafindan sifrelenmis. Verileri geri almanizinda bir yolu yok. Oglen saat 12:00’den sabah
08:00’a kadar ki 4 saatlik aradaki veri kaybi sizin igin ne kadar dnemli. Eger ¢ok 6nemliyse
yedekleme sikliginizi ve zamaninizi saatlik veya iki saatlik periyodlar olarak diizenlemeniz
gerekir. Bir bankada 1 dakikalik veri kaybi bile felaket olacakken bir tekstil firmasi icin 1
glnlik veriyi kaybetmek géze alinabilir. RPO kavrami sizi hayata déndirecek noktayi
belirlemenizi saglar.

RTO : Verilerinizi kaybettiniz. Ne kadar surede geri gelmesini bekliyorsunuz? Musterileriniz
hizmet almadan ne kadar sure bu duruma katlanabilir? RTO verilerinizin ylklenecegi sureyi
belirler. Burada verileriniz boyutu, donaniminiz, altyapiniz bu streyi belirleyecek baslica
degiskenlerdir. Cunku makul bir RTO’unuz yoksa yedekleme isleminiz kismen basarisiz
olmus demektir. Kimi musteri 2 saatlik hizmet kesintisini sineye ¢ekerken kimisi 15 dakika
bile duruma katlanamayabilir.

Elbette mikemmel RPO ve RTO degerlerinin maliyetinin de fazla olacagi ayri bir
handikaptir.
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Backup Ceslitleri? — Full, Incremental, Sentetik, Differential
Full backup en temel yedekleme yéntemidir. Depolanan alanin tam bir kopyasi alinarak
farkli bir alanda tutmaktir. Herhangi bir problemde aldiginiz kopyaya geri donersiniz.

Avantajlari :

e Hizl geri yUkleme,
e Veri batunlaga,
o Her yedek kendi basina kullanilabilir,

Dezavantaijlari :

e Yedekleme suresinin uzunlugu,
e Depolama maliyetinin fazla olmasi,

Bayuk verilerin tamaminin yedegini her gun almak maliyetli olacagindan bir bitin backup
aldiktan sonra kendinden 6nce alinmis yedegi baz alarak degistiriimis dosyalari yedekleme
islemine incremental backup diyoruz. Sadece degisimlerin yedegi alindigi i¢in yedekleme
suresi ve kapladigi alan full yedege gore daha az olacaktir.

Avantajlari :

e Yedekleme suresinin kisalidi,
o Az alan kaplamasi

Dezavantajlari :

o Geri yukleme siresinin uzun siirmesi,
e Veri batunlGgunun saglanmasi igin kontrol gerekli,

Sentetik backup, en son full yedek ile artirimh yedeklerden gelen verileri bir arsiv
dosyasinda birlestirir. Bu sekilde Full ve Incremental yedeklemelerin avantajlarindan
faydalanir.
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Differential backup, incremental’a benzede differential backup aldigi her fark yedegi icin full
backup’i referans alir.

Avantajlari :
¢ Incremental’a gére daha hizli geri yikleme stresi,
Dezavantajlari :

¢ Incremental’a gore daha fazla depolama alanina ihtiyag duyar.
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tar, scp, dump Kullanimi

Full Diff

tar ile arsivieme
Linux sunucularin tamaminda kullanilan ve kullanimi ¢ok kolay olan tar argivieme 6zelligi
sayesinde en temel yedekleme araglarindan bir tanesidir.

Test maksatli root dizin altinda bir dizin ve bu dizin altinda iki tane dosya olusturuyoruz. seq
komutuyla dosya igerisinde rasgele veri olusturduk.

mkdir test
seq 5000000 > /test/testfilel.txt

seq 15000000 > /test/testfile2.txt



total 156M

root@ubuntu: /§
root@ubuntu:/# 1s -lah /ftest

roctlubuntu: /# mkdir test
root@ubuntu:/f seq 5000000 > ftest/testfilel.txt
root@ubuntu: /# seq 15000000 > /ftest/testfile2.txt

Arwxr—-xr—-x 2 root root 4.0E Fekb 15 19:48

Arwxr—-xr—-x 22 root root 4.0E Feb 15 15:47 ..

—rw—r——r—— 1 root root 38M Fek 19 19:48 testfilel.txt
—rw—r——r—— 1 root root 119M Fek 19 19:48 testfile2.txt

Yedegini almak istediginiz klasér yolunu belirleyip bir arsiv dosyasini olusturmak igin;

tar -cvf /dosyalarim/test.tar test/ komutuyla root altinda bulunan test isimli klasoérd, ikincil
diskin mount oldugu dosyalarim klasoérine arsivledik.

root@ubuntu: /' tar —-covf /dosyalarim/test.tar test/
test/

test/testfilel.txt

test/testfilel.txt

tar -cvzf /dosyalarim/test2.tar.gz test/ komutunu kullanarak gzip ile arsiv dosyasini
sikistirmig olduk. -z argimani bu islemi yapmamizi sagladi. -z argimanini kullanarak gunzip
olarakda dosyamizi arsivleyebiliriz.

root@ubuntu: /¥ tar —-cvzf /dosyalarim/testZ.tar.gz test/
test/

test/testfilel.txt

test/testfilel.txt

tar -cvjf /dosyalarim/test3.tar.bz2 test/ bir nceki komutdaki -z argimani yerine —j
argumanini kullanarak dosyayi daha fazla sikistirdik. —J argimant ile xz, Izip gibi sikistirma
yontemleri de kullanilabilir. Ancak pek fazla kullanim yerleri yoktur.

root@ubuntu: /' tar —-cvijf /dosyalarim/test3.tar.bz2 test/
test/

test/testfilel.txt

test/testfilel . txt

Yaptigimiz arsiv ve sikistirma iglemlerini inceleyecek olursak arsiv dosyasi asil dosya ile
ayni boyuttadir. gzip ile dosyalari sikigtirarak alan tasarrufu sagladik ancak bz2, gzip’den
daha iyi sikistirma performasina sahip oldugu igin veriye ¢ok daha kuguk bir boyutta
arsivleyip sikistirdi. Sikigtirma yénteminiz ve dosya boyutunuza goére islem sureniz degisiklik
gOsterhbilir.

root@ubuntu:/f 1=z -lah /dosyalarim/

total 218M

HArwxr—-xr-x 2 root root 4.0E Fekb 15 15:51

Hrwxr—xr—x 22 root root 4.0E Fsb 15 15:45

Frw—r——r—— 1 root root 42M Feb 15 19:4% testi.tar z
Frw—r——r—— 1 root root 22M Feb 15 19:51 testi.tar 2
Frw—r——r—— 1 root root 156M Feb 15 19:45 test.tar

Sikigtirma ydntemleri icin direk gzip ve bzip2 komutlari da kullanilabilir.



gzip test.tar
bzip2 test.tar

tar ile arsivden ¢ikarma
Bir arsiv dosyasini disari aktarmak icin -x argiimani kullanilir. -C argliimani dosyalarin
belirleyeceginiz bir dizine ¢ikariimasini saglar.

tar -xvf /dosyalarim/test.tar -C /testyedek/

rootBubuntu:/# tar —xvf /dosyalarim/test.tar —-C /testyedek/
test/

test/testfilel.txt

test/testfilel. txt

Sikistirilmis dosyalar icin -x argimal kullanilir.

root@ubuntu:/# tar —xvf /dosyalarim/testZ.tar.gz —-C /testyedek/
test/

test/testfilel.txt

test/testfilel. txt

root@ubuntu: /' tar —xvf /dosyalarim/test3.tar.bzZ -C Jtestyedek/
test/

test/testfilel.txt

test/testfilel.txt

Arsiv dosyasini agmadan icerisindeki dosyalari gormek icin -t argimani kullantlir.

tar -tvf /dosyalarim/test3.tar.bz2

root@ubuntu: /§ tar —-tvf /dosyalarim/test3.tar.bzZ2

drwxr—-xr—x root/root 0 2021-02-19 19%:48 test/

—rw—r——r—— root/root 38888896 2021-02-19 19:48 test/testfilel.txt
-rw—r——r—— root/root 1238888%7 2021-02-19% 19:48 test/testfile2.txt

Arsiv icerisinden belirli bir dosya veya dizini digari ¢gikarmak igin;

tar -xvf /dosyalarim/test.tar test/testfilel.txt -C /testyedek/

root@ubuntu: /¥ tar -xvf /dosyalarim/tsst.tar test/testfilel.txt -C /testysdsk/
test/testfilel.txt

gzip ile sikistirilmis arsiv dosyasindan bir dosya veya dizin ¢ikarmak igin -z argiimani
kullanilir.

tar -zxvf /dosyalarim/test2.tar.gz test/testfilel.txt -C /testyedek/

Foot@ubuntu: /¥ tar —zxvf /dosyalarim/testZ.tar.gz test/testfilel.txt -CT /testyedek
test/testfilel.txt

bz2 ile sikistiriimis argiv dosyasindan bir dosya veya dizin ¢ikarmak igin -j argiimani
kullanilir.

tar -jxvf /dosyalarim/test3.tar.bz2 test/testfile2.txt -C /testyedek/



root@ubuntu:/# tar -jxvf /dosyalarim/test3.tar.bz2 test/testfileZ.txt -C /testyedek/
test/testfile2.txt

Birden fazla dosyayi ¢cikarmak icin dosya isimlerini arka arkaya ekleyebilirsiniz.
Belirli bir uzantiya sahip dosyalari ¢gikarmak i¢in wildcards argimanini kullanabilirsiniz.

tar -xvf /dosyalarim/test4.tar --wildcards "*.php' -C /testyedek/

root@ubuntu:~f tar —-xvf /dosyalarim/testé4.tar —-wildcards "*.html' -C /testyedsk/
test/index.html

root@ubuntu:~f tar -xvf /dosyalarim/test4.tar --—wildcards "*.php' -C ftestyedek/
test/index.php

test/info.php

test/about.php

Arsive Dosya Ekleme
Varolan bir arsiv dosyasina dosya eklemek igin -r argiimani kullanilir.

tar -rvf /dosyalarim/test.tar /test/deneme.txt

rootBubuntu:~# tar —rvf /dosyalarim/test.tar /test/denems.txt

tar: Removing leading /' from member names

/test/denems. txt

tar: Bemoving leading /' from hard link targets

root@ubuntu:~f tar -tvf /dosyalarim/test.tar

drwxr—-xr—-x root/root 0 2021-02-15% 159:48 test/

—rw—r——r—- root/root 3B8888%6 2021-02-15 15:48 test/testfilel.txt
—rw-r——r—— root/root 1238888%7 2021-02-15 19%:48 test/testfilel.txt
—rw—r——r—-- root/root 0 2021-02-19 20:44 test/deneme.txt

Arsivi Uzak bir Sunucuya Génderme - scp

Scp komutu ile bu islemi gergeklestirmeden 6nce dosyalari génderecegimiz sunucudaki
dizinin izinlerini g6zden gegirmeliyiz. Yedeklerimizi, sunucumuza bagli ikincil bir diskin mount
oldugu dosyalarim klasériine gdénderecegiz. Klasére dikkat edersek sahibi root’tur. ozgur
kullanici ile dosya gonderirsek permission denied hatasi alarak iglemimiz yarim kalir. Bu
nedenle bu dosyanin izinlerini dizeltecegiz.

|drwxr—xr—x 2 root root 4.0E Fekb 20 13:25 jcsgalarim|

ilk olarak ozgur kullanicisina root grubuna dahil edecegiz.

usermod —G root ozgur

root@ubuntu: /§ usermod -G root oczgur
root@ubuntu:/f id ozgur
uid=1000 (ozgur) gid=1000{czgur) groups=1000 (oczgur),d(root)

ozgur kullanicisini root grubuna atadiktan sonra grup kullanicilarina yazma yetkisi vermemiz
gerekiyor.

chmod 770 /dosyalarim/



rootBubuntu: /§ chmod 770 /dosyalarim/

root@ubuntu:/§ 1s -lah

total 2.5G

drwxr—-xr-x 22 root root 4.0E Feb 20 13:32

drwxr—xr-x 22 root root 4.0KE Feb 20 13:32

1 rwHIrWwHIwWX 1l root root T Jul 31 2020 > usr/kin
drwxr—xr—x 4 root root 4.0K Fesb 14 12:40 hboot
drwxr—xr—x 2 root root 4.0K Feb 14 12:25 cdrom

dArwxr—-xr—-x 18 root root 4.1E Feb 20 12:36 de=v
—rwWw—r——r—— 1 root root 311M Febk 1% 21:19% —-diff
drwxrwx——— 2 root root 4.0F Feb 20 13:25 dosyalarim

tar -cvjf test.tar.bz2 /test && scp test.tar.bz2 ozgur@192.168.1.39:/dosyalarim/ komutu
iki bdliimden olusuyor. ilk bélimde dosyalari sikistiriyor, ikinci bélimde scp komutu
dosyalari uzak sunucuya gonderiyoruz.

root@ubuntu: /¥ tar -cvjf test.tar.bz2 /test && scp test.tar.bz2 ozgur@l52.168.1.
3%:/dosyalarim/

tar: Removing leading /' from member names

ftest/

ftest/testfilel.txt

ftest/testfil=2.txt

ozgur@lS2.168.1.3%"s password:

test.tar.bz2 100% 2437KB B81.3MB/s 00:z00
rooctBubuntu: /§

Bu islemi bir cronjob gorevi belirli periyodlarla yapilmasini saglayabilirsiniz. Bu islem igin
gorevleri zamanlama bolumune gidin.

scp ile karsidaki sunucuda login olmadan kendi tarafimiza dosya kopyalayabiliriz.

scp 0zgur@192.168.1.39:/homel/ozgur/scptest.txt .

root@ubuntu:~f scp ozgur@l92.168.1.39:/homs/ozgur/scptest.txt . root@client:/home/ozgurf cd
ozgur@lS2.168.1.39"'s password: root@client:~# ls /home/oczgur/
scptest.txt 100% 11 14.0EB/=s 00:00 |scptest.txt test.tar.g=
root@ubuntu:~§ root@client:~§

dump Kullanimi

Dosya veya dizinden ziyade depolama aygitlarini yedeklemek icin dump araci kullanilir. Yani
bir diski diger diske kopyalamak igin yapilandirilir. ext2/3/4 dosya sistemindeki dosyalari
yedeklenmesi i¢in kullanilir. Dosyalari, glvenli bir sekilde saklama igin disk, tape veya usb
bellek gibi bir depolama ortamina kopyalar.

Dump araci varsaylilan olarak Ubuntu’da yUkli degildir. apt install dump komutuyla kisa sire
icerisinde araci sunucunuza kurabilirsiniz.

dump araci 0-9 arasi seviyelerden (level) olusur. Bu seviyeler sayesinde aldiginiz ilk full
yedekten sonra incremental yedekler alabilirsiniz.

Test ortamimizdaki sunucuda sdc1 ve sdd1 isimli iki diskimiz var. Bu disklere yedekler ve
dosyalarim isimli klasérler baglanmis durumdadir.

=dc B:3Z ] 3z 0 disk

L sdc1 B:33 0 3z 0 part /yedekler
sdd g:48 0 1z 0 disk

L sdd1 B:49 0 1023M 0 part /dosyalarim
srl 11:0 1 1024M 0 rom




Amacimiz sdd?1’i sdc1’e yedeklemektir. 1 adet full, 5 adet incremental ve son olarak 1 adet

differantial yedek alacagiz.

ik olarak bir full yedek alacagiz. 0 sayisi ilk yedegimizi yan

i full yedegimizi tanimlar. -u

argumani alinan dump’in kaydini /etc/dumpdates dosyasina yazar. f afgimani yedekleme

yapilacak yeri belitmemizi saglar.

dump Ouf /yedekler/full /dosyalarim

root@ubuntu:/f dump Ouf /yedekler/full /dosyalarim
DUME: Date of this level 0 dump: Sat Feb 20 14:5%:15 2021
DUME: Dumping /dev/sddl (/dosyalarim) to /yedekler/full
DUMP: Lakesl: nons
DUME: Writing 10 Rilcbyte records
DUME: mapping (Pass I) [regular files]
DUME: mapping (Fass II) [directories]
DUME: estimated 155347 blocks.
DUMP: Volume 1 started with block 1 at: Sat Feb 20 14:5%:18 2021
DUME: dumping (Pass III) [directories]
DUME: dumping (Pass IV) [regular files]
DUME: Closing /yedekler/full
DUME: Volums 1 completed at: Sat FPekb 20 14:5%9:23 2021
DUMEP: Volums 1 13%330 klocks (1553.60MB)
DUMP: Volums 1 took 0:00:05
DUME: Volumse 1 transfer rate: 31886 kB/s
DUME: 159330 blocks (155.60MB) on 1 wolums(s)
DUMEP: finished in 5 seconds, throughput 31866 kBEytes/sec
DUME: Date of this level 0 dump: Sat Feb 20 14:5%:15 2021
DUME: Date this dump completed: Sat Feb 20 14:5%:23 2021
DUME: Average transfer rate: 31866 kE/fs
DUOME: DUME IS DONE

Aldigimiz yedegi kontrol edelim.

root@ubuntu:/f ls -lah /yedekler/full
—rw—-r——-r—— 1 root root 15EM Feb 20 14:59% /yedekler/full

dump =W komutuyla aldigimiz dump’larin listesi gértntlenir.

root@ubuntu:/§ dump -W | grep =sddl
fdev/=ddl (/dosyalarim) Last dump: Level 0,

Date Sat Feb 20 14:55%:15 2021

Incremental yedek igin seviyeyi 2’den baslatiyoruz. 1’e differantial yedegimizi alacagiz.

dump 2uf /yedekler/incl /dosyalarim

rootBubuntu: /dosyalarimf dump Zuf /vedekler/incl /dosyalarim
DUME: Date of this level 2 dump: Sat Feb 20 15:40:28 2021
DUMFP: Date of last level 0 dump: Sat Feb 20 15:15:48 2021
DUME: Dumping /dev/sddl ({(/dosyalarim) to /yedekler/incl

Sirayla diger incrementallari da aliyoruz.
dump 3uf /yedekler/inc2 /dosyalarim

dump 4uf /yedekler/inc3 /dosyalarim



Arada dosyalarim bélimu icerisine touch komutuyla birkac dosya ekleyelim.
dump 5uf /yedekler/inc4 /dosyalarim
dump 6uf /yedekler/inc5 /dosyalarim

Incremental yedegimizi 1nci seviye olarak belirliyoruz. Béylece Full + Incremental’lari
kapsayan bir yedek almis olacagiz.

dump 1uf /yedekler/diff /dosyalarim

rootBubuntu: fdosyalarimf dump luf /yedekler/diff /dosyalarim
DUME: Date of this level 1 dump: Sat Feb 20 15:41:49% 2021
DUMP: Date of last level 0 dump: Sat Feb 20 15:19%:48 2021
DUME: Dumping /dev/sddl (/dosyalarim) to /yedekler/diff

Differantial yedek dosyasina dikkat edildiginde incremental ve full yedekle birlikte alindigi
goruluyor. Elbette her glin full da alabilirsiniz. Ancak depolama maliyeti artacaktir.

root@ubuntu: /% ls -ltr /yedekler/
total 4794768
drwx————— 2 root root 16384 FPeb 20 14:42 lost+found

—rw—r——r—— 1 root root 1635322560 Feb 20 15:1% full
-rw—r——r—— 1 root root 163645440 Fek 20 15:40 incl
—-rw—r——r—— 1 root root 30720 Fek 20 15:40 inc2
—-rw—r——r—— 1 root root 30720 Feb 20 15:40 inc3
—-rw—r——r—— 1 root root 40960 Feb 20 15:41 incé4
—-rw—r——r—— 1 root root 20720 Feb 20 15:41 incS
—-rw—-r—r—— 1 root root 163655680 Feb 20 15:41 diff

restore -tf /yedekler/full komutuyla yedekleri dénmeden icerisindeki dosyalari
gorintileyebiliriz.

rootBubuntu: fdosyalarimf restore —-tf /yedekler/full
Churng date: Sat Feb 20 15:1%:48 2021
Dumped from: the epoch
Level 0 dump of /dosyalarim on ubuntu:/dev/sddl
Laksl: none

2 .

11 ./lost+found

1z .ftest

13 .ftest/testfilel.txt

14 .ftest/testfile2.txt

15 .ftest/index.html

1e ./ftest/index.php

17 ./test/about.php

18 .ftest/info.php

15 ./test/denem=. txt

20 ./test/denemsler.html

21 .ftest/farkdosyasi.html

22 .ftestfile.txt

23 .ftestfilel.txt

24 .ftestfile2.txt




restore komutuyla yedeklerimizden donebiliyoruz. dosyalarim klasorunun igini varsayalim
kaza ile sildik. Dosyalari ¢cikaracagimiza dizine girerek restore —rf /yedekler/full komutunu
kullanarak dosyalarimizi geri getiriyoruz.

root@ubuntu:~f rm -rf /dosyalarim/*

root@ubuntu:~f ls -1ltr /dosyalarim/

total O

root@ubuntu:~f od /dosyalarim/

root@ubuntu: /dosyalarimf restore -rf /yedekler/full
root@ubuntu:/dosyalarimf 1ls -1tr

total 484
drwxr—xr-x 2 root root 40596 Feb 19 21:28 test
drwyx—————— 2 root root 4096 Feb 20 14:49 lost+found

-rw-r——r—— 1 root root 20518 Feb 20 15:04 testfile.txt
—rw—r——r—— 1 root root 20518 Feb 20 15:04 testfilel.txt
-rw—-r——r—— 1 root root 314844 Feb 20 15:04 testfilel.txt
—rwW——————— 1l root root 115224 Fekb 20 15:55 restoresymtakle
root@ubuntu:/dosyalarimf

Differential yedekten donmek istersek diff isimli yedegi ¢agiriyoruz.

rootBubuntu: /dosyalarimf restore -rf /yedekler/diff
root@ubuntu: /dosyalarimf ls -1ltr

total 4084

drwxr—-xr-x 2 root root 4096 Feb 19 21:28 test
drwx—————— 2 root root 40%¢ Feb 20 14:49 lost+found
—rw—r——r—— 1 root root 20518 Feb 20 15:04 testfile.txt
—rw—r——r—— 1 root root 20518 Feb 20 15:04 testfilel.txt
—-rw—r——r—— 1 root root 314844 Feb 20 15:04 testfileZ.txt
—rw—r——r—— 1 root root 0 Feb 20 15:41 testler7.txt
—rw—r——r—— 1 root root 0 Feb 20 15:41 testlert.txt
—rw—r——r—— 1 root root 0 Feb 20 15:41 testlerS.txt
—rw—r——r—— 1 root root 0 Feb 20 15:41 testlerd4.txt
—rw—r——r—— 1 root root 0 Feb 20 15:41 testler3.txt
—rw—r——r—— 1 root root 0 Feb 20 15:41 testlerZ.txt
—rw—r——r—— 1 root root 0 Feb 20 15:41 testlerl.txt
—rwW——————— 1l root root 115864 Feb 20 15:59% restoresymtable
root@ubuntu: /dosyalarimf

Rsync

Rsync (Remote Sync), dosya ve dizinleri uzak sunucuya veya lokal bir diske kopyalamak ve
birbirleriyle senkronize etmek igin kullanilir. Bu sekilde dosya ve dizinlerinizin yedekleri farkl
bir sunucuya, network storage (NAS) gibi cihazlara gonderebilirsiniz.

Bir dosyay! rsync ile senkronize etmek igin;
rsync -avh /tmp/dosyalarim/veriler.txt /yedeklerim/

komutu kullanilir. -a argimani dosyalarin recursively olarak kopyalanmasina izin verir. -v
verbose ile yapilan islemleri ekrana yazdiriyoruz. —h ile ekran ¢iktilarinin okunabilir bir
sekilde olmasini sagliyoruz.

root@client:~f rsyne —avh /tmp/dosyalarim/veriler.txt /yedeklerim/

sending incremental file list
veriler.txt

sent 111 bytes received 35 bytes 25%2.00 bytes/sec
total =size is 14 speedup is 0.10

Bir dizini rsync ile senkronize etmek istersek kaynak olarak dosya yerine dizini gosteriyoruz.



root@client:~f rsync —avh /tmp/dosyalarim/ /vyedeklerim/
sending incremental file list

v

sent 77 bytes received 195 bytes 152.00 bytes/sec
total =size is 14 spesedup is 0.15

Dizin igerisine bagka dosyalar ekledikten sonra tekrar rsync komutunu ¢alistirdigimizda
sadece yeni eklenenler ve degisiklikler senkronize edilir. Is komutuyla verilerimizi senkronize
ettigimiz dosyay! goruntuluyelim. Ardindan yenidosya.txt isimli dosyaya bir satir ekleyelim.
Tekrar rsync komutunu ¢alistirdigimizda sadece degisiklik yaptigimiz dosyanin senkronize
oldugunu goériyoruz.

root@client:~f 1ls -ltr /yedeklerim/

total 8

—rw—r——r—— 1 root root 14 Feb 28 21:42 veriler.txt

—rw—r-—r—-— 1 root root 11 Feb 28 21:43 yenidosya.txt

root@client:~f echo 'Yeni Dosyaya yeni satir' >> /tmp/dosyalarim/vyenidosya.txt
root@client:~f rsync -avh ftmp/dosyalarim/ /yedeklerim/

sending incremental file list

yvenidosya.txt

sent 181 bytes received 35 bytes 432.00 bytes/sec
total =size 1s 50 speedup is 0.23

Uzak bir sunucuya géndermek istersek hedef olarak uzak sunucu adres ve verileri
senkronize edecedimiz dosya yolunun bilgilerini belirtiyoruz.

rsync -avh /tmp/dosyalarim/ ozgur@192.168.1.42:/clientyedekler/

Dilerseniz hedefte bir dosya ismi belirterek dogrulama yaptiginiz kullanicinin home dizininde
bir dizin olusturup verileri o dizine de senkronize edebilirsiniz.

rooct@eclient:~f rsynec —avh /tmp/dosyalarim/ ozgurflS2.168.1.42:clientysdekler
ozgur@lS2.168.1.42"=s password:

sending incremental file list

created directory clientyedekler

v

veriler.txt

yvenidosya.txt

zent 241 bytes received 94 bytes 134.00 bytes/sec
total size is 50 speedup is 0.15

root@ubuntu:~f cd /home/ozgur/clientyedekler/
root@ubuntu: /home/ozgur/clientyedeklerf 1= -lah
total 16E

drwxr—xr—-x 2 ozgur root 4.0K Feb 28 21:43

drwxr—xr—x. & ozgur ozgur 4.0K Feb 28 22:03

—rw—r——r—— 1 oczgur root 14 Feb 28 21:42 weriler.txt
—rw—r——r—-—- 1 oc=zgur root 36 Feb 28 21:46 yenidosya.txt

21 - LOGLARI ANLAMAK

isletim sistemleri (izerinde farkli amaclarla kullanmak {izere bir ¢ok farkli log dosyasi vardir.
Bir problem hakkinda arastirma yapmak igin en dogru hareket ilgili log dosyasina bakmakir.
Loglar problemin neden ve nereden kaynaklandigini acik bir sekilde ortaya koyacaktir. Linux
sistemlerde loglar eger 6zel bir yapilandirma yapilmadiysa /var/log dizini altinda toplanir.
Sisteme yuklediginiz uygulamalar kendi dizinlerinde loglari tutacagdi gibi /var/log dizini altina
da log dosyasi olusturabilirler. Bazi log dosyalari teknik bilgi icermekle birlikte bir uzman



tarafindan incelendiginde anlasilabilirken ¢ogu log dosyasi ne aradigin bilen birisi icin
yeterince anlagilabilirdir. Genel olarak bulunan log dosyalari agagidaki tabloda verilmigtir.

Log Yolu (Facilities)

Tanimi

Ivar/log/auth.log

Kullanici oturum agma ve kimlik dogrulama islemleri dahil olmak
Uzere sistem yetkilendirme bilgilerini icerir.

Ivar/log/kern.log

Kernel tarafindan kaydedilen loglardir.

Ivar/log/syslog

Sistemin genel log dosyasidir. Genel problemlerde hatayi
aramak igin ilk bu dosyadan baslamakta fayda vardir.

Ivar/log/faillog

Oturum agma limit loglari gorinttlenir. Ayrica faillog komutu

olarak da kullanilir.
root@ubuntu:~f faillog -a

Login Failures Maximum Latest on
root 0 0 01/01/70 00:00:00 +0000
dasmon 0 0 01/01/70 00:00:00 +0000

Ivar/log/lastlog

Sunucuya en son login olanlar hakkinda log bilgisi verir. lastlog

komutu ile kullanilabilir.
rooct@ubuntu:~f lastlog

Usernames Port From Latest

root **Never logged in**
dasmon **Never logged in**
bin **Never logged in**

Ivar/log/ufw.log

Firewall hakkindaki loglardir.

Ivar/log/wtmp

Oturum acan kullanicilar hakkinda bilgileri icerir. Daha 6nceki
konularda isledigimiz who komutunu kullanir.

Ivar/log/dmesg.log

Kernel’in 6n ylkleme iglemi sirasinda algiladigi donanimlar
hakkinda bilgi igerir.

Ivar/log/dpkg.log

Sisteme yuklenen veya kaldirilan paketler hakkinda bilgi icerir.

/var/log/deamon.log

Arkaplanda ¢aligan programlarin loglaridir.

Ivar/log/bootstrap.log

Boot sirasindaki olaylar hakkinda bilgi icerir.

Log Dosyalarini Okumak

Loglar igerikleri metin dosyalari gibi oldugundan cat ve tail komutlarini kullanarak iclerine
bakabilirsiniz. Loglardan en iyi sekilde faydalanmak igin cat ve tail igin kullanilan argimanlari
iyi bilmeli ve aradiginiz bilgiyi bulmay: kolaylastiracak grep, less, more gibi yardimci
komutlardan faydalanmalisiniz.

cat /var/log/syslog komutuyla syslog dosyasindaki en son olugsan kaydin oldugu bélum

gorantilenir.

cat /var/log/syslog |less komutuyla en bastan itibaren loglar gérintilenir ve dosya iginde

arama yapabilirsiniz.

Feb 20 12:24:15

Feb 20 12:24:15
Feb 20 12:24:15

root@ubuntu:~f cat /var/log/syslog |less
ubuntu rsyslogd:
s://www.rsyslog.com"] rsyslogd was HUPed

ubuntu systemd[1l]: logrotats.service: Succeesdsd.
ubuntu systemd[1]: Finished Rotate log files.

[origin softwarse="rsyslogd" swVersion="8.2001.0" x-pid="806" x—info="http

cat /var/log/syslog |grep anahtar_kelime komutuyla direk aradiginiz bilgiyi bulmaya
yakinlasirsiniz. Elbette grep ile alinan ¢ikti uzunsa less komutu ile de birlikte ¢alistirilabilir.

cat /var/log/auth.log |less |grep fail

rootBubuntu:~F cat /var/log/auth.log [grep fail

Feb 16 11:48:54 ubuntu sshd[2510]: pam unix(sshd:auth): authentication failure; logname= uid=0 euid=0 ttyd
ssh ruser= rhost=19%2.168.1.36 user=ozgur

Feb 20 13:23:16 ubuntu sshd[3677]: pam unix(sshd:auth): authentication failure; logname= uid=0 euid=0 ttyd
ssh ruser= rhost=192.168.1.42 user~root




tail —f /var/log/apache2/access.log komutu loglar takip etmenin en ¢ok kullanilan yoludur.
tail komutu ile loglar canh olarak takip edilir. Ctlr+C ile bash satirina dénular.

root@ubuntu:~% tail -f /var/log/apache2/access.log

192.1€8.1.37 - - [20/Feb/2021:21:58:49% +0000] "GET / HTTP/1.1"™ 200 3477 "-" "Mozilla/5.0 (Windows NT 10.0;
Winé4; x64) RppleWebRit/537.36 (RHTML, like Gecko) Chrome/88.0.4324.182 Safari/537.36"
1%2.1€8.1.37 - - [20/Feb/2021:21:58:49 +0000] "GET /icons/ubuntu-logo.png HTTE/1.1" 200 3623 "http://1%2.1

68.1.39/" "Mozilla/5.0 (Windows NT 10.0; Win64; x6€4) BAppleWebRit/537.36 (EHTML, like Gecko) Chrome/88.0.43
24.182 safari/537.36" .
152.1€8.1.37 - - [20/Feb/2021:21:58:49 +0000] "GET /favicon.lico HTTP/1.1"™ 404 450 "http://152.168.1.3%/" "
Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebFit/537.36 (EHTML, like Gecko) Chrome/88.0.4324.182 Safa
rif537.36e"

Loglari Anlamak

Bir sistem yoneticisinin loglari takip etmesi en 6nemli konulardan bir tanesidir. Loglara
bakarak olasi bir donanim arizasini 6nceden goérup 6nlem alabilir yada yetkisiz kisilerin
surekli sisteminize girmeye calistigini gorerek sunucuda ve networkde guvenlik sikistirmalari
yapabilirsiniz.

Her log dosyasi farkl bilgi satir ve sutunlari icerir. Kimisi belirli bir formatta ¢ikti verirken
kimisi daha karmasik c¢iktilar verebilir.

syslog ve auth.log loglarini inceleyelim.

cat /var/log/syslog ciktisindan 1 satir 4 béliimden olusur. ilk bélim zaman, ikinci satir
sunucunun ismi, t¢tinct bdlim logun gergeklestigi servis ve son bélim olan olaydir.

ilk satirinda kernel tarafindan bir log diistiriimis. Olayi inceledegimizde UFW, eth0
interface’ne 192.168.1.37 IP’li tarafindan 22nci porta yapilan istegi engellemis.

ikinci satirda, systemd tarafindan bir log disiriilmis. UID’si 1000 olan bir kullanici
olugturuldugu bildiriliyor.

Uglincii satirda ise yine systemd tarafindan UID’si 1000 olan kullanici bir directory galismasi
baslatildigini bildirmis.

Feb 20 12:25:56 ubuntu kernel: [ 125.7685976] [UFW BLOCE] IN=e=th(0 oOUT= MAC=00:15:5d:02:b5:12:44:8a:5b:8b:9
9:5d:08:00 SRC=19%2.168.1.37 D3T=192.168.1.3% LEN=52 TC3=0x00 PREC=0x00 TTL=128 ID=2382 DF PROTC=TCP SPT=55
392 DPT=Z2ZZ WINDCOW=E£4240 RES=0x00 SYN URGP=0

Feb 20 12:26:28 ubuntu systemd[l]: Created slice User Slice of UID 1000.

Feb 20 12:26:28 ubuntu systemd[l]: Starting User Runtime Directory /run/user/1000...

tail -f /var/log/auth.log ciktisi da syslog gibi 4 bélimden olusuyor.
ik satir 192.168.1.37 IP’sinden fake_user isimli birinin baglanmaya calistigini bildiriyor.

ikinci satirda fake_user bir parola girmis ve sunucuya géndermis sunucuda bdyle bir
kullanici yok diye bildirimde bulunuyor.

Uclincii satirda 192.168.1.37 IP’sinden yapilan basarisiz kimlik dogrulama igin log tutuluyor.

Son satirda ise olayin tamaminin kaydi olugturuluyor.

Feb 20 22:232:44 ubuntu sshd[l460]: Invalid user fake user from 192.168.1.37 port €4019

Feb 20 22:23:47 ubuntu sshd[l1460]: pam_unix{sshd:auth): check pass; user unknown

Feb 20 22:23:47 ubuntu sshd[1460]: pam unix(sshd:auth): authentication failure; logname= uid=0 esuid=0 tty=
ssh ruser= rhost=152.168.1.37

Feb 20 22:23:49 ubuntu sshd[1460]: Failed password for invalid user fake user from 19%2.168.1.37 port 64019
ssh2

journald ve journalctl
journald gelismis bir log yonetim sistemidir. Kernel, boot igslemleri ve servislerden loglari
toplar ve binary olarak /run/log/journal altinda saklar. journald'nin topladigi loglara journalctl




komutu ile sorgulanabilir. Journald loglari kalici degildir. Sistem yeniden baslatirken loglari
rsyslogd’ye aktarir. rsyslogd de loglari ilgili log dosyalarina dagitir.

journald, loglari belirlenen dosyalara yazabilir, uzaktan loglar yonetilebilir ve log sunucularina
log gonderimi saglayabilir.

journalctl komutuyla sunucunun en son basladigi zamandan itibaren loglar gértntilenir.
journalctl giktisi less komutu yazilmis gibi ilk kayittan itibaren bir ekran ciktisi verir ve kalvye
tuslari icinde gezinme ve / ve ? isaretiyle birlikte kullanacaginiz anahtar kelime ile arama
yapilabilir.
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14
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14

13:33:
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13:33:
13:33:
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13:33:
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kernel: =820:

kernel: =820: r [mem 0x000a000C
AGP: Mo AGP bridge found
max_arch pfn = 0x400000000

kernel:
kernel:
kernel:
kernel:
kernel:
kernel:

-f arglimani en log satirlarini gosterir.

root@ubuntu: /run/log/journalf journalctl -£

- Logs begin at Sun 2021-02-14 13:33:10 UTC. —-

Feb 21 12:17:01 ubuntu CRON[2603]: pam_unix{crmn:sessimn):
[Feb 21 12:15:27 ubuntu systemd[l]: Starting Message of the Day...

Feb 21 12:15:28 ubuntu 50-motd-news[2649%9]: * Introducing self-healing high availakility clusters in
MicroR8s.

Feb 21 12:19:28
berryPi to DC.
Fek 21 12:15%:28
Feb 21 12:19:28
Fek 21 12:15%:28

session closed for user root

ubuntu S0-motd-news[2649]: Simple, hardened, Fubernstes for production, from Rasp

ubuntu
ubuntu
ubuntu

S50-motd-news [2649] : https://microkfs.io/high-availability
systemd[1l] : motd-news.service: Succeedsd.
systemd[1l]: Finished Message of the Day.

journalctl yazip iki kere tab tusuna bastiginizda filtreleme segenekleri gérintilenir.

rootBubuntu:/run/log/journal# journalctl

_AUDIT FIELD INFO=
_AUDIT FIELD NAME=

_AUDIT ID=
_AUDIT LOGINUID=
_AUDIT SESSION=
AUDIT TYPE=

_AUDIT FIELD APPARMCR=
_AUDIT FIELD CAPABILITY=
_AUDIT FIELD CAPNAME=

_AUDIT FIELD OPERATION=
_AUDIT FIELD PROFILE=

DISK_KEEP FREE=

_EXE=
EXIT CODE=
EXIT STATUS=
_GID=
_HOSTNAME=
INTERFACE=
INVOCATION ID=
JOB_ID=

JOBE RESULT=

DISK_KEEP FREE PRETTY=

SEAT ID=
_SELINUX CONTEXT=

SESSION ID=

SCURCE MONCTONIC TIMESTAME=
_SOURCE_REATLTIME TIMESTAME=
_STREAM ID=

SYSLOG FACILITY=

SYSLOG IDENTIFIER=
SYSLOG_PID=

SYSLOG RAW=

SYSLOG TIMESTAME=

journalctl _UID=1000 -n 10 komutuyla UID’si 1000 olan kullanicinin, -n ile, ilk 10 kaydini
ekrana getiriyoruz.

Ne aradiginizi biliyorsaniz parametrelere gére aramak aradiginiz seyi bulmanizda gok
yardimci olacaktir.

frootBubuntu: /run/log/journal¥ journalctl _UID=1000 —n 10

- Logs begin at Sun 2021-02-14 13:33:10 UTC, end at Sun 2021-02-21 12:25:01 UTC. ——

Feb 21 0%:29%:38 ubuntu systemd[118&]: Listening on GnuPG cryptographic agent and passphrase cache.
Feb 21 09:25:38 ubuntu systemd[l118€]: Listening on debconf communication socket.

Feb 21 09:29:38 ubuntu systemd[l118€]: Listening on REST API socket for snapd user session agent.
Feb 21 09:29:38 ubuntu systemd[l118€]: Listening on D-Bus User Message Bus Socket.

Feb 21 0%:29:38 ubuntu systemd[l118&]: Reached target Socksts.

Feb 21 0%:29%:38 ubuntu systemd[118&]: Reached target Basic System.

Feb 21 0%:29%:38 ubuntu systemd[118&]: Reached target Main User Target.

Feb 21 09%:29:38 ubuntu systemd[l11B8€]: Startup finished in 170ms.

Feb 21 09:29:40 ubuntu sudo[l1331]: pam_unix{sudm:auth): Couldn't open fetc/securetty: No such file
Feb 21 09:25:41 ubuntu sudo[1331]: pam unix(sudo:auth): Couldn't open /etc/securetty: No such file




journalctl —p err, warning, info vb. log seviyelerini belirttiginiz komutla direk belirttiginiz log
seviyesine gore loglar gosterilecektir.

journalctl -p info -n 10

root@ubuntu:/run/log/journalf journaletl -p info -n 10

—-- Logs begin at Sun 2021-02-14 13:33:10 UTC, end at Sun 2021-02-21 12:35:01 UTC. --

Feb 21 12:19:28 ubuntu S0-motd-news[2645]: Simple, hardened, Fubernetes for production, from Rasa
Feb 21 12:15%:28 ubuntu 50-motd-news[2649]: https://microkfs.io/high-availability

Feb 21 12:19%:28 ubuntu systemd[l]: motd-news.service: Succeeded.

Feb 21 12:19:28 ubuntu systemd[l]: Finished Message of the Day.

Feb 21 12:25:01 ubuntu CRON[2E72]: pam unix(cron:session): session opened for user root by (uid=0)
Feb 21 12:25:01 ubuntu CRON[2673]: (root) CMD (command -v debian-sal > /dev/null && debian-sal 1 1)

journalctl ile --since ve --until argimanlarini da kullanabilirsiniz.

journalctl --until 15:00:00 -n 10

root@ubuntu: /run/log/journal$ journalctl --until 15:00:00 -n 10

-- Logs begin at Sun 2021-02-14 13:33:10 UTZ, end at Sun 2021-02-21 12:35:01 UTC. --

Feb 21 12:19:28 ubuntu 50-motd-news[2649]: Simple, hardened, Fubernetes for production, from Rasa
Feb 21 12:15%:28 ubuntu S0-motd-news[2649]: https://microkfs.ioc/high-availakility

Feb 21 12:19:28 ubuntu systemd[l]: motd-news.service: Succesdsd.

Feb 21 12:15:28 ubuntu systemd[l]: Finished Message of the Day.

Feb 21 12:25:01 ubuntu CRON[267Z]: pam_unix{crmn:sessimn): session opened for user root by (uid=0)

journalctl --since 11:00:00 -n 10 -p info

Foot@ubuntu:/run/log/journalf journaletl —-since 11:00:00 -n 10 -p info

- Logs begin at Sun 2021-02-14 13:33:10 UTC, end at Sun 2021-02-21 12:45:01 UTC. -—-—

Feb 21 11:05:01 ubuntu CRON[2058]: pam_unix{crmn:session): session opened for user root by (uid=0)
Feb 21 11:05:01 ubuntu CRON[2059]: (root) CMD {(command —-v debian-sal > /dev/null && debian-sal 1 1)
Feb 21 11:05:01 ubuntu CRON[2058]: pam unix{cron:session): session closed for user root

Feb 21 11:15:01 ubuntu CRON[2216]: pam unix{cron:session): session opened for user root by (uid=0)
Fek 21 11:15:01 ubuntu CRON[2217]: (root) CMD (command -v debian-sal > /dewv/null && debian-=al 1 1)
Feb 21 11:15:01 ubuntu CRON[Z2216]: pam_unix{crmn:session): session closed for user root

Feb 21 11:17:01 ubuntu CRON[2220]: pam_unix{crmn:session): session opened for user root by (uid=0)

journalctl —o verbose komutuyla loglar, parametrelerle birlikte PID, ID, bagl olan kullanici
ve gruplar, mesajlar gibi bir gok ayrintiyla géruntulenir.

Rsyslogd

rsyslogd, log mesajlarini yénetmek igin kullanilan yardimci bir uygulamadir. Hem lokal hem
de uzaktan log toplama sistemleri ile entegre olunmasi igin destek saglar. rsyslogd'yi
yapilandirmak igin /etc/rsyslog.conf ve /etc/rsyslogd altindaki dosyalar kullanilir.

Rsyslog alinan her log mesaiji igin, bu mesajin nasil igslenecegini belirlemek Uzere
letc/rsyslog.conf yapilandirma dosyasina bakar. Yapilandirma dosyasi igindeki logla eglesen
kurall bulur ve kuraldaki ifadeye gére logu isler. Logla eslesen bir kural yoksa log 1skartaya
ctkarilir. rsyslog.conf icerisinde modules, global directives ve rules bélimleri varidr. Uzaktan
log sistemleri entegre olunabilmesi igin port bilgilerinin bulundugu satirlar dGnemlidir.
Varsayilan olarak 514 portu rsyslog’un loglari aldig1 ve génderdigi porttur. Log toplama
sisteminize gore port bilgileri degisiklik gosterebilir. Moduller loglarin islenmesinde esneklik
sag@layarak rsyslog’u daha fonksiyonel bir hale getirir.




asdsdssss i sssds.
ffff MODULES #f#f
fEfiEdEFEEFEREEE4

module (load="imuxsock") # provides support for local system logging
fmodule (load="immark") # provides —--MARF—— messages capability

f provides UDP syslog reception
fmodule (load="imudp™)
finput (type="imudp" port="514")

f provides TCFP syslog reception
fmodule (load="imtcp™)
finput (type="imtcp" port="514")

f provides kernel logging support and enabkle non-kernsl klog messages

module (load="1imklog"” permitnonkernelfacility="on")

letc/rsyslog.d/50-default.conf iginde rsyslog’un log toplayacagi kaynaklar ve dosyalarinin
nerede bulacagini belirleyen konfiglrasyon dosyasidir. Sol taraf selector diye tabir edilen
hangi logun alinacagi sag taraf ise logun nereye génderilecegi veya ne yapilacagini
belirleyen kurallar vardir. Dosya yollarinin bagindaki — isareti logun hemen kaydedilmeden
bellekte durmasini saglayarak loglara erisimi hizlandirir. — isareti koymadiginiz dosyalara
loglar direk yazilir.

ilk satirda auth ve authpriv loglarinin tiim seviyelerdeki mesajlarini /var/log/auth.log altinda
bulunacagini belirtir. * isareti tim log seviyelerini tanimlar.

ikinci satirda noktal virgiil ile ayrilmis iki selektor var. *.* tiim loglari ifade ederken
auth,authpriv.none ifadesi auth,authpriv loglarini hari¢ tutulmasini sagliyor. Yani auth,
authpriv loglari hari¢ tim loglari syslog igerisinde tanimlidir anlamina geliyor.

Log’lar farkli 6ncelik degderlerine gore de kayit altina alinabilir. Bir dncelik kullanildiginda
altinda bulunan éncelikler de dahil tiim loglarda kayit edilir. Ornegin debug en diisiik 6ncelik
seviyesindedir. Eger debug olarak segim yaparsaniz debug’dan baslayip emergency’e kadar
tim loglar kayit altina alinacaktir. Eger warning segiminde bulunursaniz emergency’e kadar
loglar toplanir.



f Some "catch-all" log files.
b
f+ . =debug;
b auth, authpriv.none;\

news.none;mail.none -{/wvar/log/debug
* =info;*.=notice;*.=warn;\

auth, authpriv.none;\

cron, dasmon.none;

mail, news.none -/var/log/messages=s

=+ = H

Emergencies are sent to everybody logged in.

= R R

.Emerg romusrmsg: ¥

I like to have messages displayed on the console, but only on a virtual
console I usually leave idle.

dasmon,mail.*;%
news.=crit;news. err;news.-notics;\
* . =debug;*.=info;%
*.=nDtiEE;*.=warn fdev/ttyd

=+ = H B B B

Oncelik Kullanim

Hata ayiklama olarak adlandirilan mesajlar bir sistem hakkindaki butun
debug olan olaylarin bilgilendirmesini yapar. Bu mesajlara bir hata oldugu zaman
ve diger oncelliklerde bu log gérulmuyorsa debug loglarina bakilir.

info Servisler hakkindaki bilgilendirici mesajlardir.

notice Bir sorun olabilecegine dair bilgilendirici mesajlardir.

warning/warn | Gergek bir hatanin habercisidir. Anormal bir durum oldugunu bildirir.

error/err Kritik olmayan bir hatayi bildirir.

critical/crit Kritik bir hatayi bildirir.

alert Servisin hizmetinin sona ermek Uzere oldugunu bildirir.

emerg/panic Servis hizmetinin sona erdigini bildirir.

Uygulama Loglarinin Rsyslog ile Toplanmasi

Ornek galismamizda Apache2 uygulamamizin /etc/apache2/apache2.conf isimli
yapilandirma dosyasina giriyoruz. ErrorLog syslog:locall satirini ekleyip log seviyesini de
warn dan debug’a geviriyoruz. local0-7 araciligiyla rsyslog iginde olmayan hizmetleri
rsyslog’da yapilandirmak igin kullaniyoruz.

nano /etc/apache2/apache2.conf



GHU 4.8

ache2/apache2.conf

nano

ErrorLog 5 {APACHE LOG DIR}/error.log
ErrorLog syslog:locall

LogLevel debug

Ardindan systemctl restart apache2 komutuyla servisi restart ediyoruz.

Ardindan nano /etc/rsyslog.d/50-default.conf komutuyla rsyslog yapilandirma dosyamiza
girip locall=debug -/var/log/apache.log satirini ekliyoruz. Bu satirla apache2 icinde
debug loglarini local1’e gonderdigimiz loglari alip apache.log isimli dosyaya yazilacaginin
talimatini verdik. Dosyayi kapatip apache?2 ve rsyslog servislerini restart ediyoruz.

GNU nanc 4.8 [= log.d/30-default.con
auth, authpriv.* fvar/log/auth.log
* % rauth, authpriv.none =/var/log/syslog
kern.* —fvarflméfkern.lmg
mail.* —fvarfluéfm%il.lﬁg
locall=debug —fvarfluéfapache.iug

/var/log/ dizinine gittigimizde apache.log dosyamiz olugsmus.

f—rvr—r _____

Dosya icerigine baktigimizda loglarin yaziimaya baglandigini géruyoruz. Dilerseniz log
seviyesini degistirerek warning’den itibaren dnemli loglari da toplayabilirsiniz.

1 sy=slog adm 2020 Feb 21 11:2¢ apache.lmg|

root@ubuntu:~% cat /var/log/apache.log
Feb 21 11:26:34 ubuntu rsyslogd: [origin software="rsyslogd" swVersion="8.2001.0" x-pid="17%3" x—inf

o="https://www.rsyslog.
Feb 21 11:26:34 ubuntu
Feb 21 11:26:34 ubuntu
Feb 21 11:26:34 ubuntu

com”] exiting on signal 15.

systemd[1l]: Stopping System Logging Service...
systemd[l]: rsyslog.service: Succeeded.
systemd[1l]: Stopped System Logging Service.

Log Donglsinu Ayarlama — logrotate

Logrotate, sunucunuzdaki loglari dosyalara surekli yazilarak diskinizin dolmasini dnler. Belirli
bir esige ulasan log dosyasi kapatilarak yeni bir gunlik dosya olusturulur. Bu iglemi de crond
servisi tarafindan baslatilarak yapar. Varsayilan olarak 4 adet log dosyasi tutulur. Haftalik
olarak eski dosyalar 1'den 4’e kadar numaralandirilir. Ayni zamanda dosyalarin sikigtiriima
islemleri de gerceklestirilebilir.

Logratate’in varsayilan yapilandirmaya gore hareket eder. Hizmet verdiginiz servise goére
loglari tutma sureniz daha fazla olmasi gerekiyorsa logratate yapilandirma dosyalari ile bunu
saglayabilirsiniz.



Logrotate yapilandirma dosyasi /etc dizini altinda bulunan logrotate.conf dosyasidir. Genel
yapilandirma bu dosyadan yapilirken belirli bir uygulama igin yapilandirma /etc/logrotate.d

dizini altindaki dosyalarla yapllir.

GNU nano 4.8

su root adm

rotate 4

in;lude-fetcflbgrmiate.d

logrotate.conf

rootBubuntu:/etc/logrotate.df 1=
alternatives apport bootlog
apaches2 apt btmp

dpkg
rsyslog

ubuntu-advantage—tools

ufw

unattended-upgrades
wtmp

rsyslog icin olusturulan logrotate dosyasini incelersek iki bélimden olustugu goralur. ilk
olarak syslog dosyasinin glnlik olarak 7 kopyasinin tutulmasi belirtiimis. / glin boyunca eski
log dosyasi kapatilip yeni dosya acilacak ve 8nci olan silinecek.

ikinci kisimda rsyslog’un diger kontrol ettigi loglar igin yaziimis bir scrip var. Burda da haftalik
olarak 4 kopya ve kopyalarin sikigtiriimasi istenmis.




root@ubuntu:/etc/logrotate.df cat rsyslog
/var/log/syslog
{
rotate 7
daily
missingok
notifempty
delaycompress
compress
postrotate
/usr/lib/rsyslog/rsyslog—rotate
endscript

}

/war/log/mail.info
/var/log/mail.warn
/var/log/mail.err
/var/log/mail.log
/var/log/dasmon.log
/var/log/kern.log
/var/log/auth.log
/war/log/user.log
/var/log/lpr.log
/var/log/cron.log
/var/log/dsbug
/var/log/messages
{

rotate 4

weekly

missingok

notifempty

compress

delaycompress

sharedscripts

postrotate

fusr/lib/rsyslog/rsyslog-rotate
endscript

21 - GOREVLERI ZAMANLAMA

Linux sisteminde, bazi gorevlerin dizenli olarak otomatiklestiriimesi gerekir. Hergun tekrar
eden gorevlerle basa ¢cikmak icin her géreve 6zgu 6zel ¢ozUmler bulmak bir se¢enek olabilir
ancak her bir sireg ile ayri ayri ilgilenmek ¢okta verimli olmaz. Bu nedenle Linux'ta iglemleri
belirli zamanlarda otomatik olarak galistirmak icin Cron servisi kullanilir. Cron, bir isi belirli
zamanlarda otomatik olarak galistirmayi saglayan en etkili servislerden biridir.

Cron Servisini Yonetme

Cron servisi sunucu bagladiginda otomatik olarak baglatilir. Bunun nedeni Linux
sistemininde kendi icindeki log temizligi, bakim gibi gérevleri otomatiklestirmek i¢in Cron’u
kullanmasidir. Cron servisi ¢ok fazla ydnetiimeye ihtiya¢ duymaz. Kendisine tanimlanan
gorevleri her dakika kontrol eder. Eger gorev varsa yerine getirir.

systemctl status cron -I komutuyla servisin durumu goérintilenir.

rootBubuntu:~§ systemctl status crom -1

cron.service — Regular background program processing dasmon
Loaded: loaded (/lib/systemd/system/cron.service; enabled; vendor preset: enabled)
Lctive: since Sun 2021-02-21 09:22:46€ UTC; 4h Tmin ago

Docs: man:cron(8)
Main PID: 816 (cron)
Tasks: 1 (limit: 2204)
Memory: 2.1M
CGroup: /system.slice/cron.service
L 816 fusr/sbin/cron -£

Feb 21 12:55:01 ubuntu CRON[Z2787]: pam_unix{crn:\n:sessin:!n) : session closed for user root
Feb 21 13:05:01 ubuntu CRON[279%2]: pam unix(cron:session): session opened for user root by (uid=0)




Cron yapilandirma dosyasi crontab /etc dizini altinda yer alir. Ayrica saatlik, gtnluk, haftalik

ve aylik olarak zamanlanmis goérevler yine /etc dizini altindaki cron.hourly, cron,daily,
cron.weekly ve cron.montly dizinleri altinda bulunur.

root@ubuntu:/etef/cron.dailyf 1=

Cron Zamanlamasini Anlama

Hizmetleri, cron kullanarak planlarken, hizmetlerin tam olarak ne zaman baslatiimasi
gerektigini belirtmek icin bir zaman dizesi kullanilir.

Zaman dizesi sirasiyla dakika, saat, ayin gunu, ay ve haftanin gliniden olusur.

r-nams command to be sxecuts

— S

T+ ok root

= sk e s SR o e R oR

cd / && run-parts —-report /etc/cron.hourly

Alan Alabilecegi Deger
Minute 0-59
Hour 0-23
Day of month 1-31
1-12 veya ingilizce ay isimlerinin kisaltmalari
Month A
Jan,feb,mar,apr,may,jun,jul, aug,sep,oct,nov,dec
Day of week 0-6 (Gunler Pazar'dan baglayarak, Pazar giint 0 veya 7 olabilir)

sun,mon,tue,wed,thu,fri,sat

Crontab Degeri Anlami

17 **** Her 17 dakikada bir bu gérev c¢alissin.

WE R Her 3 dakikada bir calissin

476 **7 Pazar gunleri saat 6:47°de caligsin.

*x[412 ** Her ayin 12nci gunu 4 saate bir ¢alistir.

*51,353* Mart ayinin 1,3 ve 5 nci gunlerinde saat 5'de calistir.

Cron Configurasyon Dosyasini Duzenleme

Cron, /etc dizini altindaki crontab dosyasini yapilandirilarak veya crontab —e komutuyla login
olunan kullaniciya ait bir cron dosyasi olusturularak kullanilir. Aradaki fark /etc dizini altindaki
crontab dosyasi sistem tarafindan kullanilir. Bu nedenle bir kullanici crontab igerisine
ekledigi gorevleri gérmek icin crontab -1 komutuyla gorevleri listelemek istediginizde herhangi
bir gérev géremez. Kendi olugturdugunuz gérevleri gérebilmek igin crontab —e komutuyla
acllan dosyayi duzenlemelisiniz.

nano /etc/crontab

17 * * Ak root ced / && run-parts ——report fetc/cron.hourly

25 & e root test —-x /usr/sbin/anacron || ( cd / && run-parts ——report /etc/cron.daily )
47 & * kT root test -x /usr/sbin/anacron || ( cd / && run-parts --report /etc/cron.weekly
52 & 1w root test -x fusr/sbin/anacron || ( ed / && run-parts —-—-report fetcfcrmn.mmnthlyi

ik satirda her saatin 17nci dakikasinda root olarak cd / ile root dizinine gir ve /etc/cron.hourly
dizin altindaki scriptleri calistir.



Satirlara bakildiginda satir sonlarinda /etc/cron.hourly, daily gibi ifadeler gdsterilen klasér
altinda tanimlanmis uygulamalar igin olan scriptlerin yolunu goésterir. Daily klas6riini
gittigimizde cesitli servisler igin hazirlanmis scriptler bulunmaktadir. Daily ilgili olan satirda,
herglin 6:25’de daily dizini altindaki scriptlerin ¢alistiriimasi tanimlanmis.

root@ubuntu: fetc/cron.dailyf ls

root@ubuntu: /etc/cron.dailyf cat apachsZ
#!/bin/sh

f run htcacheclean if s=t to 'cron' mods

set —e

et —u

type htcachsclean > /dev/null 2>&l || exit O

[ —e /etc/default/apache-htcacheclean ] || exit 0

f edit fetc/default/apache-htcacheclean to change this
HTCQCHECLEEN_MODE=daemDn

HTCACHECLEAN RUN=auto

HTCACHECLEAN_SIZE=30DM

HTCACHECLEAN PATH=/var/cache/apache2/mod cache disk
HTCHCHECLERN_OPTION3=""

. fetc/default/apache-htcacheclean
[ "S$HTCACHECLEAN MCDE" = "cron™ ] || exit O
htcacheclean ${HTCACHECLERN_OPTIONS} A

-p$ {HTCACHECLEAN PATH}
-1 {HTCACHECLEAN SIZE}

Ornek Bir Gorevi Zamanlamak
crontab —e komutuyla agilan dosya igerisine basit bir gorev yazalim. Her dakikada bir
gorevler dizini altindaki test.txt dosyasina Linux igerigini ekle dedik.

crontab -e

il A T B root echo Linux >> /gorevler/test.txt

crontab —| komutuyla olusturdugumuz gérevi listeliyoruz. Dikkat ederseniz ana crontab dizin
altindaki gorevler burada listelenmedi. Burada sadece kullanicinin olugturdugu goérevler
listelenir.

root@ubuntu:~f crontab -1
ol i e root echo Linux >> fgorevler/test.txt

5 dakika sonra kontrol ettigimizde her dakika igin bir Linux yazildigini goruyoruz.

root@ubuntu: /gorevlierf cat test.txt
Linux
Linux
Linux
Linux

Linux




Cron ile yedekleme, bir servisi restart etme gibi gorevleri yerine getirebilirsiniz.



