Tcpdump Parametreleri

tcpdump
tcpdump -D
tcpdump -i "arayltzin adi"

tcpdump -v
tcpdump -wv

tcpdump -vvv

tcpdump -q
tcpdump —c "sayi"

tcpdump -n

tcpdump -n dst "IP adresi”
tcpdump -n src "IP adresi”

tcpdump -n "IP adresi"

tcpdump -n dst net "ag adresi"
tcpdump -n src net "ag adresi"

tcpdump -n net "ag adresi"

tcpdump —n port "port numarasi”

tcpdump —n dst port "port numarasi”
tcpdump —n src port "port numarasi”
tcpdump —v icmp

tcpdump —v arp

tcpdump —p
tcpdump —e

tcpdump —w “dosya ismi”

tcpdump —r “dosya ismi”

Trafigi analiz eder.

Dinlenebilecek buttin arayuzleri listeler.
Belirtilen arayuzun dinlenmesini saglar.
Paketin protokol igerigini de gosteren detayli bir
analiz yapar.

Paketin NFS ve SMB igerigini de gosteren
detayl bir analiz yapar.

Paketin Telnet igerigini de gosteren detayli bir
analiz yapar.

Sadece temel bilgilerini igeren bir analiz yapar.
Belirtilen sayida paket icerigini listeler.

Analizi yaparken transfer yapilan adresin IP
adresi ve port numarasini yazdirir.

Belirtilen IP adresine giden paketleri listeler.
Belirtilen IP adresinden gelen paketleri listeler.
Belirtilen IP adresinden gelen ya da giden butin
paketleri listeler.

Belirtilen ag adresine giden paketleri listeler.

Belirtilen ag adresinden gelen paketleri listeler.
Belirtilen ag adresinden gelen ya da giden
paketleri listeler.

Hedef veya kaynak portu belirtilen port olan
paketleri listeler.

Hedef portu belirtilen port olan paketleri listeler.
Kaynak portu belirtilen port olan paketleri listeler.
ICMP paketlerini listeler.

ARP paketlerini listeler.

Tcpdump ile yalnizca dinleme yapilan arabirime
gelen paketleri yakalamak igin segici olmayan
moddan ¢ikilmasi igin kullanilr.

Yakalanan paketlerin ikinci katman bilgilerini yani
mac adreslerini elde etmek igin kullanilir.
Listelenen paketleri bir dosya halinde kaydeder.
Bu kaydettigimiz dosyay! ‘Wireshark’ gibi
programlarla da acarak inceleyebiliriz.

Dosya halinde olan bir paket listesini acar.



Tcpdump Kullanimi

Oncelikle -i parametresi ile konumuza giris yapalim. Eger tcpdump kullaniyorsaniz, ya
kayith bir dosyayi okuyacaksinizdir ya da, bilgisayarinizdaki herhangi bir interfaceyi
dinleyeceksinizdir. interface diyerek o anda kullanmakta oldugumuz network kartindan
bahsediyorum. Bilgisayarinizdaki interfaceleri gorintilemek icin

linux’ta ifconfig komutunu kullanabilirsiniz. Bu komuttan sonra

karsiniza ethO, eth1 veya enp0s8, enp0s3 gibi farkl farkli interface isimleri gikacaktir.
Bu sekilde dinlemek istediginiz interface ismini 6grenebilirsiniz. Benim tcpdump ile
dinlemek istedigim interface ismi enp@s3 oldugu igin bu ve bundan sonraki érneklerde
bunu kullanacagim. Evet bu bilgiden sonra isterseniz, ilk 6rnegimizi yazalim.

Tcpdump uygulamasini kullanabilmek igin root yetkileri ile ¢aligtirmaniz
gerekmektedir.

sudo tcpdump -i enp@s3

Yukaridaki komutta i parametresi ile dinleyecedimiz interfaceyi belirtmis olduk. Bu
komutu galistirdiktan sonra internete baglandiginiz vakit, terminal ekraninizda
baglantiniz ile ilgili bilgilerin hizli bir sekilde akacagini goreceksiniz.

Eger ciktilarinizdaki hedef ip ve port numaralarini fra@7s32-in-
£99.1e100.net.https seklinde degilde 205.3.12.32.443 seklinde

yani, c6zimlenmeden gormek istiyorsaniz -n parametresini kullanmalisiniz. Yani
komutumuz agagidaki gibi olacaktir.

sudo tcpdump -n -i enp@s3

Yukaridaki komuttan sonra giktilarimiz asagidaki formatta olacaktir. Dikkat ederseniz
hedef ip ve port numaralari ¢ézimlenmemis bir sekilde, direkt rakam olarak yazilmistir.

21:03:50.105109 IP 192.168.2.4.60868 > 172.217.21.106.443: Flags [.], ack 680942, win

65535, length ©

Simdi ise c¢iktilarimizin basinda yer alan zaman kismi ile ilgili bir degisiklige gidelim. Eger
tcpdump’tan daha detayli bir zaman bilgisi elde etmek istiyorsak, ekleyecegimiz
parametre -tttt parametresi olacak. Bu parametre ile ¢iktilarimizin zaman kismi biraz
degisecek. Bu degisimi komutumuzu kullanarak hemen gorelim.

sudo tcpdump -tttt -n -i enp@s3

Yukaridaki komut uygulandiktan sonra ¢iktilarimiz asagidaki gibi olacaktir. Litfen tarih
kimsina dikkat edelim ve bir dnceki cikti ile kargilagtiralim.

2018-05-04 21:09:03.436202 IP 192.168.2.4.59270 > 172.217.20.142.443: Flags [.], ack

114372, win 65535, length @

Bir dnceki ¢ikti ile karsilastirdigimiz vakit, bu yeni ¢iktimizda basa tarih bilgisinin de
eklendigi agik bir sekilde gorulmektedir. Simdiye kadarki 6érnekler, tcpdump adli
uygulamamiz ile network trafiginin nasil izlendigine dair ufak bir giris yapmamiza olanak
sagladi. Lakin tcpdump uygulamasi sadece network trafiginin izlenmesi icin degil, ayni
zamanda network trafiginin analiz edilmesinde de kullanilir.



Hatta bu ikinci 6zellik, bu uygulamanin asli 6zelligidir. Konumuza devam etmeden 6nce
isterseniz su ¢ikti formatini bir inceleyelim. Eger ¢iktiy1 dizgtn bir sekilde
okuyamazsak, ne anlattigini anlayamayiz. Ciktilarin formati asagida belirtilmigtir.

TCP Trafigi Icin;
timestamp / layer 3 protocol / source IP address.source port > destination IP

address.destination port: layer 4 protocol / TCP flags, TCP sequence numbers,
TCP acknowledgement numbers, TCP window size, data length

UDP Trafigi Icin;

timestamp / layer 3 protocol / source IP address.source port > destination IP
address.destination port: layer 4 protocol / data length

Bu yukarida verilen format ile trafik ¢iktilarini incelediginiz zaman, tcpdump’in trafikleri
nasil ekrana yansittigini daha iyi anlayacaginiz umuyorum. Bu bilgiyi de verdikten sonra
konumuza, isinize en ¢ok yarayacak parametreler Gizerinden devam edelim.

Eger ciktilarinizda OSlI referans modelinin 2. katmanina kargilik gelen Link

layer katmani protokolunt de goruntilemek istiyorsaniz, kullanacaginiz parametre -
e parametresi olacaktir. Bu paramatre ile eger Ethernet kullaniyorsaniz, kaynak ve
hedef mac adreslerini de ¢iktilarinizda gorebilirsiniz. Komutumuzun son hali asagidaki
gibidir.

sudo tcpdump -tttt -n -e -i enp@s3

Bu komutu calistirdiktan sonra agagidaki gibi bir ¢iktl goreceksiniz.

2018-05-04 21:40:05.772011 ©8:00:27:9d:f0:86 > 52:54:00:12:35:00, ethertype IPv4 (0x0
800), length 477: 192.168.2.4.60576 > 151.101.113.140.443: Flags [P.], seq 2384:2807,

ack 26147, win 65535, length 423

Eger dinlemekte oldugumuz interfaceden gegen trafigi, terminal ekrani yerine bir pcap
dosyasi olarak diske kaydetmek istiyorsak, kullanacagimiz parametre -w
<dosya_adi.pcap> parametresi olacaktir. Hemen asagidaki komutumuzu inceleyelim.

sudo tcpdump -tttt -n -e -i enp@s3 -w deneme.pcap

Eger yukaridaki komutu galistirdiysaniz, siz programi CTRL-C komutu ile
sonlandirmadiginiz strece ekrana higbir ¢ikti vermeyecktir. Cunku interface Uzerinden
gecen tum trafik deneme.pcap adli dosyaya kaydedilmektedir. Eger ka¢ adet paket
yakalandigini anlik olarak ekrana basmak istiyorsaniz -vkomutunu kullanabilirsiniz. Tam
trafigin kayitli oldugu deneme.pcap dosyasini okumak igin ise -rparametresini
kullanmalisiniz. Yani trafigi diskten okumak icin kullnacagimiz komut asagidaki gibi
olacaktir.

sudo tcpdump -tttt -n -e -i enp@s3 -r deneme.pcap

Tabi burada -tttt, -n, -e parametrelerine gerek yoktur. Bunlari kaldirdiginiz vakit,
tcpdump’in default saglamis oldugu ozellikler ile trafiginiz ekrana yansitilir. Burada
istediginiz dosyayi istediginiz parametre veya parametreler vasitasi ile inceleyebilirsiniz.
Zaten bu parametreler, network trafiklerinin okunmasinda kolaylik ve esneklik
saglamasi amaciyla kullaniimaktadir.



Parametrelerin kullanimi ile ilgili drnekleri burada bitiriyorum. Asagidaki listede tcpdump
tarafindan kullanilabilecek bir gok parametre ve anlamlari var. Ayrica tcpdump’in
manuel sayfasini da inceleyebilirisiniz. Artik ihtiyaciniza gore kullanmak istediginiz
parametreyi secip, trafiklerinizi analiz edebilirsiniz.

x: Ciktilart HEX formatinda basar.

xx: Ciktilarin HEX formatina 2. katman protokol bilgisini de ekler ve ekrana dyle basar.
X: Ciktilari hem HEX hemde ASCII olarak basar.

XX: Ciktilar hem HEX hemde ASCII olarak lakin 2. katman bilgisi eklenmis olarak basar.
c: Kag adet paket yakalanacagini belirler.

A: Ciktilari sadece ASCII olarak basar.

s: Her bir paketten kag¢ byte yakalanacaginin ust limitini belirler.(-s 65 = her bir paket i¢in
maksimum 65 byte yakala)

Tcpdump ve Filtreleme

Bu zamana kadar gordukleriniz, tcpdump’t kullanirken isinize yarayacak olan
parametreler ve bu parametrelerin kullanimini kapsamaktaydi. Simdi inceleyecegimiz
konu ise tcpdump adl uygulamamiza muthis bir esneklik katan filtreleme

kavrami olacak. Peki nedir bu filtreleme? Bu soruya 6rnekler ile cevap verelim. Mesela
tcpdump ile analiz yaparken, ona sadece tcp trafigini goster, tcp trafigini ve
hedef portu 80 olan trafigi goster, sadece dns protokolu kullanilan trafigi
goster, hedef ip adresi X olan trafigi ve hedef portu 25 olan trafigi

goster gibi network trafigini anlamlandirmamiza olanak saglayan, muthis bir
fonksiyondur filtreleme. Bu filtreleme sayesinde okudugumuz veya yazdigimiz trafikleri
anlamlandirabilmekteyiz. Bu filtreleme islemini yaparken Berkeley Packet Filter

(BPF) syntax yapisini kullanacagiz. Konunun daha iyi anlasilmasi i¢cin hemen orneklere
gecelim.

Sadece tcp trafigini kaydeden komut

sudo tcpdump -i enp@s3 -w deneme.pcap tcp

Yukaridaki komut calistirdiktan sonra bilgisayarinizdan bir web sitesine girin. Url’den ip
adresi ¢ozumlenmesi yapilabilmesi igin ilk olarak dns protokolii kullanilacaktir. Daha
sonra ip adresi 6grenilen bu site ile tcp protokolu Uzerinden http paketleri gelip gidecek
ve baglanti saglanmis olacaktir. Lakin biz komutumuzun sonuna tcp yazarak,
tcpdump’a bir nevi sadece tcp trafigini kaydet emri vermis olduk. Saglamasini
yapmak icin, kaydettigimiz deneme.pcap dosyasini asagidaki filtreleme ile beraber
okudugumuzda iginde udp protokoline ait hig bir trafik olmadigini gorebiliriz.

sudo tcpdump -tttt -n -e -r deneme.pcap udp

DNS protokoll, tagsima katmaninda UDP protokolunu kullanmaktadir.

Sadece tcp trafigini ve hedef portu 80 olan trafigi kaydeden komut

sudo tcpdump -i enp@s3 -w deneme.pcap tcp and dst port 80


https://biot.com/capstats/bpf.html
https://biot.com/capstats/bpf.html

Kaynak ip adresi sadece X olan trafigi gosteren komut

sudo tcpdump -n -tttt -r deneme.pcap src host 192.168.2.4

Hedef network adresi X olan tim paketleri gésteren komut

sudo tcpdump -tttt -n -XX -e -r icmp.pcap dst net 192.168.2.0

Yukaridaki komutta icmp.pcap dosyasi iginde hedef ip adresi 192.168.2.0/24
networkutne dahil olan tum paketler gosterilecek, bu network digindaki paketler
gOsterilmeyecektir.

Sadece icmp reply paketlerini gosteren komut

sudo tcpdump -tttt -n -XX -e -r icmp.pcap 'icmp[icmptype] = icmp-echoreply'’

Evet yeteri kadar 6rnek verdigimi dusunuyorum. Filtreleme konusu ¢ok genis bir konu,
yukarida vermig oldugum linkten detayina inebilirsiniz. Lakin mantigini anladiginizi
umuyorum.



